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Résumé

La vérification de systémes est aujourd’hui un sujet de recherche récurrent et différentes
techniques permettent de vérifier formellement des systémes critiques dont il faut im-
pérativement garantir la correction. Nous consacrons ce mémoire a I'une des techniques

les plus utilisées et les plus efficaces, 1’ évaluation de modéle.

Schématiquement, pour vérifier un systéme par évaluation de modéle, on abstrait d’abord
son comportement sous la forme d’un systéme de transitions appelé modéle. Ensuite, on
formule une propriété désirée du systéme dans une logique temporelle. Enfin, on utilise
un outil logiciel appelé vérificateur pour vérifier automatiquement si le modéle satisfait

la propriété.

Dans ce mémoire, nous voulons vérifier des propriétés d’atteignabilité dans des mo-
deles probabilistes appelés processus de Markov étiquetés (en anglais, LMP pour La-
belled Markov processes) et qui ont possiblement un ensemble d’états non dénombrable.
Malheureusement, le vérificateur CISMO dédié a une famille de LMP ne gére pas les

propriétés d’atteignabilité et aucun autre outil ne peut vérifier les LMP.

Pour améliorer CISMO et atteindre notre objectif, nous avons rendu d’abord plus ex-
pressive sa logique de spécification de propriétés pour qu’elle exprime les propriétés
d’atteignabilité sur les LMP. Ces propriétés expriment le fait qu'un état souhaité dans
un systéeme peut étre atteint avec une certaine probabilité. Ensuite, nous avons implé-
menté dans CISMO une nouvelle approche de vérification d’une famille de propriétés

d’atteignabilité qui contribue a I’évolution de la vérification probabiliste.

Nous utilisons le théoreme de la moyenne pour prouver que, pour tout LMP acceptable
par CISMO et toute propriété d’atteignabilité, il existe une chaine de Markov & temps
discret (en anglais, DTMC pour Discrete Time Markov Chains) équivalent au LMP de
point de vue atteignabilité moyenne et auquel on peut appliquer les algorithmes connus

pour les systémes probabilistes finis. Le DTMC est construit de telle sorte que nous
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inférons que le LMP satisfait la propriété d’atteignabilité, si et seulement si le DTMC la
satisfait. Théoriquement, notre approche donne un résultat ultime exact et nous ’avons

prouvé.

A T'implémentation, nous utilisons une méthode d’intégration numérique pour détermi-
ner les probabilités de transition dans le DTMC. Malgré les imprécisions numériques
qui peuvent nuire au résultat d’une vérification, nous avons prouvé que notre approche
a du sens en quantifiant les erreurs. Nous avons démontré d’une part que les erreurs nu-
mériques sont toujours bornées supérieurement dans le DTMC et avons montré d’autre

part, qu’il existe une relation de bisimulation entre le LMP et le DTMC.

Notre méthode est originale et repousse les limites de 1’ évaluation de modéle, notam-
ment ’explosion combinatoire de I'espace d’états ou de chemins dans la vérification de

systémes probabilistes infinis.
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Abstract

Systems verification is nowadays a major issue and various techniques verify formally
critical systems for which correction must be ensured. The focus of this master’s thesis
is on one of the most used and most effective systems verification techniques, model-

checking.

Conceptually, to apply model-checking to a system, we first abstract its behavior in
the form of a transitions system, the model. Then, we formulate a system property of
interest in a temporal logic. Finally, a software called model-checker is used to verify

automatically if the model satisfies the property.

In this paper, we want to check reachability property in the probabilistic models called
labelled Markov process (LMP) and which have possibly an uncountable set of states.
Unfortunately, the model-checker CISMO dedicated to a family of LMP does not handle

reachability properties and no other tool can verify LMP.

To improve CISMO and achieve our goal, we first made more expressive its properties
specification logic so that it can express reachability property on LMP. These proper-
ties express the fact that a desired state in a system can be reached with a certain
probability. Secondly, we implemented in CISMO a new approach for the verification
of a family of reachability properties. This is a contribution to the evolution of the

probabilistic verification.

We use the mean theorem to prove that, for any LMP acceptable by CISMO and for any
reachability property, there is a discrete time process (DTMC) equivalent to the LMP
according to the average reachability and on which we can apply known algorithms for
probabilistic systems which have a countable set of states. The DTMC is constructed
in such a way that we can infer the LMP satisfies the reachability property, if and only
if the DTMC also satisfies it. Theoretically, our approach gives a precise final result

and we prove it.



At implementation, since the DTMC is subjected to numerical errors the result can
be false, as expected. We use a numerical integration method to determine the tran-
sitions probabilities in the DTMC. Despite the errors that can affect the outcome of
a verification, we have shown that our approach makes sense at implementation by
quantifying the errors. We have shown on one hand that numerical errors are always
bounded from above in the DTMC and we established, on the other hand, bisimula-
tion relations between LMP, DTMC constructed theoretically, and DTMC generated

algorithmically with errors.

Our method is original and pushes the limits of model-checking, especially combina-
torial explosion of the states space or paths in the verification of infinite probabilistic

systems.
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Chapitre 1

Introduction

Les systéemes informatiques se trouvent pratiquement partout de nos jours : pilotage
automatique des avions et des fusées, controle de feux de signalisation, télécommu-
nication, centrales nucléaires, controle d’ascenseur optimisant le temps d’attente, etc.
L’automatisation via les systémes informatiques est donc inscrite dans I'agenda de la
modernisation. Les systémes informatiques occupent alors une place de plus en plus im-
portante dans la vie quotidienne et on les utilise davantage pour des taches sensibles et
critiques comme dans les systémes d’aide a la décision médicale. Les taches qu’il gérent
sont devenues de plus en plus complexes et critiques a telle enseigne que la moindre

défaillance peut entrainer de graves dégats tant financiers qu’humains.

Malheureusement, les médias rapportent souvent des erreurs de conception cotiteuses.
Un exemple malheureux est le bogue notoire du dysfonctionnement dans I'unité de cal-
cul en virgule flottante du Pentium, qui a porté un coup sévére a I'image de Intel. En
effet, en octobre 1994, le professeur Thomas Nicely fut saisi de perplexité. Les trés gros
calculs qu’il effectuait, dans son domaine de recherche, donnaient des résultats tota-
lement contradictoires avec des calculs antérieurs. Cela venait-il de son compilateur ?
Celui qu’il utilisait manifestait, il est vrai, un comportement parfois erratique. Il avait
donc réécrit ses programmes en fonction de ce probléme et avait relancé ses calculs. Mais
il fut surpris de constater que les calculs effectués sur I'un de ses ordinateurs, équipé
d’un microprocesseur Pentium donnaient un résultat différent sur d’autres machines.
Persévérant, le mathématicien découvrit alors le pot aux roses : le microprocesseur Pen-
tium effectuait lui-méme parfois des divisions fausses. Ce bogue du Pentium n’est pas

le seul raté informatique célébre. Pour en savoir plus, le lecteur peut consulter [1].

Le développement de gros programmes informatiques s’est donc souvent accompagné



d’une prolifération de bogues et d’erreurs d’exécutions. Le besoin de méthodes efficaces
de validation de programmes se fait alors criant. Autrement dit c¢’est une nécessité im-
périeuse pour les concepteurs de programmes informatiques de disposer de méthodes
rigoureuses leur permettant de s’assurer que les applications remplissent bien les fonc-
tions qui leurs sont attribuées et de détecter les éventuelles erreurs dans leurs pro-
grammes avant de les mettre en service. Il est bien évidemment préférable de détecter
le plus tot possible les erreurs pour que leur correction soit plus simple et moins cot-
teuse. Au cours des derniéres années, plusieurs erreurs qui se sont produites auraient

pu étre évitées si une meilleure vérification avait été effectuée.

La vérification d'un systéme peut se faire directement sur le systéme réel ou sur une
représentation abstraite de celui-ci, qu’on appelle modéle. Le modéle est un systéme de
transitions, c’est-a-dire un graphe orienté dans lequel les sommets sont appelés états.
Il existe quatre grandes classes de techniques de vérification : la simulation, les tests,
la démonstration de théorémes et la vérification par évaluation de modéle (en anglais,
model-checking). Les deux derniéres techniques sont des méthodes formelles, c’est-a-
dire qu’elles exploitent des fondements mathématiques non seulement pour décrire un
systéme dans un langage formel, mais aussi pour démontrer qu’il respecte un ensemble

de comportements désirés.

Lorsqu’on opte pour la simulation ou les tests, on effectue la vérification d’un pro-
gramme en observant les sorties obtenues sur certaines entrées. La simulation s’effectue
sur le modele tandis que les tests sont faits sur le systéme réel. La simulation et les
tests sont deux techniques qui donnent de bons résultats. Toutefois, ils permettent de
détecter des erreurs sans pouvoir en assurer ’absence car il est rarement possible pour
un programme complexe de vérifier toutes les entrées possibles, de parcourir tous les

chemins possibles et il peut étre trés long de connaitre la sortie associée a une entrée.

La démonstration de théorémes [2 B] quant a elle, est une approche basée sur les
preuves. Le systéme & vérifier est décrit par un ensemble de formules I' et la spécification
des propriétés désirées du systéme, est elle aussi décrite par un ensemble ® de formules.
Ensuite le démonstrateur essaye de prouver syntaxiquement chaque propriété dans o
a partir de I'. La démonstration de théorémes est robuste et automatisable en partie.
Chaque preuve peut nécessiter une intervention humaine et du fait qu’elle n’est pas
entierement automatique, il n’est pas possible d’obtenir une borne sur le temps et la

mémoire qu’il faudra pour faire une démonstration.

Pour détecter des erreurs dans des systémes, la communauté scientifique s’est long-



temps appuyée sur la mécanique des tests, des simulations et des démonstrations de
théorémes. Mais dés le début des années 1980, elle s’intéresse a 1’évaluation de modéle,
une technique exhaustive et en grande partie automatique. Le travail de I'ingénieur se
limite & la construction d’un modéle du systéme et a la formalisation des propriétés
a vérifier. L’évaluation de modéle permet d’assurer algorithmiquement avec des outils
du domaine de la logique qu’un modéle satisfait une propriété. C’est d’ailleurs a cette

méthode que nous nous intéressons dans ce mémoire.

L’évaluation de modéle s’effectue en trois étapes. La premiére consiste & modéliser le
systéme a ’aide d’un langage formel particulier utilisable par un outil logiciel de véri-
fication appelé vérificateur (model-checker, en anglais). Elle conduit a 'obtention d’un
modeéle du systéme qui réduit la complexité de celui-ci en éliminant les détails qui n’in-
fluencent pas son comportement de facon significative. Le modéle refléte alors ce qu’un
concepteur croit important pour la compréhension et la prédiction d’un phénoméne.
Parlant de modeéle, si le nombre d’états de celui-ci est dénombrable, on dit qu’il s’agit
d’un systéme fini, sinon il est infini. Pour mieux distinguer un modéle fini d’un modele

infini, nous illustrons les deux modéles briévement.

La figure illustre le modeéle d’un systéme de chauffage vu sous 'angle d’un systéme
fini. Le modéle dispose de 3 états : sq, 1 et s5. Chaque état est identifié par une étiquette
appelée proposition atomique. Chaque proposition atomique qualifie la température que
dégage le systéme dans 'état qu’elle identifie. Ainsi, dans sg, le systéme fourni une
température chaude. Les arcs orientés qui relient les états traduisent les transitions
possibles. On ne peut pas alors en cas de panne, transiter de sy & s; puisqu’il n’existe
pas d’arc orienté de sy vers s;. La fléche entrante sur s; indique qu’il est ’état initial

du systéme.

Dans ce mémoire, nous focalisons sur les systémes probabilistes infinis. Le qualificatif
«probabiliste» vient indiquer que nous intégrons les probabilités dans la modélisation
des systémes traités. Dans ce cadre, nous codons la probabilité de réalisation d’une
transition entre deux états donnés, plutot que la seule existence d’une telle transition.
Autrement dit nous pondérons chaque transition par un réel compris entre 0 et 1 qu’on
appelle probabilité de transition. La figure de la page 22 expliquée plus a la section
2.2 illustre un modele probabiliste infini d’une distributrice de café modélisant les
quantités de café versable. Le modéle montre que la machine peut verser de 1 a 500
millilitres (ensemble de réels représentant les états) de café. x est une variable désignant

une quantité versable et elle a valeur d’état ultime d’une transition. Ainsi, si nous



supposons que la distributrice a versé du café et quelle doit en servir & nouveau, alors

300 __
t 500

reviendrons plus loin sur les modéles en informatiques et préciserons leur définition

la probabilité qu’elle transite dans un état ot elle sert 300 millilitres vau g Nous

formelle.

La premiére étape de I'évaluation de modéle est difficile et souvent cruciale pour la
pertinence des résultats qu’on obtient par la suite. Il n’existe pas de méthode universelle
pour modéliser un systéme; c’est un travail d’ingénieurs qualifiés ayant a la fois une
bonne connaissance du systéme et de modéles en informatique pouvant étre utilisés car
il existe plusieurs maniéres d’analyser et de représenter le comportement d’un systéme.
Pour diverses raisons, certains optent pour I’analyse des traitements internes qu’effectue
le systéme. Mais nous, nous concentrons plutot nos études sur les interactions que celui-
ci peut avoir avec son environnement, c¢’est-a-dire, les systémes qui 'entourent et ses
utilisateurs. Dans une telle perspective, le systéme est dit réactif puisqu’il réagit a son
environnement par un comportement directement déterminé par les stimulus auxquels
il est exposé. La connaissance des systémes réactifs par le monde informatique remonte
aux années 1970. Ils différent des systémes transformationnels qui sont des programmes
classiques disposant de leurs entrées deés leur initialisation et délivrant leurs résultats

lors de leur terminaison.

FIGURE 1.1 — Exemple de modéle : un systéme de chauffage.

La deuxiéme étape de I’évaluation de modéle est la spécification des propriétés du
systéme qu’on souhaite vérifier. On les définit a l'aide d’un langage (sémantique et
syntaxe) particulier. En général, on utilise une logique temporelle qui permet de spécifier
une propriété dans le temps. Par exemple dans la logique temporelle linéaire, explicitée
a la section 2.5.1] en considérant la figure [I.1] et en utilisant les combinateurs booléens
= (implication logique) et — (négation), erreur = —chaud représente la propriété
«s’il y a une erreur, alors il ne fait pas chaud». Cette propriété est vraie dans tous les

états du modeéle car les propositions atomiques chaud et erreur n’identifient pas un



méme état. Un enjeu évident est de réussir a spécifier totalement le comportement d’un
systéme, ce qui n’est pas réalisable de fagon automatique. Pour cela, on se cramponne
plus & deux grandes familles de propriétés que sont : la vivacité ou vitalité qui exprime
que «quelque chose de bon arrivera assurément» et la siireté qui exprime que «quelque
chose de mauvais n’arrive jamais». Dans un contexte de vérification probabiliste, a titre
illustratif, la propriété «la probabilité qu’une erreur survienne est moins que 10%» en
est une de sireté et la propriété «une ressource demandée sera rendue disponible avec
une probabilité de 20%» en est une de vitalité. Ces formes de propriétés expriment le
fait qu'un état souhaité est toujours atteignable ou que des événements satisfaisants se
produiront avec une certaine probabilité. On parle donc de propriété d’atteignabilité et

c’est le type de propriété qui nous tiendra en haleine dans ce mémoire.

La derniére étape de I’évaluation de modéle est la vérification proprement dite. On uti-
lise pour cela un vérificateur qui prend en entrée un modéle et une propriété et informe
si le modéle satisfait ou pas la propriété. La plupart des algorithmes de vérification vont
méme un peu plus loin en fournissant un contre-exemple de la propriété quand celle-ci
ne peut pas étre satisfaite par le modéle (c’est la notion de trace d’erreur). Parfois, la
vérification peut ne pas étre effectuée simplement parce que le vérificateur n’a pas assez
de mémoire & disposition pour mener & bien ses traitements. On dit dans ce cas qu’on

est sujet au probléme de I'explosion combinatoire de 'espace d’états [4].

Malgré D'efficacité de la vérification par évaluation de modéle, le probléme de I'explo-
sion combinatoire de l’espace d’états tend & limiter son champ d’utilisation, surtout
pour les systémes infinis. Par exemple, les techniques actuelles ne sont guére capables
de construire des preuves pour des systémes dépassant quelques dizaines de millions
d’états, ce qui est souvent largement insuffisant. Plusieurs approches de vérification
visent & repousser les limites de l’explosion combinatoire, un but dans ce mémoire.
L’approche la plus répandue ces derniéres années est 1’évaluation de modele symbolique
[5] qui utilise les diagrammes de décisions binaires a terminaux multiples (MTBDD, de
I'anglais Multi Terminal Binary Decision Diagrams) pour optimiser la vérification et

la représentation de modéles en mémoire.

En résumé, les ingrédients de évaluation de modéle sont : un modéle, des propriétés et
un vérificateur souvent dédié a une classe donnée de systémes en raison de la distinc-
tion entre systémes finis et systémes infinis. La construction d’un vérificateur exige de
faire des choix, notamment celui des formalismes pour représenter des modéles et des

propriétés, des structures de données et des algorithmes pour vérifier la satisfaction de



propriétés dans les modeéles. Un avantage de I’évaluation de modéle, relativement aux
autres méthodes de vérification, est son automatisation presque compléte. Son efficacité
dépend en général de la taille de I'espace d’états accessibles. Elle trouve ses limites dans
les ressources de 'ordinateur pour manipuler les états accessibles mais des techniques
d’abstractions, éventuellement guidées par un utilisateur, peuvent étre utilisées pour
améliorer I'efficacité de ses algorithmes. Un autre avantage crucial des vérificateurs est
leur aptitude a trouver les contre-exemples qui ne satisfont pas une propriété. Ceux-ci
sont fort utiles a la compréhension des situations d’erreurs et a la correction lors des

phases amont de la conception de tout systéme.

Nous abordons les objectifs de notre projet de recherche a la prochaine section.

1.1 Objectifs du mémoire

Le champ général de notre projet de recherche est la vérification de systémes probabi-
listes interactifs, plus particuliérement, la vérification par évaluation de modéle. Dans ce
projet, nous focalisons sur les systémes probabilistes réactifs & espace d’états infini pos-
siblement dénombrable. De nos jours, seuls les systémes finis sont trés connus du monde
informatique et il existe plusieurs vérificateurs qui leur sont dédiés. A notre connais-
sance, seul le vérificateur CISMO (Continuous State Space Model checker), basé sur
la théorie des processus de Markov étiquetés (LMP, de I'anglais Labelled Markov Pro-
cess) développée par Desharnais et al, vérifie les modéles probabilistes & espace d’états

continu.

CISMO a été développé en JAVA par Richard [0] lors de sa maitrise puis amélioré par
Paquette [7] dans le cadre de sa maitrise également. Il peut vérifier la classe de LMP
restreinte aux contraintes et langages utilisés pour décrire les LMP dans le vérifica-
teur. Nous décrivons sommairement CISMO a la section [2.3] Actuellement, il ne gére
pas les propriétés d’atteignabilité et aucun autre outil ne peut vérifier les LMP. Pour
améliorer CISMO, nous choisissons axer nos recherches sur I’évaluation de propriétés
d’atteignabilité dans les LMP. Nos contributions au chapitre [3|dans CISMO se résument

essentiellement & :

1. élargir sa logique Ly en une logique L; permettant d’énoncer des propriétés d’at-

teignabilité ;

2. implémenter une approche de génération de systéme probabiliste fini & partir d'un

LMP et d’une propriété d’atteignabilité. Notre choix de transformer un LMP en



un systéme fini, participe de notre souci d’utiliser les avancées algorithmiques

connues aux systémes finis pour repousser les limites de I’évaluation de modéle.

Au-dela de I'impact positif de nos résultats de recherches sur CISMO, c’est aussi la
vérification de systémes probabilistes infinis qui connait une fois encore un progreés. La

prochaine section détaille notre contribution a 'avancée de la vérification probabiliste.

1.2 Méthodologie et contributions

Pour atteindre les objectifs de ce mémoire, nous explorons quelques modeéles probabi-
listes en informatique et présentons dans un premier temps deux récentes approches
de vérification probabiliste par évaluation de modeéle. Il s’agit des méthodes proposées
dans les articles [§] et [9] publiés en 2010.

L’approche proposée dans [8] permet de générer un systéme probabiliste fini & partir
d’un systéme probabiliste infini en vue de calculer une probabilité d’atteignabilité.
Celle présentée dans [9] est une méthode de vérification multi-objectifs. Elle permet de
vérifier & la fois deux propriétés de stireté dans un systéme probabiliste fini. Les deux
approches garantissent toutes de bonnes performances algorithmiques dans ’analyse
de lerreur en vérification probabiliste. Mais est-ce possible d’appliquer ces nouvelles
techniques aux LMP qui peuvent avoir un ensemble d’états infini ? En nous inspirant
des deux approches, nous arrivons a la conclusion que cette question trouve une réponse

immeédiate dans la transformation d’'un LMP en systéme fini.

Les LMP représentables pour CISMO sont au coeur de ce mémoire et nous focalisons
sur la vérification de propriétés d’atteignabilité. Etant donné que CISMO ne gére pas
celles-ci et qu’aucun autre outil ne peut vérifier les LMP, nous avons le choix entre
deux stratégies. La premiére requiert un travail énorme car elle consiste a refaire, dans
CISMO, et pour les LMP, tout ce qui a été fait pour les systémes finis dans d’autres
outils comme par exemple PRISM [I0]. La seconde approche, étudiée également, est
d’approximer un LMP & vérifier par un systéme probabiliste fini et de faire la vérification
de propriétés sur celui-ci a l'aide d’un vérificateur dédié aux systémes finis, comme
PRISM également. Nous proposons une telle approche pour les LMP représentables

pour CISMO et pour une certaine famille de propriétés d’atteignabilité.

A travers notre approche de vérification, nous prouvons que pour un LMP acceptable
par CISMO et pour une propriété d’atteignabilité donnée, il existe un systéme proba-

biliste fini équivalent au LMP de départ. Notre contribution réside dans 1'usage d'un



fondement mathématique, le théoréme de la moyenne d’une fonction continue sur un
intervalle. Il nous permet de transformer un probléme difficile & résoudre en un autre
beaucoup plus simple a solutionner. Nous nous servons du théoréme de la moyenne
pour calculer des probabilités moyennes de transition dans les modeéles de LMP que
nous traitons et en raison de son usage, nous qualifions notre approche d’atteignabilité
moyenne. En fait, les probabilités de transitions dans nos modéles de LMP sont des

fonctions ayant la forme d’un polynémes.

Notre approche est originale, applicable dans un contexte de distribution de probabilités
continue comme discréte et nous I’avons implémentée dans CISMO. Etant donné qu’il
existe plusieurs vérificateurs performants pour les systémes probabilistes finis, a partir
d’un LMP et d’une propriétés d’atteignabilité, nous nous limitons a la génération du
systéme fini dans un format compréhensible et traduisible dans d’autres formalismes.
La vérification ultime étant faite dans un vérificateur pour systéme fini, nous inférons la
satisfaction de la propriété d’atteignabilité par le LMP & partir du fait que le systéme fini
la satisfait. Notre stratégie de vérification garantit donc une indépendance de CISMO

vis-a-vis des autres vérificateurs.

Dans la plupart des cas, notre approche permet de définir un systéme probabiliste
fini qui, pour ce qui est de la propriété étudiée, est équivalent au LMP de départ de
point de vue atteignabilité moyenne. Quand le systéme fini n’est qu’une approximation,
c’est-a-dire assorti d’erreurs il se peut que le résultat de la vérification soit ultimement
erroné. Nous démontrons que notre résultat est exact théoriquement ; bien str, lors de
I'implémentation, il se peut que des imprécisions numériques que nous avons quantifiées
faussent le résultat, mais ceci fait partie de toute analyse de systémes avec valeurs

numeériques.

Nous abordons I'organisation de notre mémoire a la prochaine section.

1.3 Organisation du mémoire

Nous articulons ce mémoire autour de cinq chapitres dont le premier est une intro-
duction aux principes fondamentaux de la vérification par évaluation de modéle et le

dernier la conclusion de notre mémoire.

Au chapitre deux (2), nous introduisons des notions préliminaires a I’étude de modéles
probabilistes en informatique et en présentons quelques variantes : chaines de Markov

a temps discret, processus décisionnels de Markov, chaines de Markov a temps continu,



automates temporisés et processus de Markov étiquetés. Cette exploration de modéles
probabilistes améne le lecteur & bien distinguer un systéme fini d’'un systéme infini et
le prépare & bien comprendre les récentes approches de vérification qui nous inspirent

dans nos recherches et que nous présentons dans ce chapitre également.

Au chapitre trois (3), nous élargissons la logique de CISMO aux propriétés d’atteigna-
bilité et décrivons I'approche d’atteignabilité moyenne dans les LMP. A partir d'une
propriété d’atteignabilité et d’'un LMP, nous montrons comment construire théorique-
ment et algorithmiquement une chaine de Markov a temps discret pour décider de la
satisfiabilité de la propriété d’atteignabilité dans le LMP. Des imprécisions numériques
pouvant créer parfois une différence entre chaine de Markov a temps discret théorique et
celle obtenue algorithmiquement, nous tachons de situer les erreurs numériques dans nos
travaux. Aussi, nous présentons une bréve comparaison des deux modéles en utilisant

des notions connues pour 1’étude comparative de modéles probabilistes.

Au chapitre quatre (4), nous présentons, des exemples a I'appui, les détails de I'implé-

mentation de 'approche d’atteignabilité moyenne dans CISMO.

Le prochain chapitre aborde 1’état de ’art de notre mémoire.






Chapitre 2

Etat de l’art

Dans ce chapitre, nous présentons d’abord les notions préliminaires a ’étude de modéles
probabilistes en informatique et définissons formellement quelques variantes des chaines
de Markov. Il s’agit notamment des chaines de Markov a temps discret (DTMC, de ’an-
glais Discrete Time Markov Chains), des processus décisionnels de Markov (MDP, de
I'anglais Markov Process Decision), des chaines de Markov & temps continu (CTMC, de
I'anglais Continuous Time Markov Chains), des automates temporisés (TA, de 'anglais
Timed Automata) et des processus de Markov étiquetés (LMP, de I'anglais Labelled
Markov Processes). Notons que les chaines de Markov a temps continu et les auto-
mates temporisés ne sont pas d’'une importance majeure dans ce mémoire. Nous les
évoquons pour que le lecteur s’approprie d’autres modéles et appréhende mieux les dif-
férences entre un modéle & temps continu et un modéle & temps discret. A 'opposé, une
bonne connaissance des chaines de Markov & temps discret, des processus décisionnels
de Markov et des processus de Markov étiquetés est requise. Les récentes techniques
de vérification qui nous ont inspirées dans nos recherches et 'approche d’atteignabi-
lité moyenne utilisent des notions que nous avons définies par rapport aux chaines de
Markov a temps discret et aux processus décisionnels de Markov. En plus, ’approche
d’atteignabilité moyenne transforme un processus de Markov étiquetés en une chaine

de Markov a temps discret.

Ensuite, nous abordons les systémes probabilistes infinis et présentons le vérificateur
CISMO. A travers une synthése explicite, nous définissons le modéle de LMP repré-
sentable pour CISMO et passons en revue non seulement sa logique de spécification de

propriétés mais aussi les structures de données qui le supportent.

Enfin, nous présentons les deux récentes approches [8], 9] de vérification de propriétés par
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évaluation de modele. Celle exposée dans [9] partage un point commun avec I’approche
d’atteignabilité moyenne que nous proposons, celui d’approximer un systéme infini par
un systéme fini pour évaluer des propriétés d’atteignabilité. L’approche présentée dans
[8] quant a elle, a fortement nourri nos réflexions dans la recherche des solutions pour
atteindre les objectifs de notre mémoire. Nous reviendrons a la section [2.6sur le lien des
approches exposées dans [8,[9] avec notre travail. Il est bien vrai que les deux approches
nous ont inspiré dans nos recherches, mais soulignons qu’elles ne sont pas totalement

requises pour comprendre notre contribution a la vérification probabiliste.

2.1 Introduction aux modéles probabilistes

Un champ important de la théorie des probabilités est celui des chaines de Markov. Une
chaine de Markov est une suite d’événements aléatoires dans le temps. La propriété
fondamentale de celle-ci, dite propriété de Markov, est que son évolution future ne
dépend du passé qu’au travers de I’état courant. Nous revenons sur les chaines de
Markov a la section avec ’exemple [2.1.1] pour mieux étayer quand un systéme est
markovien ou non. Mais notons déja que dans ’analyse de systémes informatiques, le
modeéle des chaines de Markov est le modéle probabiliste de base comme le mentionne
[11].

Dans ce mémoire, nous faisons de la vérification probabiliste par évaluation de modéle.
Elle integre I'analyse probabiliste a 1’évaluation de modéle classique pour en faire un
seul outil de vérification comme le mentionne [12]. Les probabilités interviennent dans
I’analyse d'un systéme pour deux raisons. La premiére est qu’elles peuvent étre utilisées
pour abstraire les comportements aléatoires ou non, surtout en présence d’un systeme
infini ou plusieurs parameétres doivent étre pris en compte dans sa modélisation. La
seconde raison est la non-maitrise de ’environnement externe au systéme. Ceci fait
qu’on ne peut décrire le comportement exact de I’environnement dans lequel le systéme
est plongé. On a donc recours aux lois probabilistes pour appréhender le comportement

prévisible de I’environnement partiellement connu.

Les vérificateurs usuels prennent en entrée une description d’'un modéle et une pro-
priété, typiquement une propriété exprimée dans une logique temporelle [I3] et laisse
savoir si le modéle la vérifie. Dans le cas de I’évaluation de modéle probabiliste, le mo-
déle est nécessairement une variante des chaines de Markov. Un espace de probabilités
induit sur les comportements du systéme, permet de calculer la probabilité de I'occur-

rence de certains événements pendant son activité. Ceci permet d’établir des propriétés
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quantitatives sur le systéme, en complément des propriétés qualitatives habituellement

établies en évaluation de modéle classique.

Décrivons maintenant le contexte de notre travail en abordant les notions préliminaires

a I’étude de modéle probabilistes.

2.1.1 Une goutte de la théorie des probabilités

Nous présentons dans un cadre formel, une base théorique suffisante pour définir for-
mellement par la suite des modéles probabilistes. Nous ne prétendons pas donner une
introduction exhaustive de la théorie des probabilités. L’ouvrage [14] est une référence

en la matiére.

Ensemble des observables versus événements

Pour étudier un phénomeéne probabiliste, on considére un ensemble particulier 2 conte-
nant tous les résultats possibles des observations. On dit alors que €2 est ’ensemble
des observables et tout sous-ensemble de I’ensemble des observables est un événement
auquel on peut associer une probabilité d’apparition. Dans le cas général, on n’assigne

pas de probabilité a tous les événements possibles, mais & une collection d’événements.

Sur quel ensemble définir des probabilités ?

Pour examiner un phénomeéne probabiliste, on souhaite disposer d’'une collection qui
permettrait de définir la probabilité de 2 qui vaudrait 1. On veut que la collection
soit stable par complémentaire afin que lorsqu’on dispose de la probabilité p d’un évé-
nement, on puisse calculer la probabilité du complémentaire qui vaudrait 1 — p. On
souhaite également disposer d’une collection qui permet d’évaluer la probabilité d’'une
union d’événements lorsqu’on connait la probabilité de chaque événement d’un ensemble
d’événements. Formellement, on définit une probabilité sur une collection satisfaisant

les propriétés de o-algebre ou tribu comme suit :

Définition 2.1.1. Soient 2 et ¥ deux ensembles tels que X C P(£2). X est une o-algébre

si elle satisfait les propriétés suivantes :
L 0ex.
2. Si A € ¥ alors, son complémentaire A =\ A est aussi dans X.
3. Si on a une suite finie ou dénombrable (A;);eny d’éléments de X, alors |J A; € 2.

1€EN
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En exprimant l'intersection a l'aide des opérations d’union et de complémentaire, on
déduit que €2 € ¥ et qu'une o-algébre est fermée par I'intersection dénombrable. Bien
évidemment qu’étant donné un ensemble d’observables (2, il peut exister plusieurs o-

algébres associées.

Lorsqu’un ensemble d’observables 2 est muni d’'une o-algébre 3, on dit que (2, %)
est un espace mesurable et tout élément de X est appelé ensemble mesurable. Nous
utilisons la notion de o-algébre sur des ensembles mesurables dans les définitions [2.1.4
et abordant respectivement les notions de transition probabiliste partielle et de
probabilité d’ensemble de chemins dans un modéle probabiliste. Dans ce mémoire, nous
définissons l'espace d’états probabiliste des LMP ( Labelled Markov Process) par des réels
sur lesquels nous calculons des probabilités d’exécution de transitions et effectuons des
opérations usuelles ensemblistes. Pour ce fait, nous nous restreignons a l’espace mesu-
rable des nombres réels avec la o-algébre borélienne [15]. La tribu borélienne est la plus
petite o-algébre sur R contenant tous les intervalles. Relativement a la notion d’espace
mesurable, nous définissons ci-dessous la notion de fonction mesurable et 'utilisons

dans la description des LMP plus loin.

Définition 2.1.2. On appelle fonction mesurable d’un espace mesurable (£2,3]) dans
un espace (€, %) toute fonction u: Q +— Q' telle que : VE € X/, = }(F) €

p~t représente 'image réciproque par ju, c’est-a-dire p~H(E) = {zx € Q| (u(z) € E)}.

i assure donc que l'image réciproque de tout ensemble mesurable de Y est aussi un

ensemble mesurable appartenant a .

Nous avons introduit la notion d’espace mesurable dans le but d’y associer une fonction
particuliére appelée mesure qui attribue une valeur a chaque ensemble mesurable. Dans
ce mémoire, nous considérons la mesure de poids total 1, appelé mesure de probabilité,

que nous définissons ci-dessous.

Définition 2.1.3. On appelle mesure de probabilité, ou distribution sur un espace

mesurable (§2, X)) toute application p de ¥ dans R telle que :

1. p est défini pour tout élément de X et u(f)) = 0,

3. Pour tout ensemble dénombrable {A; | i € N} d’éléments de ¥ disjoints deux a
deux, on a: u(UJ Ai) = 3 pu(Ai).

1€N 1€N
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Nous notons D(£2) I’ensemble des distributions sur €2 et le triplet (£2,3, ) est appelé
espace de probabilité.

L’espace d’états mesurable de nos LMP étant défini par des réels nous calculons des
mesures d’intervalles. Pour cela, nous définissons au la notion de transition pro-
babiliste partielle utilisée dans la définition des LMP. Dans la définition 2.1.4] la
notation pu(x,.) représente la fonction de transition probabiliste partielle u ot le para-
métre x est fixe et le second libre. La fonction p est dite partielle parce que son image
n’est pas {0, 1} mais plutot [0, 1], ce qui permet des situations ou 0 < pu(z, F) < 1. Le
fait que la probabilité soit strictement supérieure a zéro sous-tend la possibilité d’'une
transition de x vers E, mais le fait qu’elle soit strictement inférieure a 1 traduit la pos-
sibilité qu'un LMP ne réagisse pas a un stimuli de son environnement. Nous revenons

sur le détail de ce cas de figure a la section [2.2] consacré au systéme infini.

Définition 2.1.4. Soit (€2, X) un espace mesurable. Une fonction de transition proba-
biliste partielle sur (€2, %) est une fonction p : Q x 3 — [0, 1] telle que pour chaque
x € ), la fonction p(z,.) est une mesure de probabilité et pour tout £ € X, la fonction

u(., E') est mesurable.

p(z, E) est une probabilité conditionnelle. Elle représente la probabilité d’aller dans
un état dans E € X sachant que le systéme se trouve au préalable dans I’état . Mais

en aucun cas, la probabilité ne dépend des états précédents (propriété des chaines de

Markov).

Les notions préliminaires a 1’étude de modéles probabilistes étant décrites, nous abor-

dons la description de quelques modéles probabilistes finis.

2.1.2 Quelques variantes de chaines de Markov a espace

d’états discret

L’analyse des systémes probabilistes a connu ces derniéres années un essor considérable
et plusieurs méthodes de vérification ont été développées a ’aide d’outils classiques
des théories de probabilités. L’outil le plus connu est la chaine de Markov introduite
par le mathématicien russe Andrei Andreyevich Markov en 1906, alors qu’il étudiait
les probabilités d’apparition des lettres de 'alphabet dans les textes littéraires. Il fut
en effet amené a évaluer les probabilités d’apparition des lettres en fonction des lettres

précédentes, ce qui I’a conduit & définir la propriété des chaines de Markov. Il a élaboré
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un modéle o la connaissance de 1’état courant d’un systéme est suffisante pour prédire
I’évolution de celui-ci. Pour en savoir plus sur les chaines de Markov et ses notions
applicatives, le lecteur peut consulter [16], I7]. Cependant, pour se faire rapidement une
idée de ce qu’est un systéme qui respecte la propriété de Markov, nous donnons un

exemple ci-dessous.

Exemple 2.1.1. Prenons l'exemple d’un train pouvant se déplacer entre Québec et
Toronto. Soit il part de Québec et va vers Toronto, soit il fait le trajet en sens inverse.
Supposons que chaque état du systéme (trajet modelisé) corresponde a la derniére gare
dans laquelle le train s’est arrété. L'information contenue dans ’état courant est alors
insuffisante pour prédire 1’état suivant. En effet, il est également nécessaire de connaitre
la direction du train. Si les deux derniéres gares, c¢’est-a-dire les deux derniers états,
sont connues, il est possible de déduire le sens du train. Le systéme n’est toutefois pas
markovien puisqu’il est nécessaire de connaitre 1’état courant et 1’état précédent afin
de prédire ’état suivant. En revanche, si un état est constitué du nom de la derniére
gare et du sens de déplacement du train ou bien des deux derniéres gares, alors nous
sommes en mesure de prévoir le prochain arrét a partir de I’état courant et le systéme

est donc markovien.

Classiquement, on distingue trois axes de classification des variantes de chaines de Mar-
kov : le temps, la nature de I'espace d’états et la nature de la distribution des probabilités
sur les états. D’abord, lorsqu’on considére le temps comme un ensemble dénombrable,
la chaine de Markov est dite a temps discret et chaque transition dure une unité de
temps. Ainsi, dans tout autre cas, le temps est inclus dans R et on parle de chaine de
Markov a temps continu. Ensuite, si la nature de I'espace d’états est dénombrable, on
parle de chaine de Markov & espace d’états discret ou fini. Dans le cas contraire, elle est
a espace d’états infini. Enfin, on distingue les chaines de Markov avec une distribution
de probabilités continue (loi normale, loi exponentielle, loi uniforme, etc.) sur les états
de celles ayant une distribution de probabilités discréte sur les états. Dans ce mémoire,
nous consacrons nos recherches aux LMP assortis d'un espace de temps discret et d’une
distribution de probabilités continue, spécifiquement la loi uniforme. Abordons main-
tenant des définitions formelles de variantes de chaines de Markov usuelles pour étayer

la catégorisation évoquée.

Présentons en premier la chaine de Markov & temps discret [18] définie formellement a la
définition [2.1.5] Dans celle-ci, a chaque changement d’état, le nouvel état est choisi avec

une distribution de probabilités discréte. Une chaine de Markov & temps discret posséde
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un espace d’états fini et on utilise des étiquettes appelées propositions atomiques pour
distinguer les états qui satisfont des propriétés élémentaires. Nous nommons AP (de
I'anglais, Atomic Propositions) I’ensemble des propositions atomiques utilisées dans les

modeéles présentés dans ce mémoire.

Définition 2.1.5. Une chaine de Markov a temps discret (DTMC, de I'anglais Discrete
Time Markov Chains) est un tuple M = (S, i, pu, AP, L) ou :

— S est ’ensemble des états ;

1 € S est I'état initial ;

Act est un ensemble fini d’actions;

— S x Act — D(S) est telle que p(s,a,.) est une distribution de probabilité
discréte pour tout a € Act et s € S. Nous écrivons fi,(s,s') avec s € S plutot
que p(s,a,v) avec v(s') > 0 pour désigner la probabilité de transiter de s vers s’

en exécutant a;
— AP est un ensemble de propositions atomiques;

— L : S — 247 est une fonction d’étiquetage qui associe a chaque état s € S, un

ensemble L(s) de propositions atomiques.

Notons qu'un DTMC posseéde un unique état initial et son évolution & partir de tout
état est décrite par une seule distribution de probabilité pour une action donnée. On

dit alors que c’est un modele probabiliste déterministe.

Dans un DTMC, on connait a priori les distributions de probabilités qui régissent les
transitions. Pour ce fait, pour modéliser un systéme avec un DTMC, on peut ignorer les
actions si celles-ci ne sont sont pas indispensables. La figure illustre un DTMC ainsi
que sa fonction d’étiquetage et sa matrice de transitons dans laquelle nous ignorons
les actions. Dans la figure, p et ¢ sont des propositions atomiques et par exemple, la

probabilité de transiter de I’état s; vers I'état s, en exécutant ’action a vaut 0.7.

Les DTMC sont adéquats pour modéliser les systémes dans lesquels on est toujours
certain de 'effet d’une action exécutée lors d’une transition. Pour prendre en compte
le besoin de choisir une action dans l'incertain lors d’une transition dans un systéme,
on utilise une autre variante de chaine de Markov en lieu et place d'un DTMC. Il
s’agit de 'automate probabiliste [19, 20]. Il est similaire aux processus décisionnels de
Markov |20, [13] classiquement utilisés en recherche opérationnelle et qui, contrairement
aux DTMC sont des modéles probabilistes non déterministes. C’est-a-dire ils peuvent

posséder plusieurs états initiaux et plusieurs distributions de probabilités peuvent régir
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FIGURE 2.1 — Exemple d’'un DTMC avec ses fonctions p et L.

leurs transitions pour une action donnée. La prochaine définition formalise un processus

décisionnel de Markov.
Définition 2.1.6. Un processus décisionnel de Markov (MDP, de 'anglais (Markov
Decision Process) est un tuple M = (S, I, Act, u, AP, L) ou :

— S est 'ensemble des états ;

— I C S est 'ensemble des états initiaux;

— Act est un ensemble fini d’actions;

— S x Act — 2P0 est telle que p(s,a,.) est une distribution de probabilité
discréte pour tout a € Act et s € S. Nous écrivons pi,(s,s’) avec s € S plutot
que (s, a,v) avec v(s') > 0 pour désigner la probabilité de transiter de s vers s’

en exécutant a;
— AP est un ensemble de propositions atomiques ;

— L : S — 24P est une fonction d’étiquetage qui associe a chaque s € S, un ensemble

L(s) de propositions atomiques.

La figure [2.2] illustre un MDP puisqu’on note deux distributions de probabilités qui
décrivent les transitions partant de s; pour I'action a. Une distribution est affectée a la

transition de s; vers s9 et la seconde aux transitions de s; vers s4 et de s; vers s3 .

Les DTMC et MDP ne représentent pas le temps d’une maniére continue. Ils sont donc
inefficaces pour modéliser les systémes manipulant des aspects «temps-réels». Dans la

littérature, il existe des travaux [21], 22, 23| 24] appliqués a ce sujet et qui utilisent des
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FIGURE 2.2 — Exemple d’'un MDP.

variantes de chaines de Markov appropriées. Les plus usuelles sont les chaines de Markov
a temps continu [21], 22] et les automates temporisés [23] 24]. Nous nous limitons & leur
définition formelle dans ce mémoire car elles ne sont pas requises pour comprendre
notre contribution plus loin. Nous les évoquons pour que le lecteur s’approprie d’autres
modeéles et appréhende mieux le contexte dans lequel on utilise les modéles & temps

discret.

Une chaine de Markov a temps continu sert & modéliser un processus indexé par un
temps continu et contrairement a un systéme a temps discret, les transitions peuvent

survenir & tout moment. Ci-dessous sa définition formelle.

Définition 2.1.7. Une chaine de Markov & temps continu (CTMC, de 'anglais Conti-
nuous Time Markov Chains) est un tuple C' = (S, i, T, AP, L) ou :

~ S,i€ S, AP et L : S — 24 ont la méme définition que dans les DTMC;;
~T:5 x5 — R>o est la matrice des poids de transition.

La matrice T assigne un délai de transition a chaque paire d’états. Les délais de tran-
sition suivent une loi exponentielle et une transition ne peut avoir lieu qu’a condition

que T'(s,s") > 0.

Un autre modeéle, appelé automate temporisé, sert également & modéliser un proces-
sus indexé par un temps continu mais permet d’intégrer des informations quantitatives
sur ’écoulement du temps. C’est un automate fini classique muni d’horloges qui évo-
luent de maniére continue et synchrone avec le temps. Chaque transition contient non
seulement une garde sur la valeur des horloges décrivant quand la transition peut étre
exécutée, mais aussi un ensemble d’horloges qui doivent étre remises a zéro au terme
de celle-ci. Chaque état de controle, aussi appelé location, peut contenir un invariant

(une contrainte sur les horloges) qui peut restreindre le temps d’attente dans I'état et

19



donc forcer ’exécution d’une transition. La prochaine définition est celle d’'un automate

temporisé.
Définition 2.1.8. Un automate temporisé (TA, de 'anglais Timed Automata) est un
6-uplet (L, ly, X, Inv, T, ¥) ou :

— L est un ensemble fini d’états de contréle ou de localités ;

— lg € L est la localité initiale ;

— X est un ensemble fini d’horloges ;

— Y est un alphabet d’actions;

~ TCLxC(X)x X x 2% x L est un ensemble fini de transitions; e = (I, g, a, r,
I') € T représente une transition de [ vers [’ telle que g est la garde associée a e
et appartient a C'(X) qui contient 'ensemble des contraintes sur les horloges, r

est 'ensemble d’horloges devant étre remises & zéro et a est une action ;

— Inv: L — C(X) associe un invariant a chaque état de controle.

La figure illustre un automate temporisé. Nous avons L = {l, l1, ls, 3} avec [y 'état
initial, X = {z,y} et ¥ = {a,b,c}. A titre explicatif, I'horloge y est remise & 0 suite &
une transition de [y vers [; et la transition de [; vers l; ne peut étre effectuée que quand

y vaut une unité de temps.

FIGURE 2.3 — Exemple d'un automate temporisé.

De nos jours, les DTMC, MDP, CTMC et TA peuvent étre modélisés et vérifiés effi-
cacement par des vérificateurs implémentant des algorithmes d’évaluation de modéles.
Nous pouvons citer PRISM [10], SPIN [25], UPPAL [26]. Comme mentionné plus haut,
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nous focalisons dans nos recherches sur les processus de Markov étiquetés, une exten-
sion des chaines de Markov qui généralisent les MDP aux espaces d’états infini. Seul
le vérificateur CISMO, que nous allons améliorer d’ailleurs, les vérifie actuellement. A
la prochaine section, nous abordons les systémes probabilistes infinis et précisément la

classe de processus de Markov étiquetés représentables pour CISMO.

2.2 Systémes probabilistes infinis

Dans cette section, nous introduisons de fagon générale les systémes probabilistes infinis
avant de définir la classe des processus de Markov étiquetés au coeur de nos travaux.
Contrairement aux systémes finis largement étudiés dans la littérature, I’engouement
des chercheurs pour les systémes infinis est récent. Parfois et dépendamment des ob-
jectifs de la vérification d’un systéme, on n’a pas d’autres choix que de le considérer
comme un systéme infini. Elucidons cet argument & travers 'exemple d’une distributrice

de café.

Une premiére vision de la distributrice pourrait amener a dénombrer les états suivants :
— Prét : I'état initial.
— Choiz : pour initier une transition a partir de I’état initial, I'utilisateur insére

de 'argent. Ce faisant, la distributrice passe a I’état Choiz ou I'utilisateur peut

demander du café ou un remboursement.

— Servir : Si I'utilisateur demande du café, la machine le sert et revient a 1’état
initial. Sinon, elle ressort l'argent encaissé et revient a ’état initial. Dans les deux

cas, la distributrice transite par 1’état Servir avant de se réinitialiser.

Cette premiére vision de la distributrice du café fait d’elle un systéme fini.

Imaginons maintenant la distributrice avec un seul bouton étiqueté Cafe et supposons
que nous modélisons les quantités de café versables sachant que la distributrice peut
servir de 1 a 500 millilitres de café. Si un état est un nombre réel représentant une
quantité de café versable possible, alors la distributrice de café est un systéme infini.
De plus, si nous supposons que la distribution de probabilité sur les états est continue,
alors la probabilité d’avoir une quantité de café précise a chaque fois qu’on actionne
Cafe serait nulle. Par contre, celle d’obtenir une quantité appartenant a un intervalle
particulier serait toujours non nulle. La figure [2.4]illustre le modéle de la distributrice de
café selon la deuxiéme vison. Dans le modéle, x est une variable désignant une quantité

versable et a valeur d’état ultime lors d’une transition. Ainsi, a titre illustratif, la
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probabilité que la distributrice effectue une transition a partir d’'un état quelconque

t % = % Remarquons qu’en remplagant 1’état

Servir de la vision simpliste par la description de la seconde vison (systéme infini)

pour servir 300 millilitres de café vau

nous obtenons un modéle complet a espace d’états non dénombrables qui répond aux

préoccupations des deux visions.

Cafe, 5‘;’;—0

La variable = € [1,500] est utilisée pour représenter I’état ultime d’une transition.

FIGURE 2.4 — Exemple de systéme infini : une distributrice de café.

Maintenant que le lecteur a une meilleure idée de ce qu’est un systéme infini, abordons

la description des processus de Markov étiquetés.

Un processus de Markov étiqueté sert a modéliser un systéme réactif et probabiliste.
Comme son nom l'indique, c¢’est une chaine de Markov et précisément & temps discret.
A la différence des modeéles déja présentés, ils généralisent les MDP & un espace d’état
continu et supportent des distributions de probabilités continues comme discrétes. Les
LMP ont fait I'objet de plusieurs travaux [6, [7, 27, 28, 29] et celui de Richard [6] a permis
la mise au point de CISMO [30]. Des exemples de systémes ont été modélisés avec le
formalisme des LMP et vérifiés par CISMO. Parmi ces systémes, nous distinguons le

thermostat [6] et la distributrice de café.

L’analyse d'un systéme représentable par un processus de Markov étiqueté n’est pas
souvent exemptée de failles. Il arrive que des systémes infinis en exécution présentent des
comportements qui échappent aux analyses des concepteurs. Le fait que la distributrice
de café ne réponde (verser du café) pas a un appui du bouton Cafe illustre ce cas de
figure. Méme si nous ignorons les facteurs exacts pour lesquels la machine ne répond
pas, nous devons abstraire ce comportement imprévisible par des probabilités lors de
la modélisation puisque nous savons que c¢’est un cas de figure qui peut poindre. C’est

donc I'absence de réactions suite & un stimulus qui explique le fait que dans un systéme
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réactif, du moins dans celui que nous étudions, la somme des probabilités de transition
d’un état vers tous les autres états n’est pas supposée donner forcément 1. Ceci justifie
la notion de transition probabiliste partielle défini au [2.1.4]

Rappelons que dans notre projet de recherche, nous nous restreignons aux processus
de Markov étiquetés ayant une distribution de probabilité uniforme sur les états et
représentables pour CISMO. Pour faciliter donc la compréhension des exemples de
modeéles de processus de Markov étiquetés a la suite de leur définition formelle, nous
rappelons au lecteur d’abord la loi uniforme et précisons la notation adoptée en la

matiére.

La loi uniforme est la loi de probabilité la plus simple. Dans notre contexte, elle modélise
I’expérience aléatoire consistant & choisir un réel au hasard dans un intervalle. Il existe

deux versions de loi uniforme : 'une discréte et 'autre continue.

Abordons en premier la loi de probabilité uniforme continue. Soit p une mesure de
probabilité et X une variable aléatoire suivant une loi uniforme sur [a,b] C R. Nous

avons :

V[a/7b’] C [a,b], ,u(X c [a//,b/]) _b—d

b—a

Notons que, que les bornes inférieure et supérieure d’'un intervalle soient ouvertes ou
fermées, la facon de calculer la probabilité ne change pas. Aussi, la probabilité de choisir

un réel précis dans [a, b] est nulle.

Dans les travaux antérieurs sur CISMO, les probabilités de transition sont définies a
I’aide de fonctions de répartition. Nous ferons de méme dans ce mémoire sans élaborer
la fagon dont une probabilité de transition est calculée dans les travaux antérieurs.
Pour en prendre connaissance, le lecteur peut consulter 7, [6]. Pour faire le lien avec
une fonction de densité, une fonction de répartition F' d’une variable aléatoire X de

densité f se définit comme ci-dessous.

Fle) = u(X < 2) = 7 f(a)dz

En nous rapportant a une transition dans un processus de Markov étiqueté, F'(x) permet
de calculer la probabilité que celui-ci effectue une transition vers un état plus petit que

z a partir d’'un état donné. La fonction de densité d’une loi uniforme sur [a,b] C R
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étant :

fx) = ‘

0 stnon

{b% st a<x<b

alors sa fonction de répartition est :

”If’“ si a<z<b
Flx)=¢ 0 s z<a
1 si T>b

Venons en maintenant a la loi uniforme discréte. Une variable aléatoire qui peut prendre
n € N valeurs possibles z1, xs, ... , T, équiprobables, suit une loi uniforme discréte

lorsque la probabilité de n’importe quelle valeur z; (0 < i < n) est égale a %

Dans les lignes qui suivent, nous utilisons la notation U(a,b) dans une fonction de ré-
partition d’un processus de Markov étiqueté pour matérialiser une loi uniforme continue
sur [a,b] C R. En présence d’une loi uniforme discréte sur un ensemble de réel £, nous
utilisons directement la probabilité % avec n € N la cardinalité de E. Pour éclaircir les

idées sur la loi uniforme continue, nous 'appliquons dans ’exemple simple ci-dessous.

Exemple 2.2.1. Considérons une variable aléatoire X suivant la loi uniforme continue

3

sur [0,2]. La probabilité de choisir un réel dans [0, 2] et qu'il appartienne a [1, 5] vaut :

31
PJ(X € [17%]) = 3_0 = %

La méme probabilité peut étre obtenue avec la fonction de répartition. La fonction de

densité étant f = 51 = 2, nous avons : u(X < 3) = f_%oo f(x)dz = F(2) - F(1) =

1
X 2.0 2
ol

1
2—-0 ~ 4

La loi de probabilité uniforme étant décrite, nous allons poursuivre avec la descrip-
tion des processus de Markov étiquetés. La prochaine définition est leur description
formelle et originale. Dans celle-ci, conformément a la définition [2.1.4] p,(x, E) désigne

la probabilité de se rendre dans un état s’ € E a partir de x € S en exécutant a € Act.
Définition 2.2.1. [6] Un processus de Markov étiqueté (LMP, de l'anglais Labelled
Markov Process) est un tuple de la forme (S, 3,4, AP, Act, Label, {j, | a € Act}) ou :
— S € ¥ est 'ensemble des états;
— Y est une o-algeébre borélienne sur S';

— 1 € S est I'état initial ;
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— AP est un ensemble dénombrable d’étiquettes sur les états;
— Act est 'ensemble des actions;

— Label : AP — 3 est la fonction mesurable retournant ’ensemble des états satis-

faisant une étiquette donnée ;

— Pour toute action a € Act, pu, : S x ¥ — [0, 1] est une fonction de transition
probabiliste partielle (Définition [2.1.4)).

Pour tout = € [¢,d] C S, [e,b] C S et f une fonction définie sur [c,d], nous écrivons

ta(z, e, b]) ~ f(x)U(e,b) pour signifier que p,(x,.) suit la loi uniforme f(z) x U(e, b).

Nous remarquons que dans la définition la fonction Label est définie sur les pro-
positions atomiques et retourne un ensemble d’états. Pour les DTMC et les MDP,
la fonction était dans l'autre direction (états vers propositions atomiques). C’est plus
simple de définir cette fonction ainsi quand on manipule des ensembles d’états non

dénombrables. Les 2 notations sont facilement interchangeables pour les DTMC.

La définition [2.2.1] étant générale, nous utiliserons une autre version restreinte aux
distributions uniformes et aux ensembles d’états que l'on peut énumérer. Voyons un

exemple.

Exemple 2.2.2. La figure [2.5] illustre informellement le modéle d’'un LMP. Voici sa
description formelle. S = [0,3] U {4,5}, Act = {a,b}, supposons 1 son état initial et

voici la liste des transitions :

- Sizel0,1]:
pa(@,{0}) = §5 pale, {13) = 5%
ol )L2) ~ HU(L2): s 12,3) ~ EU(2,3)
pa(,]0,1]) ~ U(0,1)
~ Sizell, 2
pa(z,{4}) =1
- Siz€]2,3]:
py(z, {5}) =1

— Pour toutes les autres valeurs de z, p,(z,.) et uy(zx,.) valent 0.
En observant le modeéle du LMP qu’illustre la figure 2.5 nous déduisons que la maniére

traditionnelle d’énumérer les transitions une a une, comme dans les modéles probabi-

listes finis, n’est pas suffisante pour décrire le LMP puisque I’ensemble de ses états est
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{4} 1.2
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¥
a [=7] {1} a| ]

47
La variable x est utilisée pour représenter ’état de départ d’une transition.

FI1GURE 2.5 — Exemple d’'un LMP avec des distributions de probabilités uniformes.

non-dénombrable. Méme si le modéle est informel, il renseigne que les transitions sont
définies sur une partition finie de I’ensemble des états. Cette information est absente
de la définition et pourtant, c’est la structure de systéme fini du modéle de LMP
qu’illustre la figure que CISMO accepte. Nous redéfinissons formellement au [2.2.2
un LMP en LMP* pour refléter cette structure de systéme fini dont nous nous servons

fortement dans notre contribution plus loin.

Définition 2.2.2. Un LMP* est un tuple de la forme (S, I,i, AP, Act, Label, {1, | a €
Act}) ou (S,%,i, AP, Act, Label, {1, | a € Act}) est un LMP et :

1. S est une union finie d’intervalles de R ;
2. I est une partition finie de S en intervalles et {i} € I;

3. Les u, sont des fonctions de transition probabilistes uniformes définies sur les
éléments de I, c’est-a-dire pour un certain f : S — [0, 1], uq(s, Io) ~ f(x)U(Ip)
avec [p € [ et s€ S';

4. Vse€ S, | {a € Act: py(s,5) >0} | = 1.
Le LMP qu'illustre la figure est un LMP* et la partition de S considérée est I =

{]0,1[,11,2], 12,3}, [1, 1], [4,4],[5,5],[0,0]}. Dans les lignes qui suivent, nous entendons
implicitement par LMP un LMP*.
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2.3 Présentation sommaire du vérificateur CISMO

Rappelons qu’'un vérificateur est un outil informatique qui permet de faire de la vérifi-
cation automatique de propriétés sur des modéles. Nous présentons dans cette section,

a travers une synthese, le vérificateur CISMO dédié aux LMP.

Dans l'introduction de ce mémoire, nous avons décrit ce qu’est un modeéle. Dans cette
section, définissons ce qu’est une logique, présentons celle implantée dans CISMO et

passons en revue les structures de données qui sous-tendent CISMO.

2.3.1 Logique originale pour exprimer des propriétés sur les
LMP

En évaluation de modéle, rappelons qu’une logique sert a exprimer des propriétés et
un vérificateur recoit une propriété et un modele et retourne si oui ou non la propriété
est satisfaite. Une logique est définie par une syntaxe et une sémantique. La syntaxe
est un systéme de symboles et de régles combinables et la sémantique y associe une
interprétation. La prochaine définition présente la logique originale pour exprimer des
propriétés sur les LMP. Nous ’appelons L et c’est celle que reconnait CISMO. Elle est
inspirée de la logique de Larsen et Skou [31] et reste une adaptation de la logique de
Hennessy et Milner [32].

Définition 2.3.1. 7] La syntaxe de Ly est la suivante :

O, =T |p| =0 [ oAU (a)gd
oll a est une action, p est une proposition atomique et ¢ € [0, 1].

Soient L = (S, 1,1, Act, Label,{p1, | a € Act}) un LMP et a € Act. En évaluation de
modéle, = C S x Ly est une relation de satisfaction et on écrit pour tout s € S, s = ¢
pour signifier que s satisfait ¢. Nous utilisons la relation de satisfaction pour définir

ci-dessous la sémantique de L :

sET, VseS.

s = p, si et seulement si s € Label(p).

— § = ¢, si et seulement si s - .

— sE ¢ AN, si et seulement si s = ¢ et s = 1.

s = (a),0, si et seulement si (JE € I | (Vs' € E | s’ = ¢) A pa(s, E) > q)).
On dit que L satisfait ¢ dans Ly, et on écrit L |= ¢, si 'état initial de L satisfait ¢.
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Dans 'exemple ci-dessous, nous vérifions conformément a Ly la propriété (a)os(b)oeT
dans le LMP qu'illustre la figure

Exemple 2.3.1. Vérifions si le LMP qu’illustre la figure satisfait la propriété
(a)o.5(b)osT. Etant donné que tous les états satisfont T, alors cherchons les états pour
lesquels il est possible de faire une transition avec I'action b et avec une probabilité de
plus de 0.6. Ces états sont ceux de l'intervalle (2,3]. A partir de 1'état initial, il est
possible de se rendre dans 'intervalle (2, 3]. Cependant, ces transitions ont une proba-
bilité d’au plus 0.25. Puisque la formule a vérifier indique que les états désirés doivent
pouvoir faire une telle transition avec une probabilité supérieure & 0.5, on conclut que

le modeéle ne satisfait pas la formule (a)q5(b)o6T.

L’évaluation de modeéle est une technique en grande partie automatique et pour cette
raison, il faut faire attention au temps que prend la vérification d’une propriété dans un
modéle par un vérificateur. Un des parameétres qui influencent le temps de vérification
est la structure de données utilisée pour encoder le modéle en mémoire. CISMO propose

deux structures de données que nous présentons a la prochaine section.

2.3.2 Structure de données implantée dans CISMO

La premiére version de CISMO est ’ceuvre de Richard [6]. Elle est basée sur les tables de
hachage, une structure de données offerte en java. Cette version du logiciel est orientée
sur la rapidité et plus destinée & la vérification des modéles de petite taille. Autrement
exprimé, on vérifie une propriété en un temps acceptable sans prendre en compte la

minimisation de 'utilisation de la mémoire.

Plusieurs problémes sont liés a I’étude de systéemes probabilistes mais ’explosion com-
binatoire est 'obstacle le plus redoutable. Plusieurs stratégies de vérification visent a
repousser cette limite de ’évaluation de modéle. Dans la littérature, outre les stratégies
proposeées dans [9] et [8] et que nous présentons plus loin, nous notons aussi la technique

du graphe quotient et I’évaluation de modéle symbolique.

L’approche du graphe quotient se base sur une étude comparative de systémes ou d’états
d’'un méme systéme et établit des classes d’équivalence (regroupements d’états simi-
laires) en vue de construire un systéme de transitions réduit dont les états sont les
classes d’équivalence. On parle de systéme de transitions quotient. Pour une meilleure
compréhension de la démarche a suivre pour batir un systéme de transitions quotient,

le lecteur peut consulter [13].
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L’évaluation de modéle symbolique 7,33, 134} [35], 36] est 1'une des percées les plus impor-
tantes en matiére de vérification par évaluation de modéle. Contrairement a la visite des
états individuels dans ’exploration conventionnelle de ’espace d’états d’un modeéle, les
vérificateurs symboliques visitent un ensemble d’états simultanément. Chaque ensemble
d’états peut étre représenté par des prédicats tel qu'un état appartient a ’ensemble si
le prédicat est satisfait dans celui-ci. Les représentations succinctes des états jumelées
aux manipulations efficaces des prédicats des modéles de grande taille font la force la
force de cette technique. En évaluation de modéle symbolique on utilise des structures
de données basées sur les diagrammes de décision binaires pour encoder les modéles.
Parmi les variantes de diagramme de décision binaire, les MTBDD (Multi- Terminal
Binary Decision Diagrams) |37, 12] sont les plus utilisés. Ils permettent de représen-
ter efficacement des graphes dont les arcs sont étiquetés par un poids et des fonctions
a valeurs quelconques. Les MTBDD sont implantés dans plusieurs vérificateurs dont
PRISM [10] et CISMO [30, [7] et les études de cas dans [33], [35] sont des exemples de
leur application aux systémes finis comme infinis. Pour étayer les idées sur un MTBDD,

nous l'illustrons ci-dessous.

Exemple 2.3.2. La figure illustre un MTBDD (figure a) et la fonction qu’il repré-
sente (figure b). Les noeuds du graphe sont disposés par niveau et chaque niveau est
désigné par une variable : X7, X5, et X3. Les noeuds sont reliés entre eux par des arétes
dont chacune est orientée du haut vers le bas. Les arétes en pointillé sortant d’un noeud
étiqueté par une variable signifient que la variable prend la valeur 0 et les arétes en trait
plein signifient que la variable prend la valeur 1. Les terminaux sont représentés par des
cercles étiquetés par une valeur. Pour plus de clarté, nous omettons les terminaux ayant

la valeur 0 et les arétes qui ménent directement a eux. A titre d’exemple, f(0, 1,0) vaut

9.

29



X1 Xy Xz |f
0 0 113

0 1 019

1 1 019

1 0 0 |4

1 0 1 |4
autre 0

(b)

FIGURE 2.6 — Exemple d’'un MTBDD et sa fonction.

Notre contexte de travail étant bien fixé, abordons la premiére et récente approche de

vérification qui nous a inspiré dans nos recherches.

2.4 Atteignabilité maximale dans les systémes

probabilistes infinis non réactifs

De nos jours, il existe plusieurs approches [9, 38 89] pour évaluer dans un systéme
probabiliste des propriétés qui expriment le fait qu'un état souhaité est toujours attei-
gnable ou que des événements satisfaisants se produisent avec une certaine probabilité.
Techniquement, on parle de propriétés d’atteignabilité. Dans cette section, nous pré-
sentons succinctement le travail publié en 2010 par Kwiatkowska, Norman et Sproston
[9] et qui s’applique aux systémes probabilistes infinis non réactifs et non déterministes
ayant une distribution de probabilité discréte sur leurs états. Le fait de se limiter a
I’étude de propriétés d’atteignabilité dans un systéme infini permet d’approximer celui-
ci par des systémes finis & partir desquels on peut inférer leur probabilité. C’est la
stratégie adoptée dans I'approche que nous proposons plus loin dans le cadre de notre
maitrise. Elle contourne l’explosion combinatoire et I'approche exposée dans [9] a le
mérite de proposer deux étapes pour effectuer une approximation a partir des systémes
traités. Nous nous sommes inspirés de [9] pour établir notre stratégie de vérification

des propriétés d’atteignabilité dans les LMP.

Avant d’entrer dans les détails de I'approche exposée dans [9], nous allons introduire
des notions indispensables & sa compréhension. Il s’agit des notions d’ordonnaceur, de
chemin et de probabilité d’ensembles de chemins. Alors que les deux derniéres notions

sont requises dans I’étude de propriétés d’atteignabilité dans tout modéle probabiliste,
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la premiére est requise seulement pour les modéles probabilistes non déterministes. La
prochaine définition est celle d'un chemin. Nous la particularisons avec la fonction de
transition d’'un DTMC mais elle est toute aussi valide dans tout autre modéle proba-
biliste.

Définition 2.4.1. Soient M = (S, I, Act,u, AP, L) un DTMC et K € N. Un chemin
T = SpQpS1a182a2S53...S avec s; € S et a; € Act est une suite non vide finie ou infinie
composée d’états et d’actions qui alternent. Il commence toujours a I’état initial de M
et satisfait : (Vi € K| (s; € S) A (a; € Act) A (f1a,(Si, Siv1) > 0))

Nous notons || = K la longueur de m, 7(i) le (i +1)“"¢ état de m, Path(M) ensemble
des chemins dans M et Pathj(s) ’ensemble des chemins qui débutent par s € S dans
M.

Face a I’étude de propriétés d’atteignabilité dans les systémes, les recherches décou-
lant de 'évaluation de modéle ont permis de vérifier plusieurs modéles |24, 40}, 41}, [13]
et de développer diverses techniques algorithmiques qui exploitent des notions de dis-
ciplines connexes comme celles de la théorie des graphes [42] [43] exploitées dans [9].
L’évaluation de propriétés d’atteignabilité dans un modéle est en fait une instance d’un
probléme générique : la recherche de chemins reliant deux sommets dans un graphe
orienté. Seulement, en vérification probabiliste, en plus de recouvrir un ensemble de
chemins reliant des états, on évalue la probabilité de celui-ci. Calculer la probabilité
d’une propriété d’atteignabilité dans un modéle revient alors a évaluer la probabilité
de I'ensemble des chemins qui respectent celle-ci. Pour ce fait, nous définissons au [2.4.2]
la probabilité d’un ensemble fini de chemins dans un modéle probabiliste déterministe

ainsi que la probabilité d’un certains ensembles canoniques de chemins infinis.

Définition 2.4.2. Soient M = (S, 1, Act, u, AP, L) un DTMC et m = spags1a1Ss...Sx
un chemin de longueur K € N dans M. La probabilité de 7, notée Probys(m), se calcule

comme suit : Proby(S0aoS1a1...Sx) = fay (S0, 1) X woveflag_, (SK—1, Sk)-

Si s € S alors la probabilité d’un ensemble de chemins de la forme J(w) = {p €
Pathys(s) : m est un préfixe de p} vaut : Proby (0(m)) = Proby(m) = fia, (S0, 81) X

cllage o (SK—1,5K)-

Notons qu’il est possible d’engendrer une c-algébre sur un ensemble quelconque de

chemins et pour s’en convaincre, le lecteur peut se référer a [44]. Le théoréme d’extension
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unique d’une mesure garantit que cette la définition[2.4.2)s’étend de fagon unique a tous

les ensembles mesurables de chemins et donc sur la o-algébre engendrée par O(r).

Contrairement aux systémes probabilistes déterministes, quand on a du non détermi-
nisme, il n’y a pas une fagon canonique de définir une probabilité d’ensemble de chemins.
L’application de la définition donnera naivement une valeur supérieure a 1 comme

le témoigne 'exemple ci-dessous.

Exemple 2.4.1. Considérons le MDP qu’illustre la figure [2.2] et calculons (naivement)
la probabilité P de I’ensemble des chemins qui relient les états s; et s3. Soient p! et pi?
les deux distributions de probabilités associées aux transitions partant de s; et u celle
affectée a la transition partant de so. On a: P = pl(sy,s3) + (12(s1,82) X f1e(S2,83))
=05+ (1x1)=15

Puisque P > 1, ce n’est pas la bonne fagon de calculer la probabilité.

Pour pallier cette erreur, on dispose d’une stratégie qui choisit chaque fois qu’il y a
indéterminisme, une distribution de probabilité pour chaque action et chaque état. Une
telle stratégie s’appelle ordonnanceur et on peut en avoir plusieurs sur un systéeme
non déterministe. Ci-dessous sa définition formelle. Il s’agit d’'un ordonnanceur sans

mémoire.

Définition 2.4.3. Soit M = (S, I, Act, u, AP, L) un MDP. Un ordonnanceur sur M est
une fonction O : S x Act — D(S5)

Nous dénotons par O); 'ensemble des ordonnanceurs possibles sur M et si F est un

ensemble de chemins obtenu sous o € Oy alors Prob$,(E) désigne sa probabilité.

Etant donné que dans un MDP on doit résoudre les choix non déterministes de tran-
sition, la probabilité d’atteindre un ensemble d’états a partir d’un état initial dépend
de l'ordonnanceur choisi. L’approche de vérification proposée dans [9] a pour but le
calcul de la probabilité maximale qu’on peut obtenir par rapport aux ordonnanceurs
possibles dans un MDP. Remarquons que 'approche ne focalise pas sur le calcul de
la probabilité. Elle décrit plutét un algorithme qui transforme un systéme probabiliste

infini en un systéme probabiliste fini & partir duquel le but escompté est inféré.

En général, un systéme infini n’est pas équivalent a un systéme fini. Pour diverses
raisons (explosion combinatoire, mémoire d’ordinateur limitée), on peut faire un trai-

tement préliminaire sur un gros systéme pour réduire son espace d’états afin d’obtenir
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un systéme fini susceptible de satisfaire des objectifs de vérification comportementale.
Comment réduit-on alors la taille d’un systéme ? Les auteurs de [9)] utilisent une repré-

sentation symbolique du systéme pour y arriver.

Les systémes probabilistes symboliques [9] sont des systémes de transitions disposant
d’un ensemble d’états symboliques, des transitions typées (transitions étiquetées avec
des variables) et d’opérateurs algébriques (intersection, différence, union, prédécesseur,
etc.) sur les états symboliques. Un état symbolique est une variable utilisée pour encoder
un ensemble possiblement infini d’états ordinaires. Dans [9], la fagon de les générer n’est
pas précisée et la nature des états classiques des systémes traités n’est pas non plus
explicitée. Mais a voir les exemples auxquels 'approche est appliquée, nous déduisons
que les transitions dans les modéles concernés sont définies sur des ensembles d’états
possiblement non disjoints et a 'image des transitions dans les LMP. Ainsi, les auteurs
utilisent par exemple 'opérateur de différence pour décider si deux états symboliques

sont disjoints ou non.

La prochaine définition tirée de [9)], généralise celle dans [45] et définit un systéme
probabiliste symbolique avec une distribution de probabilité discréte sur les transitions.
Observons, d’abord, que le systéme probabiliste symbolique diminué des encodages
symboliques est la paire (S,T};) représentant un systéme probabiliste infini. Ensuite,
en considérant la paire (S,0), nous comprenons que le systéme probabiliste symbolique
encode les transitons de (S, Ty) sous la forme d’un systéme de transitions et définit ses
distributions de probabilités sur les étiquettes des transitions. Enfin, la fonction .

permet d’établir une correspondance entre les états symbolique et les états de (.S, Ty).

Définition 2.4.4. [9] Un systéme probabiliste symbolique est un tuple M = (S, Ty, R,
T Tiq, Dis) ou :

— S est un ensemble infini d’états;

— Ty : S — 2P tient lieu d’une fonction de transition probabiliste ;

— R est un ensemble d’états symboliques qui encodent les états dans S';

— 7.7 R — 25 est une fonction d’extension ;

— T;q est un ensemble d’identificateurs de transitions tel que pour tout a € Tj4, on

associe une fonction de transition d, : S — 2°;

Dis C D(T;4) est un ensemble de distributions de probabilités discrétes sur les
transitions tel que Vs € S, en posant Tj4(s) = {a € Tjy | 0,(s) #0} on a Vt € S :

1. Sip € Ty(s) alors il existe v € Dis et t, € d,(s) tel que :
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a€T;q(s)Nt=tq
2. Siwv € Dis et t, € §,(s), alors il existe p € Ty(s) tel que :

pt)y = > wla)

aGTid(s)/\t:ta

Le point 1 indique que I'’ensemble des distributions de probabilités traduit la fagon dont
les états sont reliés entre eux. Autrement dit il définit la structure du modeéle. Le point 2
sous-tend qu’'une probabilité de transition d’une transition dans le systéme probabiliste
symbolique n’est jamais plus grande que la probabilité de transition de la transition qui
lui correspond dans le systéme infini. Pour étayer la définition [2.4.4] nous l'illustrons

ci-dessous.

Exemple 2.4.2. [9] Considérons un systéme dans lequel 'espace d’états est un en-
semble de valuations (valeurs réelles) d'une variable x (ou simplement ’espace d’états
est R). Supposons que dans un état s € R, la variable x peut étre réinitialisée en une
valeur dans 'intervalle [1, 3] ou [2, 4] avec une probabilité de 0.5. Les deux transitions de
réinitialisation possible peuvent étre étiquetées par a et b, de sorte que : d,(s) = [1, 3]
et d(s) = [2,4]. Si v € D({a,b}) (ensemble de distributions de probabilité sur les
transitions) alors nous avons : v(a) = v(b) = 0.5 et on peut remarquer que pour tout
s' € [2,3], il existe une distribution de probabilité puy € T qui met la probabilité de
réinitialiser x en s’, autrement dit, la probabilité de transiter de s a s’ a 1. Aussi, pour

toute puy on at, =t, = 5.

Comme mentionné plus haut, un systéme symbolique probabiliste dispose d’opérateurs
algébriques sur les états. Ceux-ci permettent de manipuler aisément les états sym-
boliques lors de la génération du systéme probabiliste fini. Nous définissons alors les
principaux opérateurs manipulés dans l’algorithme proposé par les auteurs de [9] en
considérant le systéme probabiliste symbolique M = (S, Ty, R,".7, T;q, Dis) :
— Puisqu’a chaque étiquette d’une transition on associe une fonction de transition,
on dispose d'une collection de fonctions prédécesseurs {pre, taer, tel que pre, :
R— RetVo€R:"pre,(o) ={se€ S| (Tt €dy(s)|t €M}
Une fonction prédécesseur permet de retrouver les états a partir desquels on est

en mesure d’effectuer une et une seule transition pour atteindre un état ou un

ensemble d’états donné.

— L’algorithme calcule I'intersection et la différence d’ensembles d’états non symbo-

liques dans son fonctionnement. Pour cela, pour tout (o, 0) € R?, les auteurs uti-
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lisent pour I'intersection la fonction Et :Rx R — Rtel que ™ Et(p,0)7 ="p N o™
et pour la différence la fonction Diff :Rx R — R tel que ™ Diff (0,0) " ="o"\"o .
Lorsque la fonction d’extension n’est pas appliquée ni a la fonction d’intersection
ni a la fonction de différence, on obtient comme résultat un état symbolique au

lieu d’un ensemble d’états appartenant a S.

— Les auteurs utilisent également les fonctions Vide : R — {Vrai, fauz}, tel
que Vide(o) retourne Vrai a condition que "o = ), et Membre : S X R —

{Vrai, faux} d’autre part, tel que Membre(s,o) retourne Vraisi s € "o

Maintenant que le lecteur a une meilleure connaissance d’un systéme probabiliste sym-
bolique, nous formalisons ci-dessous la notion d’atteignabilité et abordons par la suite,
les deux étapes de 'algorithme permettant de générer un systéme probabiliste fini & par-
tir de M et FF C R, I’ensemble cible dont on veut évaluer la probabilité d’atteignabilité
dans M.

Définition 2.4.5. [9] Soient M = (S, I, Act, pu, AP, L) un MDP. On dit que t € S est
accessible depuis s € S ¢'il existe un chemin de s a t dans M. On dit que T C S est
accessible depuis U C S s’il existe au moins deux états t € T et u € U tel que t est

accessible depuis .

ProbReach(t,U) dénote la probabilité de l’ensemble des chemins débutant par t et

passant par un état dans U. Formellement,
ProbReach(t,U) = max,co,,(Probj, ({w € Pathy(t) | (Fi € N|w(i) € U)})).

La premiére étape consiste a extraire de M un graphe orienté fini noté graphe(T, E)
avec T' C R Densemble des sommets et £ C T x T;; x T 'ensemble des arcs. Les
sommets du graphe sont conséquemment les états du systéme probabiliste fini envisagé
et les arcs non assortis de probabilités dans E aident & définir ses transitions. Dans [9],
c’est 'algorithme ProbReach qui génére graphe(T, E). Nous ’avons modifié légérement
pour faciliter sa compréhension et sa lecture. Pour qu’il termine, il faut nécessairement
que Tiq et Dis (voir la définition soient finis. Nous présentons a la figure
I’algorithme ProbReach et dans celui-ci, les ensembles vides résultant de l'intersection

d’états symboliques doivent étre ignorés.

Dans l'algorithme de la figure les auteurs procédent par itération successive pour

extraire un systéme probabiliste symbolique dans lequel F' est atteignable & partir de
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ProbReach(T;q, F')
{

Ty:=F;FE :=10;
Pour 7 :=0,1,2, ... faire
Tiy =1

Pour tout a € Tjy A o € T; faire
Tiy1 = prea(a) UTii1;
Tovs = {Bt(prea(0),7) | 7 € T} UTosn
E :={(pre,(0),a,0)} UL,
Fin pour tout
Tant que T; € T;
Pour tout o € Ty A (¢, a,7) € E faire
Si Vide(Dif f (o, 0/)) alors
E :=FEU{(o,a,7)};
Fin pour tout
retourner graphe(T;, E) ;

}

FIGURE 2.7 — Algorithme de génération de graphe fini & partir d’un systéme probabiliste
infini.

n’importe quel état. L’algorithme repose sur deux boucles de traitements importants.
La premiére boucle construit progressivement 7" en utilisant les fonctions prédécesseurs
associées aux différents types de transitions. Elle fait alors & partir de T, = F un
traitement répétitif consistant & introduire chaque fois dans 7; (i € N) les prédécesseurs
des états qui s’y trouvent au moment courant jusqu’a ce qu'un point fixe soit atteint.
Une fois le point fixe atteint, on a 7; = T'. De méme, chaque fois qu'un prédécesseur
o € R de 7 est ajouté dans 7T;, on insére dans F une transition représentée par le triplet

constitué de o, 7 et du type de la transition de o vers 7.

Rappelons que les ensembles d’états dans le modeéle symbolique ne sont pas nécessai-
rement disjoints les uns des autres comme le montre 'exemple 2.4.2] L'intervalle [2, 3]
dans lequel on souhaite échouer en réinitialisant x se retrouve a la fois dans [1, 3] et
2,4]. Avec les traitements de la premiére boucle, E n’est pas complet puisque les inter-
sections entre les états symboliques ne sont pas prises en compte dans celle-ci. C’est la
deuxiéme boucle qui traite ce cas. Dans celle-ci alors, pour tout o € T; tel que ¢ C 7 et
(1,a,0) € E, on compléte E avec (o, a, 0). Une fois graphe(T, E) généré, les auteurs ex-
ploitent & I’étape 2 les distributions de probabilité dans M pour établir les probabilités

de transitions du systéme probabiliste fini.
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Techniquement, 1’étape 2 consiste & manipuler T', E/ et une sous distribution de proba-
bilités SousDis C Dis de M pour batir le systéme probabiliste fini. Pour atteindre cet

objectif, les auteurs procédent de la fagon suivante :

1. Assembler les transitions dans E ayant un méme état de départ. Ensuite, pour
chaque groupe de transitions, faire référence a la fois aux distributions de proba-
bilités dans T, et aux types de transition dans 7;; pour définir la probabilité de

transition de la source commune vers les différents états d’arrivée.

2. M étant avant tout un systéme probabiliste définissable par la paire (S, 7y), les
auteurs définissent de méme le systéme fini comme Q = (7', Ty,,) avec Ty, : T —
250usDis(T) ~ Ainsi, pour tout o € T, pu € Ty, (o) si et seulement si il existe E, C E

maximal et v € Dis tel que :
a) Si (0,a,7) € E,, alors 0 =0;
b) Si (0,a,7) € E, et (0,a’,7) € E, sont distincts alors a # a ;

c) VreT,ona > v(a) = p(r).

a€T;qN(o,a,T)EE,

La condition (a) évoque le fait que les transitions dans £, ont une méme source alors
que la condition (b) indique qu’elles sont distinctes les unes des autres parlant de type
de transition. La condition (¢) quant a elle, relativise les distributions de probabilités

sur I, avec les distributions de probabilité v € Dis.

En conclusion a cette section, nous retenons qu’on peut approximer un systéme infini
par un systéme fini pour évaluer des propriétés. L’approche exposée est une parmi
d’autres visant & pallier I’explosion combinatoire en évaluation de modeéle. Alors qu’elle
trouve sa force dans 'usage d’une méthode symbolique, la seconde approche qui nous a
inspiré réduit également l'espace d’états exploré en vérification probabiliste mais table

sur la modulation d’un systéme. Nous ’abordons a la prochaine section.

2.5 Vérification compositionnelle

Nous abordons la vérification de propriétés de streté dans les MDP. Rappelons au
lecteur que la compréhension approfondie du contenu de cette section n’est pas requise
pour comprendre notre contribution a I’évaluation de modéle plus loin. Notre intention
en parlant de vérification compositionnelle, est de présenter la démarche qui la sous-tend
et dont nous faisons une source d’inspiration dans nos recherches. L’approche exposée

est un travail publié en 2010 par Kwiatkowska, Norman, Parker, et Qu [8]. Elle propose
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une méthode de vérification multi-objectifs en ce sens qu’elle permet de vérifier a la
fois deux propriétés de stireté dans un MDP. La particularité des systémes considérés
est qu’ils résultent de I’assemblage de plusieurs systémes et on les appelle des systémes
composés. L’approche vise a réduire fortement ’espace d’états exploré dans un systéme

composé lors de la vérification de propriétés de stireté.

En réalité les gros systémes informatiques ne sont pas séquentiels. Ils sont paralléles
par nature et pour les modéliser on exploite leur modularité. On commence & modéliser
chaque composant (module) du systéme par un automate par exemple pour ensuite
faire coopérer (parallélisme de modules) les automates pour construire un automate
global. On distingue deux types de coopération : synchrone et asynchrone. La coopé-
ration asynchrone laisse les modules fonctionner de maniére indépendante tandis que
celle synchrone établit une communication (envoi et réception de messages) entre les
modules. L’approche exposée dan [§] table sur la communication synchrone et les mo-
dules de systémes considérés sont des MDP. La prochaine définition décrit le mécanisme

de fonctionnement d’un systéme composé au moyen de deux MDP.

Définition 2.5.1. [§] Si 7 est une action silencieuse, M; = (S, 11, Acty, 1, APy, Ly) et
My = (Ss, i9, Acty, pa, APy, L) sont deux MDP alors M; mis en paralléle a M,, noté
M, || Ma, est le MDP M = (S} x Sy, (i1, 12), Acty U Acty, pias || vy AP U APy, L) tel que
pour tout (s1,s;) € S, (s9,80') € S2 et a € Acty U Acty on a L(sy, 85) = L(s1) U L(s3)
et pan s (51, 52), a, (81, 82)) > 0 si I'une des conditions suivantes est vérifide :
— (81, a, s1) > 0, pa(ss, a, 3/2) >0 et a € Acty N Acty : la probabilité de transition
vaut py(s1,a, s,) X pa(s2,a,sy);
— wi(s1,a,8,) >0, 85 = sy et a € (Act; \ Acty) U {7} : la probabilité de transition
vaut fi1(s1,a,5,);
— a(s2,a,55) >0, 51 = 5, et a € (Acty \ Act;) U {7} : la probabilité de transition

vaut IUQ(SZa a, SIQ)

L’approche proposée dans [8] vérifie a la fois, dans un systéme composé, deux proprié-
tés de stireté dont I'une est une hypothése pour 'autre et pour cette raison, nous la
qualifions de vérification par hypothése. La particularité des propriétés de stireté ciblées
est leur nature probabiliste. Ce sont des propriétés de streté assorties chacune d’une
probabilité minimum de satisfaction souhaitée dans un MDP. A titre illustratif, «I’évé-
nement W se produit toujours avant l’événement V» est une propriété de sireté et
«l’événement W se produit se produit toujours avant l’événement V avec une probabilité

d’au moins 7% » en est une de siireté probabiliste. Dans [8], la notation (A)spa désigne
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une propriété de stireté probabiliste. Dans celle-ci, A est une propriété de streté et PA
est sa probabilité de satisfaction souhaitée. Les propriétés de la forme (A)s pa M (G)s pa
ou M est un MDP et (A)spa et (G)spg des propriétés de sireté probabilistes tel que
(A)>pa est une hypothése pour (G)spe sont celles traitées par la vérification par hy-
pothése. Cette forme de propriété exprime le fait que «si M en tant que partie d’un
systeme composé satisfait A avec une probabilité d’au moins PA, alors le systéeme au

complet satisfera G avec une probabilité d’au moins PG».

La vérification par hypothese utilise les formalisations de 1’évaluation de modéle clas-
sique pour exprimer le fait qu'un modéle satisfait ou non une propriété de stireté proba-
biliste. La proposition usuelle «M satisfait la propriété (A)spa», notée M = (A)spa,
est traduisible en une forme de propriété triviale vérifiable par I’approche de vérification
par hypotheése. Elle est équivalente a (T) M (A)>pa et veut dire que «M satisfait A dans
tout environnement avec une probabilité d’au moins PA». Autrement dit il n’y a pas de
facteurs qui influencent la probabilité de satisfaction de A dans M. Nous utilisons plus
loin cette facon d’énoncer trivialement des propriétés de stireté probabilistes complexes
pour montrer comment la vérification par hypothése améne a réduire la taille du modele

d’un systéme composé.

Pour faire de la vérification par hypothése, au-dela de la notion de parallélisation de
MDP, deux autres notions sont nécessaires. Nous aurons besoin non seulement de la no-
tion de produit de MDP mais aussi de traduire en automate le contraire d'une propriété
de siireté. Avant de poursuivre avec les détails complexes de la vérification par hypo-
these, nous abordons briévement ces deux notions & la prochaine section pour faciliter

la compréhension de la vérification par hypothése du lecteur pour la suite.

2.5.1 Traduction d’une propriété de stireté en automate et

produit d’automates

Les propriétés comportementales intéressantes souvent vérifiées sur un systéme sont
celles de stireté et de vivacité, mais seules celles de siireté sont considérées dans la
vérification par hypothése. Rappelons au lecteur qu’une propriété de siireté dans un
systéme stipule que «quelque chose de mauvais n’arrive jamais». Par exemple, nous ne
pouvons jamais accéder a un compte sans avoir donné le bon mot de passe. Par contre,
une propriété de vivacité stipule que «quelque chose de bon arrivera dans le futur». Par

exemple, quand nous lancons une impression, elle finit par s’achever.

Pour exprimer des propriétés sur un modeéle, on a recours a des logiques comme la
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logique temporelle linéaire (LTL) [14] dont la sémantique est simple. L’éventail des
logiques temporelles proposées dans la littérature est tres large. De ce fait, nous n’évo-
quons ici que celle utile & la vérification par hypothése et qui apporte un plus dans nos
recherches. Les formules en LTL sont construites & partir de variables propositionnelles
appelées propriétés atomiques, d’opérateurs booléens (V, A, ) et d’opérateurs de mo-
dalité (X ou O, U, G ou [, F ou ¢) selon la grammaire de la définition ci-dessous dans

laquelle p est une proposition atomique.

Définition 2.5.2. b, 0 =T|ploNg| 0| O¢|dUp

Dans un systéme, une formule dans LTL s’interpréte sur un état. Pour cela, sur un
chemin dans celui-ci et lors d’une vérification, on s’intéresse aux propriétés que satisfont
les états et on reste indifférent aux actions sur les transitions. Si 7 est un chemin dans
un MDP dont la fonction d’étiquetage des états est L, la sémantique de LTL est alors

définie inductivement par :

CrT
- mEp,ssi L(m(0)) Ep
TEGA, ssiTldet T
T | ¢, ssi fE ¢
-7 Xg¢,ssi L((1)) = ¢
- m O, ssi (Vi >0 n(j) E ¢)

T O¢, ssi (37 = 0| 7(j) = 0)
T oUgp, ssi (Fi € N[ L(n(i)) E ) A(VjEN|j<i:L(n(j)) E ¢))

Il est possible d’établir une équivalence entre les propriétés exprimées avec les opérateurs
de modalité. En effet, (¢ est équivalente & =O(—¢) et O est équivalente a (TU¢). En
LTL, on exprime des formules complexes en imbriquant judicieusement les opérateurs

et connecteurs que nous avons définis.

En évaluation de modéle, le choix d'une logique dépend des connaissances du spéci-
ficateur de propriétés et des propriétés qu’il veut exprimer. Mais lorsqu’il utilise un
vérificateur, il doit respecter incontestablement sa logique. Dans le cadre de la vérifica-
tion par hypotheése, les auteurs utilisent la logique temporelle linéaire, notamment les
modalités [J et ¢ qu’illustre la figure 2.8l Dans cet exemple p et g sont des propositions

atomiques et les cercles représentent des états.
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00,0, 0,08
0:0,0,0, 08

FIGURE 2.8 — Exemple de propriétés dans LTL avec les modalites [J et .

{p}
HCEONR OB

FIGURE 2.9 — Automate acceptant Op.

En LTL, puisqu’il faut interpréter une propriété de stireté ¢ sur un état, nous pouvons
transformer un chemin infini 7 satisfaisant ¢ dans un systéme en une suite infinie
d’actions appelée mot. Nous y arrivons en faisant abstraction des états dans m. Ce
faisant, nous pouvons également construire un automate susceptible de reconnaitre le
mot issu de m. Il suffit de batir par exemple un DTMC dans lequel 7 est un chemin
valable. D’ailleurs, une des forces de LTL est qu’elle offre la possibilité de transformer
¢ en un DTMC acceptant les exécutions possibles qui respectent ¢. Pour ce fait, sur
un ensemble fini d’actions Act, nous définissons le langage, noté £(¢), d’'un automate

acceptant ¢ de la fagon habituelle, comme suit :

£(¢) ={m € (2")" | 7 = ¢}

La figure illustre un automate acceptant Op. Dans celle-ci, s; est un état acceptant.
Autrement exprimé l'automate reconnait toutes les exécutions passant au moins une
fois par s;. On distingue généralement les états acceptants par un double cercle dans
un modéle. Observons que dans un automate représentant une propriété, I’étiquetage
des états n’est pas nécessaire car les propositions atomiques passent pour des actions

et toutes les probabilités de transition valent 1.

Dans [§], la notation ¢¢" désigne 'automate acceptant ’ensemble des comportements

qui invalident la propriété de stireté ¢. Ainsi, si ¢ est violée dans un MDP, c’est qu’il
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existe au moins un contre-exemple, c’est-a-dire une exécution finie acceptée par ¢°".
C’est cette observation qu’exploite la vérification par hypothése qui fait sa force dans
la vérification comportementale de propriétés de stireté probabilistes dans un systéme
composé. En attendant de prouver cette force, retenons que le langage de ¢ est carac-
térisable par un ensemble de mauvais préfixes finis, c¢’est -a-dire un ensemble de mots

finis dont les extensions ne se retrouvent pas dans £(¢). Formellement on écrit :
£(¢) = {m € (24))* | il n’existe pas de préfixe de 7 dans £(¢*")}.

Pour mieux saisir I'idée d’un automate représentant le contraire d’une propriété, nous
exposons dans ’exemple deux propriétés de stireté ainsi que les automates accep-
tant les préfixes qui les invalident. Il s’agit des propriétés «un signal survient avant un
arréty et «une panne ne survient jamais». Nous nommons la premiére A et la deuxiéme

G et les réexploitons dans I'exemple [2.5.3]

Exemple 2.5.1.

panne

Gerr - @ panne

G : Une panne ne surgit jamais.

signal, stop

stop
AT ay /6}0\ C.D signal, sto
signal N @ g b

A : Un signal survient avant un stop.

Jusqu’ici, nous avons pris connaissance de la composition de systémes et de la trans-
formation d’une propriété de siireté en automate. Avant d’entrer dans le détail de la
vérification par hypothése, nous allons définir la seule et importante notion utile a sa
compréhension qui nous reste. Il s’agit du produit de systémes, notamment celui d’un
MDP et d'un automate représentant le contraire d’une propriété de streté. La prochaine

définition est donc celle du produit de deux systémes.
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Définition 2.5.3. [§] Soient M = (Sy, i1, Acty, p1, AP, L) un MDP et A" = (S, is,
Acts, s, F) avec Acty € Acty et F' un ensemble d’états d’acceptation. Le produit de
M par A®" est le systéme noté M @ A" = (S x Sy, (i1,12), Acty, p, AP, L), tel que
pour tout (s1,s;) € S?, (s9,50') € SZ on a :
— ul(s1,89),a, (s}, 85)) > 0 si pi(s1,a,5,) > 0 et ps(sy,a,8,) >0 et ac Acty. La
probabilité ((s1, s2), a, (s}, s5)) vaut celle de ju1(s1, a, s;);
— u((s1,82),a, (s}, 82)) > 0si py(s1,a,8)) >0etad Acty. La probabilité u((s, s2),

a, (s],52)) vaut celle de y,(s1,a,s)).

— L(s1,82) = Li(s) U {err} si so € F sinon L(sy, s2) = L1 ($).

Abordons maintenant le détail de la vérification par hypothése.

2.5.2 Evaluation de propriétés de stireté probabilistes

Rappelons que la vérification par hypothése posséde une double particularité : elle
permet de vérifier a la fois deux propriétés de stireté probabilistes dont 1'une est une
hypothése pour 'autre et les propriétés en question sont vues sous forme d’automate.
La propriété «si un signal survient avant un stop dans 99% des cas, alors il est probable
que dans 8% des cas qu’une panne ne surviennent jamais» donne I'allure des propriétés
auxquelles s’applique la vérification par hypothése. Dans celle-ci nous notons les pro-
priétés de streté A et G de 'exemple [2.5.1] et la facon dont elle est formulée permet de
déduire que (A)g.g9 est une hypothése pour (G)g ps. Sa formalisation est (A)g.99 M (G)o.08
mais comment 1’évaluer dans M 7 Nous exposons progressivement la démarche de son
évaluation dans les lignes qui suivent. Nous abordons en premier une fagon classique
et simple d’évaluer une propriété de stireté probabiliste un MDP et ensuite montrons
comment appliquer la méme démarche aux propriétés vérifiables par vérification par

hypothése.

Etant donné qu'une propriété de stireté ¢ est traduisible en un ensemble de chemins
dans un automate, alors pour évaluer sa probabilité de satisfaction dans un MDP M,
nous devons calculer la probabilité de ’ensemble des chemins qui la respectent. Ainsi

pour tout 0 € Oy on a :
Prob§,;(¢) = Prob,({m € Path(M) | m € £(¢)}).

En assortissant ¢ d’une probabilité de satisfaction p pour en faire une propriété de

stireté probabiliste, on obtient les équivalences suivantes :
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M = (¢)sp & (Vo € Oy, Prob,(¢) = P) < (Probyin(¢) > P).

Probyin(¢) signifie qu'indépendamment de tout ordonnanceur sur M, p est la probabi-
lité minimum avec laquelle on satisfait ¢. A 'opposé, Probf*(¢) désigne la probabilité
maximale avec laquelle on satisfait ¢. A titre illustratif, 'exemple m montre com-
ment évaluer Prob$,(G) (voir 'exemple [2.5.1| pour la propriété G) avec M le systéme

composé issu de la parallélisation des systémes M; et My qu'illustre la figure [2.10]

Exemple 2.5.2. [§] La figure illustre un DTMC (M) et un MDP (M,). Posons
M = M || My et évaluons la probabilité de satisfaire dans M la propriété G qu’illustre
I’exemple . Il y a une seule exécution finie (préfixe) qui conduit & une panne. Cest
celle qui émet une «erreurs avec une probabilité de 20% lorsqu’on transite de (sg, o)
a (s2,t) et qu'on effectue par la suite une transition de (so,%) & (s3,%3) en exécutant
Paction «stop» avec une probabilité de 10% pour enfin terminer par une transition de
(s3,t3) & (s3,t3) en exécutant 'action «panne» avec une probabilité de 100%. M satisfait
donc G avec 98% (1 —10,2 x 0, 1) comme probabilité. Autrement écrit M | (G)sg.9s Ou
Probyi™(G) = 0.98.

Dans la théorie des probabilités, il est parfois plus aisé de déterminer la probabilité
d’un événement & partir de son complémentaire. C’est bien ce qui nous faisons dans
I’exemple [2.5.2] Dans ce sens et dans un contexte de vérification probabiliste classique,

pour toute propriété de streté ¢ dans LTL & vérifier dans M, nous avons :

Probiy*(¢) = 1 — Probyfa e (Oerry). (2.1)

L’évaluation d’une propriété de siireté probabiliste par la formule 2.1 dans un systéme
non composé ne démontre pas le gain de performance que peut offrir cette méthode.
Elle est a priori moins efficace que les techniques usuelles de ’évaluation de modéle
puisqu’elle utilise le produit de systémes, ce qui engendre un espace d’états plus vaste
a explorer : la taille du produit ou de la parallélisation de n € N systemes est au pire le
produit des tailles des n systémes. Mais qu’est-ce qui explique 'efficacité de la formule
dans la vérification par hypothése.

La taille d’'un automate ¢ dépend de la propriété ¢ et contient en général moins
d’états que 'automate représentant ¢. Pour vérifier une propriété de la forme (A)>pa M, ||
M5(G)= pa, on exploite la modularité de M || My et on fait intervenir A" dans 1'éva-
luation pour échapper a I’exploration entiére de I'espace d’états de M; || M,. Avant de

détailler I’application de la formule 2.1 dans un systéme composé, précisons d’abord
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erreur, 0.2

alerte, 0.8/8—\ signale
NG

eteindre

M : exemple d'un DTMC.

eteindre, 0.9

signale N stop
N

eteindre

@

stop, 0.1

panne
M : exemple d'un MDP.

FIGURE 2.10 — Exemple d’'un MDP et d’'un DTMC.

les conditions dans lesquelles une propriété évaluable par vérification par hypothése est

vraie dans un MDP.

Définition 2.5.4. [§] Soient M = (S, i, Actps, pu, AP, L) un MDP et (A)spa et (G)spa
deux propriétés de siireté probabilistes tel que A = (Sa, 14, Acta, pa, Fa) et G = (Sg,
iq, Actg, pa, Fg). Si Acta C Actg U Actyy alors :

<A>>pAM<G>>pG = (VU € O ’ (PTOb%(A)} PA = PT‘Ob%(G)} PG))

Pour évaluer (A)spaM; || M2(G)spg, les auteurs de 'approche que nous exposons la
raménent d’abord & la forme triviale et évaluent ensuite GG dans celle-ci. Pour y arriver,

ils procédent comme suit :

1. Forme triviale : on évalue d’abord I’hypothése (A)> p4 dans My (M; est choisi ar-
bitrairement pour expliquer I’approche) avec n’importe quelle technique de 1'éva-

luation de modeéle. Si M; en tant que composant de M || M, satisfait (A)spa,
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alors on peut étre certain que M; || M, va satisfaire aussi I'hypothése. De ce fait,
(A)spaMy || Mo(G)spe peut se réécrire (T)M; || My(G)spg. Puisque nous sa-
vons que M; n’influence pas la satisfaction de ’hypothése dans M; || M; on peut
également l'ignorer en tant que compostant et transformer la propriété originale
en (A)>paMa(G)spa-

Du moment ol nous avons la possibilité de n’utiliser que My pour effectuer la vé-
rification, en tenant compte de la formule 2.1 on peut réécrire (A)> paMa(G)spa
en (T)M; ®@ A" (G)spa avec Acty C Actyy, et Actg C Acty U Actyy,. Les au-
teurs font le produit de Ms par A®" car lors de ’évaluation de G dans M, ® A"
ils s’intéressent aux chemins passant par des états non étiquetés pas err, afin de
s’assurer que I’hypothése est toujours vraie. Notons déja que la taille de My A"

peut étre probablement inférieure a M; || Mo.

2. Evaluation de (G)>pg : les auteurs utilisent (T) M, ® A" (G) > pe & la place de la
propriété originale pour terminer la vérification. En posant M’ = My ® A" et
M = M, ® A" @ G“", la formule mis en application donne :

Probii(G) = 1 — Proby™(Oerrg | ¥),v = (ProbS,(O-erry) > PA).  (2.2)

En observant 1’équation et en utilisant le fait que O—err < —=Qerr et (p —
q) < (—pVg), nous pouvons écrire autrement la définition[2.5.4 (A)>paM(G)spa

est alors vraie si :
—(3o € Oy | (Probl (O—erra)> PA N Probf;(Qerrg)> 1 — PG)) (2.3)

La formule 2.3]et signifie : (A)> paM(G)s p est vraie a condition qu’on ne retrouve
pas dans M un chemin sur lequel Prob§,(d—erry) > PA et Prob$,(Oerrg) >
(1 — PQG) a la fois. En pratique, il est plus judicieux de calculer Probii®(G) et la
comparer & PG pour décider si (A)>paM(G)spe est vraie ou pas sachant qu’on
souhaite avoir Probyi"(G) > PG.

Pour mieux comprendre les deux étapes de la vérification par hypothése ci-dessus, nous

les illustrons a travers ’exemple ci-dessous.

Exemple 2.5.3. [§] Considérons les propriétés A et G illustrées par la figure , les
systémes M; et M, illustrés par la figure[2.10]et évaluons (A)sosM; || Mo(G)=0.98. Nous
savons déja que M; satisfait I'hypothése (A)sps. Pour compléter la vérification, nous
évaluons (A)>osM>(G)>0.9s par la méthode de vérification par hypothése en appliquant
la formule dans My ® A" @ G" dont le modéle est illustré par la figure 2.11} En

observant le modéle, nous notons qu’il n’y a aucune stratégie permettant de choisir
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«signale» avec une probabilité de 80% et «stop» avec une probabilité de 2% (1 —
0.98). Donc la condition (A)>¢sM2(G)=0.0s est vraie tout comme le montrent aussi les
analyses dans 'exemple (M || My = (G)sp0s). Par contre, si 'automate A"
exécutait «signaley dans 80% des cas et «stop» dans 20% des cas, alors la condition
(A)>08M2(G)=0.08 ne serait pas vérifiée pour tout PG > 0.98 (1 — 0.02).

eteindre, 0.9

eteindre

L((t2 a2 o)) = L((ts az qo)) = {erra} et L((ts az 1)) = {erra,errg}.

FIGURE 2.11 — Exemple de produit d'un MDP et d’automates : My ® A" @ G*'" (voir

figure pour A et G et figure pour Ms).

L’approche de vérification multi-objectifs ne se limite pas a I’évaluation de propriétés
de siireté probabilistes dans un systéme disposant que de deux modules de MDP. Elle
est généralisable et peut vérifier également des propriétés formulées avec plus d'une hy-
potheése. La démarche de vérification est la méme que celle présentée et nous ’abordons

briévement sans exemple et telle que décrite par les auteurs.

Imaginons que nous disposons d'un MDP M = M; || ... || Mgy, de la propriété
(G)spc et des hypothéses (A;)>pa, avec i € [1..k] (intervalle d’entiers). Pour prouver
que (A, ..., Ax)>pa,.. pa,M(G)>pc est vraie, nous devons assurer d’abord la véracité
des hypothéses en montrant que pour tout i € [1..k], M; = (A;)>pa,. Ensuite évaluer
PG dans (T)M(G)spg, autrement dit dans My @ A{" ®@ ... @ AJ" @ G

Il y a moyen d’évaluer aussi les propriétés de la forme (A, ..., Ag)spa, . pa,M(Gy V

.VGn)spa,
dans ce mémoire.

pa, (n € N*) mais nous n’entrons pas dans les détails de cette évaluation

-----
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Pour en savoir davantage sur la vérification par hypothése et surtout pendre connais-
sance des différentes démonstrations qui prouvent les idées avancées dans la section, le
lecteur peut se référer a [§]. La prochaine section présente nos pistes de réflexion dans

le cadre de notre projet de recherche.

2.6 Eléments d’inspiration pour nos recherches

Dans notre état de ’art, nous avons présenté de nouvelles techniques de vérification par
évaluation de modéle. L’approche présentée a la section part d’'un systéme probabi-
liste symbolique a espace d’états infini pour extraire un systéme probabiliste fini utile
a I’évaluation de probabilité maximale d’atteignabilité. La vérification par hypothése,
présentée a la section 2.5 quant a elle, met ’accent sur la modulation de systémes pour

effectuer une évaluation multi-objectifs de propriétés de siireté probabilistes.

Les techniques d’évaluation de propriétés et de représentation de modéles explorées dans
notre état de ’art garantissent de bonnes performances dans 'analyse de systémes
probabilistes. Comme le témoignent [8, [, 37, [45], les théories sur la vérification par
hypotheése et les méthodes symboliques sont implantées dans des vérificateurs qui se
sont montrés capables d’analyser des spécifications des systémes réels et les résultats
expérimentaux enregistrés montrent clairement leur efficacité dans la complexité des

systémes analysés.

Pour atteindre les objectifs de notre mémoire, nous nous inspirons des différentes idées
présentées ci-dessus pour offrir une nouvelle fagon d’évaluer les propriétés d’atteignabi-
lité dans les LMP représentables pour CISMO. Que nous inspirent donc les différentes

approches de vérification présentées?

La prise en compte de ’évaluation de propriétés d’atteignabilité dans CISMO nous
impose une extension de sa logique (syntaxe et sémantique). Pour ce qui est de la
vérification des LMP, nous avons exploré principalement deux approches intéressantes
et sommes restés favorables a une. Les notions abordées a la section renseignent
sur la possibilité de transformer un LMP en systéme fini afin d’utiliser les techniques
algorithmiques dédiées aux systémes finis. Celles abordées a la section renseignent
par contre sur la possibilité d’exploiter la modularité des gros systémes pour évaluer

les propriétés d’atteignabilité.

La premiére approche explorée se référe a la vérification par hypothése. La raison qui

améne a tenter de 'appliquer aux LMP table sur le fait que les LMP sont générale-
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ment de gros systémes, donc modulables possiblement en plusieurs systémes que nous
pouvons faire coopérer. A titre illustratif, imaginons la distributrice de café constituée
d’un LMP gérant différentes températures de café versable (chaude, tiéde, froide, etc.),
d’un LMP gérant les quantités de café versable et d’'un DTMC gérant le passage d’un
LMP a un autre. La raison évoquée ne garantit pas encore que l’approche présentée
dans [8] peut étre adaptée et appliquée aux LMP pour verifier des propriétés d’attei-
gnabilité. Il y a d’autres questions a résoudre d’abord : La synchronisation de LMP, le
produit de LMP, la vérification de propriétés de stireté dans un LMP etc. Au regard
de ces questions, une solution pour évaluer les propriétés d’atteignabilité dans les LMP
par vérification par hypothése, consiste a refaire pour les LMP tout ce qui a été fait
pour les systémes finis dans d’autres outils comme PRISM [10]. Cette méthode requiert
un travail énorme et pourrait a elle seule constituer un sujet de recherche. Pour cette

raison, nous n’envisageons pas approfondir cette solution dans ce mémoire.

La seconde approche explorée se référe a 'approximation d'un LMP par un systéme
probabiliste fini et fait la vérification de propriétés d’atteignabilité sur celui-ci a I'aide
d’'un vérificateur dédié aux systémes finis, comme PRISM également. Mais comment

procéder & une telle approximation ? faut-il la faire de la maniére présentée dans [9] ?

Dans ce mémoire, nous choisissons d’approximer un LMP par un DTMC. Contraire-
ment a I'approche présentée a la section [2.4] dans I’approche que nous proposons, nous
utilisons une distribution de probabilité continue sur les états et au lieu d’exploiter un
systéme probabiliste symbolique pour encoder les LMP, nous utiliserons un fondement
mathématique pour atteindre notre but. Vu que les états de nos LMP sont continus et
possiblement discrets, une adaptation de I'algorithme d’atteignabilité maximale com-
binée aux outils mathématiques d’intégration numérique nous servira de tremplin pour
approximer un LMP par un DTMC afin d’évaluer efficacement des propriétés d’attei-

gnabilité aux moyens de techniques applicables aux systémes finis.

Sans ’avoir essayé dans ce mémoire, nous pensons que toute personne capable de for-
muler des propriétés de d’atteignabilité probabilistes comme dans [8] sur un LMP doit
pouvoir en faire I'évaluation par vérification par hypothése et ceci a travers un sys-
téme fini conséquent construit selon notre approche. Seulement, avec notre approche,

on calculera des probabilités moyennes de satisfaction de propriétés d’atteignabilité.

En somme, appliquer les récentes techniques exposées & un LMP implique la trans-
formation de celui-ci en un systéme probabiliste fini. Nous hissons donc au coeur de

nos recherches la transformation d'un LMP en un DTMC et la spécification de pro-
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priétés d’atteignabilité dans CISMO. Puisqu’une approche de vérification symbolique
exploitant les MTBDD est implantée dans CISMO, nous présumons que 1’évaluation
de propriétés d’atteignabilité sur de gros systémes par notre approche devrait conduire

a des résultats expérimentaux performants.
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Chapitre 3

Atteignabilité moyenne dans les

systémes réactifs

Nous avons abordé a la section I’évaluation de propriétés d’atteignabilité dans les
systémes probabilistes infinis non réactifs et avons donné une définition formelle de
'atteignabilité dans la définition 2.4.5] Dans un systéme informatique, 'atteignabilité
de certaines configurations (un état ou un ensemble d’états) est centrale pour garantir
la stireté de son fonctionnement. L’étude de propriétés de siireté dans ’analyse d’un
systéme réactif est donc trés utile pour détecter des failles de fonctionnement surtout

que nous savons qu’ils ne terminent pas.

Les solutions algorithmiques pour évaluer les propriétés d’atteignabilité dans les sys-
témes probabilistes finis se révélent souvent cotiteuses en temps. Ceci est en partie une
conséquence de l'espace d’états exploré dans les algorithmes. Méme les logiciels les plus
simples ont souvent des espaces d’états gigantesques. Que dirait-on alors des systémes
infinis 7 L’adaptation des algorithmes congus uniquement pour les systémes finis est

donc un sujet récurrent de recherche.

Dans ce chapitre, nous voulons vérifier des propriétés sur les LMP (voir déﬁnition
et représentables pour CISMO. Malheureusement, CISMO ne gére pas les propriétés
d’atteignabilité et aucun autre outil ne peut vérifier les LMP malgré les nombreux tra-
vaux dont ils font 'objet. Les différents travaux sur ceux-ci aménent a conclure que leur
vérification peut étre faite par des techniques d’approximation [46], par la recherche de
modeéles semblables (simulation ou bissimulation) [47, 48] ou par vérification directe [6].
Rappelons qu’a la section [2.6] pour améliorer CISMO nous avons exploré deux stra-

tégies et sommes restés favorables & une. Nous avons choisi d’approximer un LMP a
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vérifier par un DTMC et faire la vérification de propriétés d’atteignabilité sur celui-ci

a 'aide d’un vérificateur dédié aux systémes finis.

Notre approche permet de vérifier une certaine famille de propriétés d’atteignabilité de
la forme P, (¢ Uv) avec ¢ et ¢ des propriétés dans la logique Ly (voir définition
et ¢ € [0,1] la probabilité avec laquelle on souhaite satisfaire ¢ U1p. Dans la plupart
des cas, notre approche permet de définir un DTMC qui, pour ce qui est de la formule
étudiée, est équivalent au LMP de départ. Quand le DTMC est assorti d’erreurs, il
se peut que le résultat de la vérification soit ultimement erroné. Nous démontrons que
notre résultat est exact théoriquement ; bien stir, lors de I'implémentation, il se peut que
des imprécisions numériques faussent le résultat, mais ceci fait partie de toute analyse
de systéme avec valeurs numériques. Notre approche est applicable dans un contexte
de distribution de probabilités discrétes comme continues et nous nous limitons aux
LMP ayant des distributions de probabilités uniformes sur leurs états. Le choix de la

loi uniforme résulte de notre souci de présenter I’approche dans un contexte simple.

Nous articulons le contenu de ce chapitre autour de trois points. D’abord, nous élar-
gissons la logique de CISMO pour qu’elle permette d’énoncer des propriétés d’attei-
gnabilité. Pour cela, nous proposons une nouvelle logique L; dans la définition [3.1.1]

qui intégre a la logique Ly la syntaxe et la sémantique des propriétés exprimées sous la
forme P, (¢ U).

Ensuite, nous présentons théoriquement et en détail notre approche de vérification
des propriétés d’atteignabilité dans les LMP. Notre stratégie globale de vérification se
résume comme suit : notons que le squelette d’'un LMP a une structure de systéme fini
comme l'illustre le LMP de la figure [3.1] Si nous pouvons tout simplement remplacer
ses fonctions de transitions par une valeur de probabilité bien choisie, nous obtiendrons
un DTMC sur lequel nous pouvons peut-étre vérifier notre propriété avec PRISM. Dans
les faits, ce n’est pas si simple, mais c’est notre stratégie globale. En réalité, la valeur
bien choisie est donnée par le théoréme de la moyenne et nous nous basons sur ¢ Uy
pour construire le DTMC. Techniquement, dans un LMP nous procédons de la maniére

suivante :
1. Nous déterminons d’abord les intervalles d’états qui satisfont ¢ ou v ;

2. Nous construisons ensuite un DTMC & partir de ces états, les probabilités de

transition étant définies par le théoréme de la moyenne ;

3. Nous passons enfin le DTMC a PRISM pour qu'il dise si oui ou non P, (¢ U1)) est

vérifiée.
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La figure illustre le DTMC résultant des deux premiéres étapes de notre approche
pour la vérification de TUo sur le LMP qu’illustre la figure 3.1, Dans celui-ci, par
exemple, s; représente lintervalle d’états [0,1] du LMP et % est la moyenne de la
fonction de transition IT“ sur [0, 1]. Nous donnons le détail de la construction du DTMC
tout au long de ce chapitre. Etant donné que chaque probabilité de transition dans
le DTMC correspond a la moyenne d’une fonction de transition dans le LMP, nous
évaluons des probabilités moyennes d’atteignabilité. Pour ce fait, nous qualifions notre

approche d’atteignabilité moyenne.

Enfin, nous montrons que notre approche a du sens a 'implémentation en précisant les
conditions dans lesquelles les imprécisions numériques affectent le résultats ultime d’'une
vérification de propriété d’atteignabilité dans CISMO. Aussi, par souci de complétion,
a 'aide d’outils connus pour la comparaison de modéles, nous établissons une bréve
étude comparative entre un DTMC obtenu théoriquement selon notre approche et un

DTMC assortie d’erreurs c’est-a dire obtenu algorithmiquement selon notre approche.

Abordons la formulation de propriétés d’atteignabilité dans CISMO.

b [5=U(3,5)

Variables : = € [0,1], y €]2,3], k €]5,7] et z €|1,2]. Propositions atomiques : w, r, o, t, v et wu.

FIGURE 3.1 — Exemple de LMP avec des distributions de probabilité uniforme.
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FIGURE 3.2 - DTMC équivalent au LMP illustré par la figure pour TUo.

3.1 Spécification de propriétés d’atteignabilité dans
CISMO

Pour exprimer une propriété a vérifier dans le modéle d'un systéme, on a recours a
une logique CISMO reconnait a la base la logique Ly (voir la définition [2.3). Dans
cette section, nous rendons Ly plus expressive en étendant sa syntaxe et sa sémantique a
la prise en compte de propriétés de type ¢ Uy définies a la section Pour cela, nous
définissons une nouvelle logique Ly qui distingue les formules d’états des formules de
chemins. Ly est presque la logique CTL (Computation Tree Logic) [13, [49] qui contrai-
rement & LTL permet d’exprimer des propriétés sur I’ensemble de chemins qui débutent
a un état donné (I'arborescence compléte). On y retrouve les modalités de LTL et des

opérateurs de quantification (V, 3 etc.).

Tout au long de la section, nous considérons le LMP L = (S, 1, i, Act, label, {p, | a €

Act}) dans nos explications. La prochaine définition précise la logique L;.

Définition 3.1.1. Les formules d’états de la logique L; se formulent & base de la

grammaire suivante :

b, =T |p|=¢| Ve |P(P)

oup € AP et g € [0,1]. ¥ est une formule de chemin telle que :

V= (a)¢ [ oUgp

ol a € Act.
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A part les formalismes P, (¥), (a)p et pUp , les autres éléments de la syntaxe de L; ont
exactement la méme sémantique que celle de Ly. La syntaxe (a)¢ est une modification du
formalisme (a),¢ dans Ly. Dans Ly, nous en faisons une formule de chemin et Py({a)¢)

tient lieu de (a),¢ dans Ly. Un chemin m = soaps;... satisfait (a)¢ si et seulement si
ap =aA s o

En ce qui concerne la propriété ¢ Uy, c’est le méme formalisme que celui de LTL (voir
la définition [2.3.1)) que nous considérons; seulement, notre approche ne vérifie que les
propriétés ayant ¢ et ¢ dans L.

Abordons maintenant la syntaxe grammaticale de P, (V). P est un opérateur probabi-
liste communément utilisé pour exprimer la probabilité de I'’ensemble des chemins qui

respectent une propriété. Ainsi, pour tout s € S :
s = Py(¥) si Prob,({m € Path(s) | 7 = ¥}) > q.

A titre illustratif, nous exprimons ci-dessous quelques propriétés avec L.

Exemple 3.1.1. Soit «panne» une proposition atomique étiquetant un ensemble d’états

dans un LMP et formulons quelques propriétés dans L;.
— L’action a est possible : Py({(a)T).
— 11 est possible de faire I'action a avec une probabilité de plus de 0.01% deux fois

de suite : Py o1 ((a)Ppo1({a)T)).

— La probabilité que le systéme soit hors d’usage est supérieur a 0.2% : Py o(T Upanne).

Ly étant extensionné et la famille de propriétés d’atteignabilité qui nous importe étant
définie, abordons la définition du fondement mathématique qui fait ’originalité de 1’ap-
proche d’atteignabilité moyenne. La prochaine section définit théoriquement et algo-

rithmiquement le calcul de la moyenne d’une fonction.

3.2 Moyenne d’une fonction de probabilité

Dans la théorie de la dérivée et de I'intégrale, c’est le théoreme de la moyenne qui permet
d’évaluer la moyenne d’une fonction sur un intervalle. Pour une fonction f continue sur
un intervalle Y C R, on s’intéresse a la hauteur d’un rectangle, basé sur Y, dont 'aire

est égale a laire sous la courbe de f. Cette hauteur est la valeur moyenne de f sur Y et
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représente le quotient de 'intégrale de f et de la mesure de Y. Ci-dessous la définition

formelle du théoréme de la moyenne.

Définition 3.2.1. Pour toute fonction f & valeurs réelles, définie et continue sur un

segment [a,b] C R, il existe un réel ¢ strictement compris entre a et b vérifiant :

]

. ) b
Dans ce mémoire, nous dénotons par M J[fl la moyenne de f sur [a, b].

Nous illustrons ci-dessous le calcul de la moyenne d’une fonction.

Exemple 3.2.1. Soit la fonction f : [0,2] — R définie par f(z) = 2x. Puisque f est
intégrable sur [0, 2] et f02 f(z) = 4 alors la valeur moyenne de f est MQ[S;Q] =1 f02 f(z) =
2etc=1.

Comme le montre la définition[3.2.1] le calcul de la moyenne d’une fonction sur intervalle
contraint & évaluer une intégrale. Usuellement, une intégrale s’évalue par le biais de
formules mathématiques classiques de détermination de primitives. Par exemple, la
primitive de la fonction f = % (x # 0) est In |z|. Puisque nous implémentons 1'approche
d’atteignabilité moyenne dans CISMO, des évaluations algorithmiques d’intégrale de

fonction de transition dans les LMP s’imposent.

Généralement il est trés difficile de construire algorithmiquement une programme qui
dérive ou calcule la primitive de fonctions mathématiques. En raison de cette difficulté,
nous allons nous rabattre sur ’évaluation numérique d’une intégrale. Vu que les LMP
sont des systémes infinis et que le calcul numérique d’une intégrale avec une infinité de
points est impossible, nous allons approximer l'intégrale de toute fonction de transition
par une somme discréte de son évaluation sur un nombre fini de points. Observons
que l'approximation numérique d’une intégrale n’est pas nécessairement erronée. Elle
donne un résultat exact sous certaines conditions. Observons également que si nous
nous défaisons de notre objectif d’implémenter I'atteignabilité moyenne et restons dans
le cadre théorique, la connaissance de notions d’intégration numérique n’est pas requise

pour comprendre notre approche.

Les techniques d’intégration numérique sont nombreuses et trés diverses [50, 51} 52] et
deux aspects fondamentaux sont observés dans leur I'utilisation : la précision souhaitée

et le temps de calcul. Disposer de plus de précision est confortable voire indispensable
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lorsqu’on étudie certains problémes. Mais lorsqu’on est trop exigeant sur cet aspect,
le temps de calcul se trouve accru et parfois de maniére prohibitive mais reste limité
par la capacité des ordinateurs. Bref, quand les calculs sont intrinséquement rapides
et que le temps de calcul n’est pas un facteur déterminant, on aura tout loisir de, et
peut-étre intérét a, choisir une méthode plus lente mais plus précise. Mais il n’est pas
inutile de garder a l'esprit la notion d’incertitude des méthodes numériques. Dans les
lignes qui suivent, nous explorons le fonctionnement de quelques méthodes d’intégration
numérique. Etant donné qu’il ne s’agit pas d’un mémoire sur 'analyse numérique,
nous ne focalisons pas sur les aspects de temps d’exécution et de précision de calcul
d’intégrale. Toutefois, nous situons les sources d’erreurs possibles dans 'implémentation
de notre approche dans CISMO.

En matiére d’évaluation numérique d’intégrale, il existe deux principales catégories de

méthodes :

— Les méthodes déterministes : Il s’agit entre autres des techniques des rectangles,

des Trapeézes, de Romberg, de Simpson, de Gauss etc.
— Les méthodes probabilistes : Ce sont les techniques de type Monte-Carlo.

Nous nous appliquons a expliquer différentes techniques d’intégration numérique des

deux catégories citées avant d’en choisir une pour nos besoins.

3.2.1 Meéthode probabiliste : Technique de Monte-Carlo

L’approximation de l'intégrale d’une fonction f par la méthode de Monte-Carlo sur un
N

intervalle [a,b] C R (a < b) consiste a calculer la somme I = + Y f(z;) avec z; des
i=1

réels aléatoirement choisis dans [a,b] et N € N*. Il faut donc comprendre que plus le

nombre de points N augmente, plus 'approximation de Iintégrale de f sur [a,b] est

précise et on peut établir I’égalité suivante :

1
fle)de = lim — " f(x;). (3.1)
Soulignons que 1’équation n’est pas toujours vraie, elle est vraie avec probabilité 1,

nous avons donc ici une convergence en probabilité, non pas une convergence analytique.

Poursuivons avec le détail du principe de la théorie de Monte-Carlo. Soient I 'intégrale
d’une fonction f définie sur un domaine €2 et p une fonction de densité de probabilité

définie sur €2 également tel que :
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= mxm— z)p(x)dx
]_/Q pla)d —/Qg< p(a)d. (3.2)

Si X est une variable aléatoire distribuée selon p et Y = g(X) = % est aussi une
variable aléatoire, alors I est 'espérance de Y et on écrit [, g(z)p(x)dz = E[g(X)] (Es-
pérance mathématique en statistique). Autrement exprimé g(z) généralise la moyenne
de f sur [0, 1] avec la variable aléatoire X suivant une loi uniforme dans une dimension

donnée.

Pour voir les choses de maniére un peu plus concréte, approchons ¢a a l'intervalle [a, b].
En posant I = fab f(z)dz, la valeur moyenne de f sur [a, b] est ﬁ d’aprés le théoréme
de la moyenne. Afin de relativiser I avec un ensemble d’évaluations de f, considérons

N points aléatoires 1, xa, ..., xy dans [a, b]. Apreés les calculs de f(x1), f(z2), ..., f(zN)

— N —
1 2 . o I P LA
formons la valeur moyenne fy = + 21 f(z;) en espérant avoir fy = ;= Cette égalité
1=
conduit & la formule générale suivante :

[ raide = L ) + fa) e ) (3.3)

Ces résultats sont en fait des conclusions de deux autres résultats importants. 1l s’agit
de la loi forte des grands nombres et du théoréme de limite centrale qui peuvent étre

consultés en détail dans [50].

En raison de la nature aléatoire de I’échantillonnage des points, la valeur obtenue a la fin
d’une simulation Monte-Carlo est la réalisation d’une variable aléatoire. Deux simula-
tions sur un méme probléme, toutes choses égales par ailleurs, pourraient donc produire
des valeurs différentes. Ces valeurs suivent une distribution de probabilité ayant une
certaine variance. Alors qu'une méthode déterministe d’intégration numérique produit
une approximation de la valeur d’une intégrale, une simulation de Monte-Carlo produit
une estimation de cette derniére. Il en est de méme pour l'erreur de précision. On ne
peut que 'estimer et elle est de 'ordre de I’écart type de I'estimateur de I'intégrale. Sa
valeur est de \/Lﬁ VE[X?] — E[X]2.

La méthode de Monte-Carlo est plus qualifiée pour des intégrales de plus d’une dimen-
sion qui sont généralement moins efficacement évaluées avec les méthodes déterministes.
Plusieurs études comparatives des techniques d’intégration numérique sont disponibles

sur le web. Le lecteur peut consulter par exemple par exemple [52].
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3.2.2 Meéthodes déterministes

Les méthodes numériques déterministes expriment également l'intégrale I de toute fonc-

tion f sur un intervalle [a,b] C R (a < b) par une somme discréte de son évaluation
N

avec un nombre fini N € N* de points et on a : [ = > «a;f(z;) avec oy € R\{0}
i=1

et z; € [a,b] des variables que nous précisons plus loin. Au-dela du souci d’avoir

N

Nlim dYoaif(z) =~ f; f(z), notons que la qualité d’'une méthode d’intégration nu-
—+00 =1

mérique est d’autant plus élevée dépendamment de la maniére dont la convergence vers

le résultat exact s’effectue.

Les méthodes d’intégration numérique les plus simples sont celles ot les abscisses sont
choisies de maniére réguliérement espacées. Si I’on dispose de N + 1 abscisses, on repére
celles-ci sur [a, b] par la relation : x; = xo + th avec xy = a, xx = b, i un entier naturel
allant de 0 & N et h € N le pas d’intégration. Pour simplifier les notations par la suite,
nous écrirons f; a la place de f(z;) pour signifier ’évaluation de f en x;. Explorons
maintenant les techniques d’intégration numérique de nature déterministe citées plus
haut.

Technique des rectangles

La premiére méthode qui vient a l’esprit, c’est de découper la courbe entre f, I'axe des
abscisses, la droite d’équation z = a et la droite d’équation x = b en une multitude
de petits rectangles de largeur h faible. L’aire sous la courbe est obtenue en cumulant
I’aire des petits rectangles du cadre circonscrit. Pour construire ces derniers, en posant

h = b_T“ ou N est le nombre de rectangles avec lequel on souhaite paver I’aire sous la

courbe, on a le choix entre trois techniques :
1. faire coincider le sommet haut gauche des rectangles avec la courbe et on a :
[} @) = S0
2. faire coincider le sommet haut dro_it des rectangles avec la courbe et on a :
[} @) = 32 hfla+ )
3. faire coincider le milieu du coté hz;ut des rectangles avec la courbe et on a :
[} 50 i+ o+ f).

La technique des rectangles est trés simple mais pas trés précise et est utilisable si
et seulement si f est dérivable sur [a,b]. Néanmoins, elle est facile & coder et donne

des résultats acceptables pour des fonctions polynomiales, trigonométriques et expo-
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nentielles. Lorsque la dérivée premiére de f est bornée par une constante C non nulle,

I’erreur avec la méthode des rectangles est donnée par I’ expressmn b a) | C .

Technique des trapézes

Elle consiste a approximer toute fonction f entre deux abscisses successives x; € R et

Z;11 € R par une droite et on a :

fzxim f(@) = L(fi+ fir1) avec h =] z4q — 25 |.

Pour que cette méthode converge rapidement, il est nécessaire de choisir un pas d’in-
tégration h inférieur a la dérivée seconde de f. Elle donne une intégrale exacte quand
f est un polynéme de degré 1 sur [x;, z;41]. Sur [a,b] C R, 'intégrale est donnée par
I’équation si et seulement si f" existe :

b (b—a)® .
[ 1@ hZfz @)+ 10) + O ). (3.4)

Technique de Simpson

Dans la méthode des trapézes, on interpole f par une droite entre les points x; et
Zitn- Avec la méthode de Simpson, f est plutot interpolée par un polynome de degré
2 sur un intervalle constitué de 3 abscisses consécutives. Ceci améliore un peu plus la
précision. Sur un intervalle, en choisissant un nombre de points pair N + 1, c’est & dire
N impair, on prouve avec le théoréme de développement limité de Taylor d’ordre 2
que I'approximation de Iintégrale de f sur [a,b] C R s’évalue avec I’équation si et

seulement si f* existe :

N—l

5
/f f0+fN+QZ 2f2i- 1+f21)]+@((b )

). (3.5)

La technique de Simpson est de deux ordres de grandeur plus efficace que celle des
trapézes et elle est exacte jusqu’aux polynémes de degré 3. Sachant que cette derniére

#, en appliquant a la méthode des trapézes le procédé d’accélération
de Richardson et en faisant des déductions avec la formule d’Euler-Mac-Laurin, on

4T(2)~T(h)
3

avec T(h). T(h) respectivement T'(%) désigne 'approximation de I = fabf(x) par la

converge en

prouve que 'approximation de fab f(z) par est meilleure que celle obtenue

4 N __ b—a : _ b-a
méthode des trapézes pour un pas h = >F* respectivement h = J—

. Notons que le
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T(5)-T(h)
3

rapport ! vaut 'approximation de I par la méthode de Simpson et on dit que

celle-ci est une premiére accélération de la méthode des trapézes.

Technique de Romberg

hy_
L’idée de la technique de Romberg s’inspire directement de la combinaison w

faite pour accélérer la convergence de la méthode des trapézes. Si on calcule succes-

sivement et avec la méthode des trapézes les intégrales avec un nombre de points 2%,

2,%1,...., N, on obtient rapidement avoir une estimation de I'intégrale avec une erreur de
I'ordre de 2% ou k représente le nombre de fois qu’on évalue 'intégrale. Pour atteindre cet
objectif, on construit une relation de récurrence entre différentes accélérations. Soient

les notations suivantes :
~ Vk >0, Rop = T(%2) et se calcule avec la méthode des trapézes.
4Ro,x—Ro k-1

S Vk>1, Ry — -

et représente une premiére accélération.

Pour 3 accélérations, les nombres obtenus peuvent étre présentés dans un tableau

comme ci-dessous :

subdivision 23 = 8

subdivision 2° = 1

subdivision 2! = 2

subdivision 22 = 4

RO,O

Ry,

R

RO,3

4R, 1—Ro,0
Big = =5

_ 4Ro2—Ro1
Rip = =5

4Ro 3—Ro,2
Rig = =5

16R1 2—R1 1
Rys = 15

)

_ 4R13—Rip
R2,3 - 15

_ 64R23—Ra>
R373 - 63

En observant le tableau, on peut déduire la formule générale de la récurrence pour

4* Ry 1~ Rn—1,k-1
Rn,k — = 4k_1n

vers 'infini, 'erreur avec la méthode de Romberg est de 'ordre de ©(4 "*+1) avec k >

n € N* accélérations et £ € N subdivisions : . Lorsque n tend
n+ 1. Cette technique donne des résultats satisfaisants pour les besoins courants et est
programmable. On peut stocker les différents résultats dans une matrice ou simplement
écrire une fonction récursive qui prendra en parameétre le nombre d’accélérations et le

nombre de subdivisions et fournira la valeur de l'intégrale.
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Pour le besoin d’intégration numérique dans CISMO, nous retenons la méthode des
trapézes. La fagon d’évaluer théoriquement et algorithmiquement la moyenne d’une
fonction étant précisée, abordons le détail des différentes étapes de I’approche d’attei-

gnabilité moyenne dans les LMP.

3.3 Du LMP au DTMC

Nous voulons vérifier des propriétés d’atteignabilité de la forme P, (¢ U1) dans les LMP.
Rappelons au lecteur que nous entendons par LMP un LMP* (voir définition et
que le squelette d'un LMP a une structure de systéme fini. C’est-a-dire que ’ensemble
des états est une union d’intervalles de R et les transitions sont définies par des fonctions

de répartition d’un intervalle a ’autre.

Tout au long de la section, nous considérons la propriété d’atteignabilité 8 = P (¢ U)
et le LMP L = (S,1,i, Act, Label, {1, | a € Act}) dans nos explications théoriques.
Par contre, pour étayer les explications théoriques, nous utilisons le LMP qu’illustre la
figure comme exemple de base et évaluons Py 5(TUo) dans celui-ci. Autrement dit
nous détaillons tout au long de la section non seulement la construction du DTMC que

présente la figure mais aussi I’évaluation de Py 5(TUo) dans celui-ci.

Pour vérifier § dans L, nous 'approximons par un DTMC sur lequel nous évaluons
P,(TUv). Le DTMC est construit de telle sorte que nous inférons si L satisfait 3, a
partir du fait qu’il satisfait 3. Notre stratégie de vérification trouve sa force dans I'usage
du théoréme de la moyenne défini au et s’apparente a la méthode classique [13]
pour évaluer une propriété ¢ U1y dans LTL. Nous 'articulons, comme indiqué plus haut,

autour des trois étapes suivantes :
1. Déterminer les intervalles d’états qui satisfont ¢ ou v ;

2. Construire un DTMC & partir de ces états, les probabilités de transition étant

définies par le théoréme de la moyenne ;
3. Passer le DTMC résultant & PRISM pour qu’il dise si oui ou non ¢ U est vérifiée.

Pour construire un DTMC & partir de L et de 3, nous manipulons beaucoup les in-
tervalles de I dans nos algorithmes. Pour cette raison, avant d’aborder les différentes

étapes de notre approche, définissons les notions que nous utilisons.
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3.3.1 Deéfinitions et exemples

Dans notre approche, nous nous restreignons aux états de L satisfaisant ¢ ou 1 pour
construire le DTMC qui approxime L pour 5. Il se peut donc que lors de la construction
de celui-ci, & la premiére étape de notre approche, que des intervalles dans le modéle
de L, c’est-a-dire appartenant & I, connaissent une réduction. Nous étayons ce cas de

figure par 'exemple [3.3.1] pour convaincre le lecteur.

Exemple 3.3.1. Supposons qu’on veuille vérifier Pgo((Pos((b)T))UT) dans le LMP
qu’illustre la figure a la page [p3] Si nous voulons les états dans |2, 3] qui satisfont
Po.s((b)T), il faut résoudre I'inéquation ¥ > 0.6 sur |2, 3]. La solution est ]2.4, 3] et on
note bien |2.4,3] CJ2, 3].

Pour faciliter la lecture et manipuler aisément les intervalles dans le modeéle de L =
(S, 1,4, Act, Label, {11, | a € Act}), nous avons défini des notations que nous adoptons

dans notre approche :

— IS(S)={J:3Jiel]|JCi}:Cet ensemble d’ensembles est infini. Il contient les
intervalles utilisés dans le modéle de L et les intervalles qui sont inclus dans un

intervalle de I.

neN*
~I1°(8)={ U I;: I; € IS(S)} : C'est I'ensemble des unions possibles d’intervalles

=0
appartenant & I<(S). En théorie, IY(S) est infini mais a 'implémentation nous

ne retenons qu'un nombre fini d’intervalles dans nos analyses. Observons que
IS(S) C IY(S).

— Nous définissons une fonction d’éclatement d’intervalles Partition : I°(S) —
P(IS(S)) similaire a la fonction [.] présentée dans la définition [2.4.4, Pour tout

X € IY(9), la fonction Partition dispose des propriétés suivantes :
1. Partition(X) est une partition de X et ses éléments appartiennent a I<(S).

2. Les éléments de Partition(X ) sont maximaux par rapport a I, autrement
dit : (VIy, Iy € Partition(X) | (I # L) = ~(Fi e [ | LU, C1))

— Au-dela du partionnement d’intervalles, nous avons besoin, en construisant la
structure d’'un DTMC, de subdiviser par rapport a une partition des ensembles.
Pour cela, nous définissons la fonction Restrict : P(IS(S)) x IY(S) — P(I<(S))
tel que :

VY € P(IS(9)), X € IY(S), Restrict(Y,X)={ZNX:ZeY}.
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— Dans nos algorithmes, nous désignons par F' I’ensemble des fonctions qui défi-
nissent des probabilités de transition dans L et pour tout f € F', nous notons Dy

son domaine de définition et /¢ son image. Formellement,
F= {f : (E'CL S ACt,[f,Df el | p,a(Df,If) ~ f}
Nous illustrons ci-dessous les notations ci-dessus.

Exemple 3.3.2. Considérons le LMP qu'illustre la figure [3.1] & la page 53] Nous avons

S =1[0,77U[10,10], I = {[0,1] , J1,2], 2,3}, 13, 5],]5, 7], [10,10]} et
— Partition([0,2]) = {]0, 1], |1, 2]}
= Restrict({]0, 3[, 13,21}, [3,3]) = {1 3. 13, 21}
- I=(5) ={]0,1[, ]1,2[, [2,3], [0,0], ]3,5], [0, 3], [5.2[, -}
]

~ 19(8) = {10, 1[U]1, 2[, 10, 1[U[2, 3], |1, 2[U[0,0], ...}

Tout comme dans 'approche présentée a la section [2.4] nous calculons des prédécesseurs
d’états dans les LMP et pour une raison algorithmique, nous adaptons la fonction
prédécesseur de la définition a nos besoins comme suit : @, : IS(S) — P(IS(S))
tel que VX € I<(S),

Ore(X) = {y € IS(S) | (Ha € Act | (Vo € v | pa(z,X) > 0)) et v est maximal}

La traduction textuelle de p,. est la suivante : étant donné un intervalle X € I<(S)
en paramétre, elle fournit un ensemble d’intervalles a partir desquels il est possible
de se rendre dans X en une transition. L’exemple ci-dessous illustre le calcul d’états

prédécesseurs dans un LMP.

Exemple 3.3.3. Considérons le LMP qu’illustre la figure 3.1 a la page 53] Nous avons :

2

- F={=1U(0,1), 2U(2,3), LU(1,2), 1U(5,7), 2U(5,7), =2U(3,5), &},

— ore([5.6]) = {]1,2], ]2, 3]} car les deux fonctions qui définissent des probabilités
d’atteindre [, 6] sont %U(E), 7) et $U(5,7).

Une autre notion indispensable pour comprendre la premiére étape de notre approche
est la notion de fonction & branches que nous avons tirée des travaux de Richard [6].
Pour déterminer les états de L = (S, 1,1, Act, Label, {11, | a € Act}) qui satisfont ¢ ou
1, nous faisons des calculs de probabilités intermédiaires, notamment celui de calculer

ta(x, E) pour tout x € S, a € Act et E C S. Les transitions dans L étant définies sur
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I, nous n’avons pas d’autre choix que de considérer les intervalles dans I pour calculer
to(z, E) et garder le résultat, pour une raison algorithmique, sous forme d’ensemble
de paires intervalle-fonction appelées fonction a branches. Une paire intervalle-fonction

est une branche dont le domaine est l'intervalle et la fonction[ la valeur sur celui-ci.

Une fonction a branches retourne pour chaque intervalle une fonction de cet intervalle
dans [0,1]. Pour I'évaluer en = € S, nous recherchons si un intervalle contient z parmi
les paires intervalle-fonction. Si oui, nous évaluons la fonction associée en x. Dans le
cas contraire, la fonction a branche vaut 0 en x. L’exemple ci-dessous éclaircit les idées

sur la fonction a branches.

Exemple 3.3.4. Considérons le LMP qu'illustre la figure [2.5] & la page [26] et détermi-
nons la fonction a branche f pour x €]0,1]. S = [0,3] U [4,4] U [5,5] et nous avons :

= Siw €)0,1], pa(x, §) = O _ a3

~ Size[1,1], po(z,S) = B =

on a donc f(l’) = {(]07 1[7 $T+3>7 ([17 1]7 )}

NS TJURUN [V

Les différentes notations pour manipuler les intervalles dans le modéle d’'un LMP étant

fixées, abordons la premiére étape de I'approche d’atteignabilité moyenne.

3.3.2 Deéterminer I’ensemble d’états satisfaisants une propriété
dans la logique de base de CISMO

Nous détaillons la premiére étape de 'approche d’atteignabilité moyenne en considérant
toujours la propriété d’atteignabilité 5 = P (¢ U) et le LMP L = (S, 1,1, Act, Label,

{1ta | @ € Act}) dans nos explications théoriques.

La premiére étape de notre approche consiste a déterminer séparément les états qui
satisfont ¢ et ceux qui satisfont 1. Cette étape a sa raison d’étre puisqu’une fois ef-
fectuée, dans la deuxiéme étape de notre approche, nous évaluons différentes valeurs
moyennes de fonctions de transition dans L uniquement sur ces états. Ce faisant, nous
approximons mieux la probabilité réelle de 3 dans L, car une réduction d’intervalle dans
le modéle du LMP influence positivement la probabilité avec laquelle le DTMC envi-
sagé pourrait satisfaire 5. Autrement dit la moyenne d’une fonction de transition f sur
[a,b] C [c,d] C R est plus intéressante que la moyenne de f sur [c,d] si c’est seulement

a partir de l'intervalle [a, b] que les états cibles peuvent étre atteints. Etant donné que

1. La fonction n’est pas nécessairement une constante.
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les propriétés ¢ et 1) sont dans la logique Ly définie au[2.3.1} pour déterminer I’ensemble
d’états satisfaisant 1'une ou 'autre des propriétés, nous utilisons des algorithmes tirés
des travaux de Richard [6]. Ses travaux exposent trois algorithmes principaux qui se

complétent pour atteindre le but de la premiére étape de notre approche.

Le premier, Sat(L, ¢) tiré de [6], effectue une vérification directe de ¢ dans L. Il explore
donc judicieusement 1’espace d’états basé sur la sémantique des opérateurs logiques for-
mant ¢ et retourne les états de L qui satisfont ¢ sous forme d’un intervalle. C’est 1’al-
gorithme moteur qui assume la premiére étape de 'approche d’atteignabilité moyenne
dans LMP. Le deuxiéme, CalculerProbabilite(L, E, a) tiré de [6], retourne une fonction
a branche (voir la section correspondant & p,(z, E) pour tout z € S, a € Act et
E C S. Le troisiéme, Separation (f(x), q) tiré de [6], détermine pour quelles valeurs de
x € S la fonction f(z) est strictement supérieure a la probabilité ¢. Nous avons modi-
fie la structure des algorithmes CalculerProbabilite(L, E, a) et Separation(f(zx), q), q)
pour faciliter leur lecture et compréhension dans le contexte de nos travaux. La premiére
fonction fait appel aux deux derniéres dans son exécution. Pour mieux comprendre son
fonctionnement, nous présentons avant 1’algorithme des deux derniéres fonctions. Abor-

dons donc la description de l'algorithme CalculerProbabilite(L, E, a).

L’algorithme CalculerProbabilite(L, E, a) qu'illustre la figure [3.3| calcule la fonction qui
associe a x € S la probabilité d’aller vers un état dans £ C S par 'action a. Dans celui-
ci, comme dans les autres, L.Fonctions() et L.State() renvoient I’ensemble des fonctions
de probabilité de transitions dans L et S, respectivement. Dans L’algorithme, on par-
court itérativement la partition I pour construire une fonction a branche Branches
qu’on retourne. Ainsi, pour chaque intervalle J € I, on détermine la fonction de proba-
bilité f qui définit la probabilité d’atteindre F & partir de J et on forme le couple (J, f)

qu’on ajoute a Branches. Voici en détail 'algorithme CalculerProbabilite(L, E, a).

Abordons maintenant la description de I'algorithme Separation(f(z), q) qu'illustre la
figure[3.4] Il prend en entrée une fonction & branches f et une probabilité ¢. On combine
Separation(f(z), q) et CalculerProbabilite(L, E, a) pour déterminer les états dans L
qui satisfont les propriétés de la forme P,({a)¢) dans la logique L;. Dans 'algorithme,
b.Domaine() et b. Fonction() renvoient le domaine d’une branche et la fonction de pro-
babilité associée au domaine, respectivement. Aussi, pour tout X € I<(S), B,z (X)

désigne la borne inférieure de X et B,,,(X) la borne supérieure de X.

Separation(f(x), ¢) détermine pour quelles valeurs de x € Dy, f est strictement supé-

rieures & ¢, c’est-a-dire qu'il retourne 'ensemble {x € D | f(x) > ¢}. Si E désigne
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CalculerProbabilite(LMP L, Ensemble F, Action a)

{
Branches := (; F := L.Fonction();

Pour chaque I € Partition(L.State())
SommeFonction := 0
Pour chaque E; € Partition(E)
Si (E]f eF | IfﬂEi %@ ,ua(f,]f) > 0)
SommeFonction := SommeFonction + p.(1, E;);
Fin pour chaque E;
Branches := Branches U {(I, SommeFonction)} ;
Fin Pour chaque [
Retourner Branches;

}

FIGURE 3.3 — Algorithme : déterminer dans un modéle de LMP la probabilité de tran-
siter d'un état vers un ensemble d’états.

I’ensemble d’états qui satisfont ¢ dans L et f la fonction & branche retournée par
CalculerProbabilite(L, E, a), alors Separation(f, q) permet de ne conserver que les
états de L qui satisfont (a),¢. Pour trouver l'ensemble {x € Dy | f(z) > ¢}, on doit
déterminer d’abord les points d’intersection entre chacune des branches de f et la droite
d’équation d(z) = q. Pour cela, I'algorithme itére sur chacune des branches de f(z) et

raisonne sur différents cas de figure.

Si la branche courante g(z) est une fonction constante, alors il pourrait y avoir une
infinité de points d’intersection. Dans le cas ou g(z) est une droite strictement supérieure
a ¢, tout le domaine de g(z) est ajouté a F, 'ensemble des états retourné. Si g(z) n’est
pas constante, alors il faut déterminer les valeurs qui annulent la fonction g(z) — g.
Pour cela, on évoque TrouverZeros(g(z) —q, X )E| qui effectue une recherche numérique
et retourne les zéros de g(x) — ¢ appartenant a la fermeture du domaine X de g(x).
Nous donnerons plus loin plus de détails sur l'algorithme TrouverZeros(g(x) — q, X).
Une fois TrouverZeros(g(x) — q, X) exécutée, on se base sur le fait que les points
d’intersection retournés sont ordonnés (ordre croissant) pour déduire pour quels z € X
de g(x) > ¢. En considérant les bornes inférieure et supérieure de X comme des points
d’intersection, on vérifie si g(x) > ¢ pour un x choisit entre deux points d’intersection
successifs, liste[i — 1] et liste[i]. Si c’est le cas, on conserve lintervalle définie par
listeli — 1] et liste[i]. Les algorithmes Separation(f(z), q) et CalculerProbabilite(L, E,

2. On suppose que la fonction retourne tous les zéros de g(x) — ¢ appartenant a X.
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a) étant présentés, abordons la description de Sat(L, ¢).

Separation(Fonction f(x), R ¢q)
{
E:—0;
Pour chaque branche b dans f faire
X :=b.Domaine(); g(x) := b.Fonction();
Si g(z) est constante sur X et g(x) > ¢

E:=FUX;
Sinon
Liste liste := TrouverZeros(g(z) — q, X);
n := |liste|;
Sin ==
St g(Bins(X)) > ¢
EF:=FUX,;
Sinon

St g(Bing(X)) > q
Si Binp(X) € X
E = EU{[Bjs(X),liste[0][};
Sinon
E = EU{]|Bins(X),liste[0][} ;
Pouridelan—1
Si g(liste[i—12]+liste[i]) >q
E = EU{]liste[i — 1], liste[i][} ;
St g(Baup(X)) > q
Si Bsyp(X) € X
E = EU{[liste[n — 1], Bsyp(X)[};
Sinon
E = EU{]liste[n — 1], Bsyp(X)]};
Fin si
Fin Sinon
Fin pour chaque branche
Retourner F;

}

FIGURE 3.4 — Algorithme : déterminer pour quelles valeurs une fonction a valeurs réelles
est supérieure a un réel.

En effet, il ne sert a rien de parcourir tous les états d’un modéle pour ne retenir ceux qui
vérifient une propriété. Par exemple, supposons qu'un DTMC posséde les propositions
atomiques a et b sur ses états et qu’on veuille vérifier la propriété aVVb dans celui-ci. Une

premiére solution est d’explorer tous les états pour vérifier leurs étiquettes et déduire
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par la suite ceux qui satisfont aVVb. Cette méthode est cotiteuse en temps et ce serait pire
avec un ensemble d’états infini comme pour les LMP. Par contre, il est plus intéressant
de trouver les états qui satisfont a et b via deux appels de la fonction d’étiquetage du
DTMC et quelques opérations ensemblistes (union, intersection et différence). Cette
méthode de vérification se base sur la sémantique des opérateurs logiques formant une
propriété pour retrouver les états qui la satisfont dans un modéle. Sat(L, ¢) implémente
une telle approche. Il procéde de maniére récursive pour déterminer ’ensemble d’états
satisfaisant ¢ et a la maniére de 'algorithme d’évaluation de modéle dans la logique de
CTL [13, 49]. L’algorithme de la figure [3.5| illustre Sat(L, ¢) et 'exemple illustre
son exécution avec L le LMP illustré par la figure et ¢ la propriété (TVo).

Sat(LMP L, Formule ¢)
{

Selon ¢ choisir :
Cas T
retourner L.State();
Cas p
retourner L.Label(p);
Cas
retourner L.State() \ Sat(L,v);
Cas 1y Ao
retourner Sat(L, 1) N Sat(L,1s);
Cas 11 V 1y
retourner Sat(L, 1) U Sat(L,s);
Cas Py{(a)0)
Branches := CalculerProbabilite(S, Sat(L, ), a);
retourner Separation(Branches,q);
Fin choix

}

FIGURE 3.5 — Algorithme : déterminer I’ensemble d’états satisfaisant une propriété dans
un LMP.

Exemple 3.3.5. Soit L le LMP que présente la figure [B.1] et déterminons les états
qui satisfont T V o. Puisque nous sommes en présence d’une propriété avec un V, nous

avons :

— Propriété T : tous les états d’un modele satisfont toujours T. Sat(L, T) retourne
donc [0, 7] U [10, 10].

— Propriété o : seul I'état 10 satisfait I’étiquette o. Sat(L, o) retourne donc [10, 10].
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— Propriété TV o : Sat(L, TV o) retourne [0, 7] U [10, 10].

Rappelons que L et Py 5(TUo) sont respectivement le LMP de base et la propriété de base
choisis pour étayer nos explications théorique de notre approche. Rappelons également
que dans le contexte de notre approche, il faut se contenter des appels Sat(L, T) et

Sat(L , o) et ne pas unifier leur résultat.

Pour approfondir la description de ’algorithme Separation(f(z), q) illustré a la figure
revenons a 'algorithme TrouverZeros(h(z), X) tiré de [6] et présenté a la figure
qui effectue une recherche numérique et retourne les zéros de h(zx) appartenant a la

fermeture de l'intervalle X.

Il existe plusieurs méthodes pour effectuer la recherche numérique des valeurs qui an-
nulent une fonction. La plupart sont des techniques itératives nécessitant une valeur
proche d’un zéro de la fonction qu’on étudie pour débuter une recherche. La technique
la plus usuelle est celle de Newton [53] mais elle demande le calcul de fonction dérivée.
Comme mentionné a la section [3.2] 'implémentation d’une fonction de dérivation est
trés complexe. Pour contourner une telle difficulté dans CISMO, c’est la méthode de
la sécante MethodeSecante(h(x), xo, 1) dans laquelle on approxime la dérivée nu-
mériquement qui est implémentée et TrouverZeros(h(z), X) l'utilise pour constituer
un ensemble ordonné (croissant) de zéros. La méthode de la sécante est plus lente en
convergence que la méthode de Newton mais tout de méme meilleure que d’autres mé-
thodes dont la convergence est linéaire. Son taux de convergence est de %g Pour le
fait que TrouverZeros(h(x), X) appel MethodeSecante(h(x), xy, 1) dans son exécution,
décrivons d’abord l'algorithme MethodeSecante(h(x), xo, x1) tirée de [6].

L’algorithme MethodeSecante(h(x), x¢, x1) est une adaptation de la méthode de la
sécante dans [53] et les problémes de précision liée aux calculs numériques sont bien
abordés dans le mémoire de Richard [6]. Son algorithme présenté a la figure prend
en entrée la fonction dont on veut trouver les zéros et les bornes z (borne inférieure)
et x; (borne supérieure) de l'intervalle dans lequel il faut rechercher les zéros. Dans
I’algorithme, ¢ € R et N € N sont des constantes ﬁxéesﬂ. € est la précision a observer
dans la recherche des zéros et N est le nombre maximale d’itérations de recherches
dichotomiques & faire sur un [z, z1]. Pour revenir a TrouverZeros(h(x), X), elle sub-
divise X en une multitude de segments suffisamment petits sur lesquels elle itére en

appelant MethodeSecante(h(z), xg, x1) pour trouver tous les zéros de h sur X. Nous

3. Un utilisateur de CISMO peut faire varier € et N via son interface.
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utilisons la fonction Segmenter(I) pour matérialiser la subdivision d’un intervalle dans
son algorithme illustré par la figure [3.7]

MethodeSecante(Fonction h(zx), R zg, R x1)
{

n:=2;

Tant que (n — 1) < N Faire

L h(:))n)(znfxnf ) .
Tpt+1 '= Tp — Wh(mn_ll) ’

Sizpi1 =0et |z, [<e;
Retourner {x,1};
Sinon
Si| Fam <
Tn+1
Retourner {x,1};
Fin Tant que

Retourner 0 ;

}

FIGURE 3.6 — Algorithme : trouver un zéro d’une fonction sur un intervalle.

TrouverZeros(Fonction h(x), Intervalle I)

{
E := Segmenter(I); Zeros :==0; i:=0
Tant que i <| E | Faire

A = Eli];
E =F\ E[i];
1=1+1;

Zeros := Zeros U MethodeSecante(h(x), Binf(X), Bsup(N));
Fin Tant que
Retourner Zeros;

}

FIGURE 3.7 — Algorithme : déterminer les zéros d’'une fonction sur un intervalle

De tout ce qui précéde, il est a retenir que nous avons décrit la premiére étape de notre
approche. Elle consiste a retrouver les états de L qui satisfont 5. Nous avons présenté les
algorithmes de Richard [6] qui se complétent pour assumer algorithmiquement de cette
premiére étape. L’algorithme moteur est Sat(L, ¢). Pour les détails d’implémentation,
d’exemples de trace et les problémes rencontrés suite a I'implémentation des algorithmes

présentés dans cette section, le lecteur peut se référer a [6, 53]. La premiére étape
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de I'approche d’atteignabilité moyenne étant présentée, nous abordons & la prochaine

section la deuxiéme étape.

3.3.3 Construction de DTMC moyen associé & un LMP

Nous considérons toujours la propriété d’atteignabilité g = P,(¢U1)) et le LMP L =
(S,1,4, Act, Label, {u, | a € Act}) dans nos explications théoriques et consacrons la
section a la construction d’'un DTMC moyen a partir des états issus de ’application de

la premiére étape de notre approche.

Avant d’aborder les détails de la deuxiéme étape, rappelons au lecteur que, lorsqu’on
s'intéresse & une propriété d’atteignabilité dans un modéle, on focalise sur les proprié-
tés que satisfont les états et on reste indifférent aux actions sur les transitions car elles
peuvent étre traduites par des propositions atomiques. Observons également que dans
le contexte de I'approche d’atteignabilité moyenne, les propositions atomiques qui éti-
quettes les états de L peuvent étre ignorées dans un DTMC moyen qui ’approxime pour
[. Ceci se justifie par le fait que nous sommes certains que les états qui participent a la
construction du DTMC respectent ¢ ou 1. Toutefois, il est nécessaire d’identifier ’état
initial du LMP et les états cibles dans le DTMC pour pourvoir formuler la propriété
d’atteignabilité a vérifier lorsque nous passons le DTMC moyen a un vérificateur de
systéme fini a la troisiéme étape de notre approche. Eu égard aux remarques évoquées,
nous ignorons les actions et les propositions atomiques dans nos algorithmes dans cette

section.

Puisque seuls les états satisfaisant ¢ ou v nous intéressent par la suite, alors nous pou-
vons nous limiter & ceux-ci et extraire de L un sous-LMP respectant la définition [3.3.]]
et qui est en réalité le DTMC moyen que nous envisageons. Dans la définition la
fonction EtatsDTMC(L, ¢,1) dénote le partionnement de I’ensemble des états satisfai-
sant ¢ ou 1 et nous précisons son algorithme plus loin. Rappelons que les fonctions de
transition de L sont de la forme f(z)U(a,b) : la fonction f(z) représente un facteur, et

celui-ci multiplie la distribution uniforme sur [a, b] (de probabilité totale 1).

Définition 3.3.1. Soit L = (5, 1,4, Act, Label,{p, | a € Act}) un LMP, ¢ et ¢ des

propriétés de Ly. Le DTMC moyen associé Ly, est défini comme suit :
Lguy = (BtatsDTMC(L, ¢, %)), i, 4, AP, Label)

ou, pour Iy, Iy € EtatsDTMC(S, ¢,1) ayant comme fonction de transition f(z)U(.Js)
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de I; vers I, C Js,
L] 1

/
w(l, ) = — f(x)dx.
| o] [11] J 1,
2|
= — M.
o T
Le facteur % normalise la valeur de la distribution uniforme : celle-ci est définie sur Js

mais est appliquée sur 'intervalle I5. Dans cette définition, les états sont des intervalles,
mais ces intervalles ne sont qu’une étiquette pour les états, leur structure d’intervalle

est inutilisée.

Remarquons que du fait que les LMP sont définis avec des fonctions de transitions
probabilistes partielles (voir la définition [2.1.4)), la probabilité de transiter d’un état du
DTMC moyen vers les autres états peut ne pas donner 1. Nous présentons dans cette

section un algorithme qui génére le DTMC moyen apreés avoir illustré la définition (3.3.1

Pour donner une idée concréte d’'un DTMC moyen qui respecte la définition |3.3.1] et
convaincre de ce qu’il est possible d’en construire une multitude dans certains cas & par-
tir d’états satisfaisants ¢ ou 1, nous illustrons d’abord des exemples de DTMC moyen.
Ensuite, nous précisons notre facon déterministe d’en générer un dans ’algorithme que

nous proposons.

Soit L le LMP illustré par la figure de la page [53| et 0 son état initial. Supposons
Sat(L, ¢) =]0,3] et Sat(L, ¢) = [3,1] et présentons trois fagons de construire Ly, &
partir de ]0, 2] et [3,1] :
— Premieére solution : en choisissant de construire Ly, avec Partition(Sat(¢) U
Sat(¢)) =]0,1], nous obtenons le DTMC Fig; qu’illustre la figure [3.8]

— Deuxiéme solution : notons que Sat(L, ¢) et Sat(L, 1)) ne sont pas disjoints. En
choisissant de construire Ly avec Partition([3,1]) = [3, 1] et de Partition([0, 1[)
[0, L[, nous obtenons le DTMC Fig, qu’illustre la figure .

)

— Troisiéme solution : Etant donné que Sat(¢) et Sat(¢) ne sont pas disjoints, nous
essayons de les découper en des intervalles disjoints. Il existe une infinité de pos-
sibilités de découpage mais nous en proposons une. En choisissant de construire
Lguy avec Partition(Sat(¢)\(Sat(y)NSat(¢)) = [0, 5[, Partition(Sat(4)\(Sat ()N
Sat(¢)) =]3,1[ et Partition(Sat(y) N Sat(¢)) = [3, 2], nous obtenons le DTMC
Figs qu'illustre la figure [3.8]

Rappelons qu’a I'implémentation nous devons approximer numériquement la moyenne

de chaque fonction de probabilité de transition dans L4y, par un ensemble fini de
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La variable x représente Iétat de départ d'une transition et P(z) ~ 2U(0,1).

FIGURE 3.8 — Exemples de DTMC moyen issu du LMP illustré par la figure .

points choisis dans son domaine de définition. A cet effet, plus un intervalle dans un
DTMC moyen est réduit, mieux la moyenne d’une fonction de transition définie sur
celui-ci est précise. Comme nous pouvons le noter sur les DTMC moyens qu’illustre la
figure |3.8], contrairement a Fig;, Fig, distingue bien les états a atteindre en partant
de 0. Par contre dans Figs I'intervalle [0, 1] est plus morcelé. La troisiéme solution est
donc meilleure que les 2 autres. Dans un grand modéle, elle favorisera plus 1'obtention

d’intervalles petits et donc des résultats plus précis lors des vérifications.

Des exemples de DTMC moyen, nous retenons que mieux on choisit le découpage de
Sat(L, 1) et Sat(L, ¢) plus la probabilité d’atteignabilité de ¢ U1 dans le DTMC

moyen se rapprochera de la probabilité réelle dans L. Dans ce mémoire, notre fagon
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déterministe de découper Sat(L, ¥) et Sat(L, ¢) est a 'image de la stratégie utilisée
pour obtenir Figs et que nous traduisons dans la fonction EtatsDTMC (L, ¢, 1) dont
'algorithme est illustré par la figure [3.3.6]

FtatsDTMC(LMP L, Formule ¢, Formule )
{
I, := Partition((Sat(L, ¢)
I, := Partition((Sat(L, ¥)
I3 := Partition((Sat(L, v
Retourner I1 U I, U I3

}

\(Sat(L, ) N Sat(L, ¢))));
\(Sat(L, ) N Sat(L, 9))));
) N Sat(L, 9)));

Y

FIGURE 3.9 — Algorithme : partitionner un ensembles d’états pour construire un DTMC.

Le prochain exemple montre une trace de EtatsDTMC (L, v, ¢). L’algorithme s’applique
au LMP illustré par la figure avec la propriété TUo et nous exploitions le résultat

des différentes partitions de ’exemple par la suite.

Exemple 3.3.6. Soit L le LMP illustré par la figure[3.1]et calculons EtatsDTMC(L,T,0).
Puisque I = {[0,0], ]0,1}, ]2,3], ]1,2], 15, 7], |3,5], [10,10]}, Sat(L, T) = [0, 7] U 10, 10]
et Sat(L, o) = [10,10] on a donc :

I, = Partition(([0,7) U [10, 10))\[10, 10]) = {[0,0], ]0, 1], ]2, 3], ]1,2], 15,7, 13, 5]}
— I, = Partition([10, 10]\[10, 10]) = {}

I = Partition([10,10]) = {[10, 10]}

~ Retourner : {[0,0],10,1], 12, 3], 11, 2], 5, 7], 13, 5], [10, 10]}

Le résultat donne exactement les intervalles sur lesquels les transitions de L sont dé-
finies. Il faut juste alors remplacer ses fonctions de transitions par leur moyenne pour

obtenir le DTMC moyen qui ’approxime.

Le but poursuivi est de définir a partir d'un LMP un DTMC moyen qui respecte la
définition La facon de restructurer les états issus de la premiére étape de notre
approche étant fixée, abordons de facon pratique le calcul de la moyenne d’une fonction

de transition (fonction de répartition) non constante.

Soient L le LMP illustré par la figure et TUo la propriété a évaluer dans L. En

nous référant a l'exemple [3.3.6] le sous-LMP & partir duquel nous pouvons définir le
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DTMC moyen est L. Remplacons alors ses fonctions de transition non constantes par

leur valeur moyenne.

Notons que dans L la probabilité P de transiter de x € [0, 1] vers [0, 1] suit 'uniforme
xTHU(O; 1). Pour calculer M}S’l[ — ML(;[U(

nous procédons comme suit :

0.1)’ c’est-a dire la moyenne de P sur [0, 1],

MR

(Application du théoréme de la moyenne)
1g

— l_io fo ilU(()’ 1)

4

(Application de la loi uniforme U(0,1))
- 1_i0 fol(xTH X %)

(Simplification)

- 711 fol (z+1)

(Résultat)

o|w

La moyenne de £U(0,1) sur [0,1] est donc Mg%ll[U(o,n = 2. En procédant comme

ci-dessus, nous obtenons les autres probabilités moyennes de transition que nous énu-

mérons ci- dessous :

01  _ 1. 01  _ 1. (1,2] _ 1. {0y _ 1
Mipag = 1 Meyog = 5 M%U(W) REA Mim =1
1,2 _ 5. (231 _ 5. (5,71 _ 109
Moz s = 12 Migen =5 M =0

Dans un DTMC, comme souligné plus haut, il n’y a aucun intérét a définir un état
sous forme d’intervalle. Ainsi, en remplagant les intervalles dans le LMP illustré par
la figure par des noms d’états (s; pour [0,1] par exemple) a I'image de ce qui se
fait en évaluation de modéle classique et leur associant adéquatement les propositions
atomiques (w étiquette s; par exemple) nous obtenons le DTMC moyen illustré par la
figure [3.2]

Nous avons maintenant tous les moyens pour comprendre 1’algorithme Z;(L, oUY)

illustré par la figure qui génére le DTMC moyen a partir de L et ¢ Utp. Abordons
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donc son détail.

Dans l'algorithme , Moyenne(Iy, f, I;) matérialise la moyenne d’une fonction f sur
I'intervalle [; qui définit la probabilité de transiter dans l'intervalle I et le DTMC
Stini Tetourné est encodé sous forme d’ensemble de transitions. Chaque transition est
un triplet (I, P, I3) ou 'intervalle I; représente 'état de départ de la transition, P est
la probabilité moyenne de transition et l'intervalle I, représente ’état d’arrivée. Pour
chaque intervalle d’arrivée I, ’algorithme recherche les intervalles prédécesseurs dans
L et ajoute pour chacun une transition dont la probabilité est donnée par la moyenne
sur l'intervalle I;. L’algorithme implémente la définition sans avoir construit sé-
parément de sous-LMP. Pour cela, il itére sur EtatsDTMC(L, ¢, ¢) et calcule les
probabilités de transition en méme temps qu’il construit le sous-LMP. L’usage de la
fonction prédécesseur définie au nous aide a définir la structure du modeéle de Sy;p;.

ore(X) se calcule dans L et seuls les intervalles dans Sy, participent & la construction

de S fini-

—~

Ls(LMP L, Formule ¢ U1))
{
S¢U¢ = EtatsDTMC(L, @Z}, qb),
Spini =03 £ := Seuy ;
F := L.Fonctions();1i:=0;
Tant que E # ()
I, = E[i]; E := E\E]i]
T := Restrict(pre(l2), Spuy);
Pour chaque I € T
Si(3f € F|LCI; AL C Dy)
Stini = Spini U{(L1, Moyenne(Iy, f, 1), I2)};
Fin pour chaque
i:=141;
Fin Tant que
Retourner Syip; ;

}

FIGURE 3.10 — Algorithme de génération de DTMC a partir d’'un LMP et une formule
d’atteignabilité
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Pour renforcer la compréhension du lecteur de ’algorithme [3.10] nous I'appliquons au
LMP illustré par la figure a la page (92| pour montrer comment le DTMC moyen Ly,
de la méme figure est obtenu a partir de la propriété d’atteignabilité bUc. Ci-dessous

donc la procédure :

1. Trouvons les états qui satisfont les propositions atomiques b ou ¢ : Sat(L, b) =
{10,2] U [4,4]} et Sat(L, ¢) = {[3,3] U [4,4]}.

2. Etant donné que ([2,3] U [4,4]) N ([0,2] U [4,4]) = [4,4], alors 'ensemble E =
Spire = {[07 2]7 [37 3], [4a 4}}

3. A cette étape, nous pouvons établir I'ensemble Sp;,; des transitions de Lyy. a

partir de Sy et L en itérant sur chaque Iy € Syy, :

a) Iy = [0,2] : 'ensemble des prédécesseurs de I dans L est @,..(I2) ={[0, 3],
[4,4]}. Lorsque nous le raffinons par rapport a Syy. avec la fonction Restrict
nous obtenons Y = {[5,3],[0,2],[4,4]} et Sy = {([0,2], 2, [0,2]), ([3,3],

1.00,2]), ([4,4],1,[0,2])}. A cette étape, E = {[2,3],[4,4]} et i = 1.

b) I, = [2,3] : en procédant comme ci-dessus, nous obtenons T = {[2, 3], 0, 2]}
car de [4,4] on ne peut quatteindre [0,2]. A ce niveau, Sp; = {([0,2],
5:10,2)), (13.3], 35, [0,2]), (13,31, 73, (3, 3D, ([0, 2], 15, [3, 3]), ([4,4], 1, [0, 2])},
E={[4,4]} et i=2.

c) I, =[4,4] : a ce stade, E = () et [4,4] ne posseéde pas de prédécesseur. Nous

devons donc arréter 'itération.

4. Nous retournons Sy;,; qui représente Ly,.

Nous sommes a la fin de la deuxiéme étape de 'approche d’atteignabilité moyenne.
L’objectif visé étant de vérifier 8 dans L via un DTMC moyen, nous devons calculer
la probabilité de 'ensemble des chemins dans Sy, qui vérifient ¢ U et la comparer
a g pour décider si L satisfait § ou pas. Autrement dit notre approche est exacte

théoriquement si le théoréme [3.3.1] est vrai.
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Théoréme 3.3.1. Soit L un LMP et Ly, un DTMC moyen associé. Alors
Proby({m € Path(L) | 7 = ¢Urp} = Proby,,, ({7 € Path(Lgyy) | 7 | ¢U}).

Pour démontrer le théoréme |3.3.1 nous aurons besoin de deux notations qui étendent
celles que nous avons définies. Nous avons vu la notion de chemins a la définition 2.4.1]
Nous généralisons cette définition aux LMP pour représenter des ensembles de chemins
qui passent par les mémes intervalles de I. Soient un LMP L et Iy, I5, ..., I, une suite

d’intervalles de L, on définit I’ensemble des chemins suivant :

i]llglg . ]n = {Z aq il a9 ig L. Qp Zn € PathL(z) | ij € ]]}

On dit qu'un ensemble de chemins X satisfait une propriété ¢, et on écrit X |= ¢ si

tous les chemins de ’ensemble la satisfont.

Démonstration : Soient [y, I, ..., I, des états de Lyyy, donc des intervalles dans
I<(S). Les fonctions de transitions entre ces intervalles sont héritées de L comme suit.
Soient Jy, Ja, ..., J, € I tels que I; C J;, et f, f1, fa, f3 ..., fu_1 les fonctions de L telles
que f;U(Ji+1) est la fonction de transition de J; a J;;1 dans L, pour i = 1,...,n alors

que fU(J;) est la fonction de transition de ¢ vers I.

La premiéere d’égalité ci-dessous repose sur le fait que la probabilité des chemins qui

commencent en ¢ est égale a la probabilité des chemins qui commencent sur x; dans [;

pondérée par la probabilité de transiter de ¢ vers ces x; (i.e., f(i)dU(Jy)(x1)), ceux-ci

étant en nombre infini, non dénombrables : il faut donc prendre 'intégrale ; la probabilité
1

uniforme dU (J;)(z1) doit tenir compte de la taille de J;, d’ou le facteur 77 &la deuxieme

égalité, suivi de la mesure le Lebesgue habituelle : dz;.
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PTObL(illlg. . ]n)
= /PTObL($1I2~--In)f(i)dU(Jlxxl)

I
= / Proby(z115 . .. In)f(i)idxl
n | 1]
= f( )|}1| PTObL(ZL‘lfg ) ) dl’l
I
= f(Z)ﬁ ; (/ PT’ObL(ZEQ.[g e ]n)fl(l’l)dU(Jg)([EQ)) dl’l
= f(Z)ﬁ ; (/I PT’ObL(ZEQ.[g C ]n)fl(l’l) |J2|d5(]2) d[El
= f<>(|}1| fl(xl)d-rl)(|}2| i P’)"ObL([EQI;;...]n)dl'Q)
. 1 1
= f(i )(Ul‘ f1($1)d931)(m . fa(wa)dzs) . .. (’Jan‘ /In2 Jno(Tn_2)dz,_2)
( /I Proby (1 )dU (Jo 1) (1)
= 10 [ e [ ) [ et
1
(/In1 ProbL(:cn,lln)—Un_ﬂd:cn,l)
= 10 [ Az [ e [ (i)
1 [l
<|Jn 1 lf"*l(x"*ﬂﬂ o
1 1 |In|
= — |I| M}! I . I, I, il
I 1. I, o
B % " ||J2|\ My %Mﬁ“

= p( L) p' (I, L) o f (I, 1)
= PTOde,Uw(iIl]Q---]n)-

Notons que Probp(z,_11,) = p(x,_1,1,) = fn_l(xn_l)% car la fonction de I,,_; vers
]n est fn—1U<<]n)'

Nous pouvons maintenant terminer la démonstration. La premiére égalité ci-dessous

vient du fait que les chemins peuvent étre regroupés selon les intervalles qu’ils traversent
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dans L. Ces ensembles sont tous disjoints, d’ott la deuxiéme égalité.

Prob,({m € Paths(L) | m = ¢ U1}
= Prob( | ihL...L)
il Iy In=p Ut
= > Proby(ihly... 1)

il s InE=d Ut

= > Proby,, (L. . 1,)
il Iz In=¢ Ut

= PTObL¢Uw({7T € Path(Lyyy) | 7 | ¢ Uy}

Etant donné que nous avons prouvé le théoréme nous sommes convaincus que tout
DTMC moyen obtenu théoriquement d’'un LMP par les démarches présentées jusqu’ici

est équivalent a celui-ci de point de vue atteignabilité moyenne pour la propriété étudiée.

La prochaine section présente la derniére étape de notre approche, c¢’est-a-dire comment

nous évaluons la probabilité de I’ensemble des chemins qui satisfont ¢ Ut dans L.

3.3.4 Evaluation de propriétés d’atteignabilité dans un DTMC

Le but poursuivi est de décider de la satisfiabilité d’une propriété d’atteignabilité
= P, (¢Ur) dans un DTMC Lg construit a partir d'un LMP L.

Les deux premiéres étapes de 'approche d’atteignabilité moyenne permettent d’ap-
proximer L par un DTMC moyen Lg bien choisi pour évaluer 8. Lg est construit de
telle sorte qu’il est possible d’inférer si une formule est satisfaite par L, a partir du fait
qu’elle est satisfaite par le DTMC. Il existe aujourd’hui des vérificateurs [25, [10] pour
faire la vérification formelle de S dans de systémes probabilistes finis, nous évitant ainsi
d’implémenter des algorithmes de vérification de systémes finis. La derniére étape de

notre approche exploite cet acquis.

Nous articulons cette section autour de deux points. Le premier point traite de la der-
niére étape de notre approche, c’est-a dire I’évaluation de 8 dans Lg dans le vérificateur
PRISM [I0]. Par souci de complétion, dans le deuxiéme point, nous donnons les moyens

aux lecteurs qui le désirent de vérifier manuellement si Lg satisfait f3.

Abordons le premier point & travers un exemple. Soit L le LMP de la figure a la
page [p3| et vérifions si L satisfait Po5(TUo). Le DTMC illustré par la figure [3.2] étant
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celui qui approxime L (voir exemple [3.3.6)), nous allons donc vérifier avec PRISM s'il
satisfait Py 5(TUo) et décider de la satisfiabilité de Py 5(TUo) par L.

Rappelons au lecteur que dans les DTMC que nous construisons, la probabilité de
transiter d’un état vers les autres états peut ne pas donner 1 (voir la définition .
Pour cela, il est important de prendre en compte cette contrainte sur leur modele lors
d’une vérification. On y arrive dans PRISM en décochant Do probabilityrate check dans

la liste des contraintesfl

Dans PRISM, l’ensemble des états d’'un DTMC est défini usuelement par une liste
d’entiers a laquelle on associe une variable dont la valeur initiale est précisée. La notation
adoptée est  : [v1..v9] init v avec (vy,v2) € N? et v € [v1..09]. Par exemple, z : [1..6] init
1 signifie que nous déclarons 6 états & manipuler avec la variable x que nous initialisons
a 1, ’état initial. Une transition se définit a partir de x et des probabilités de transitions.
On écrit [a] © = 21 — > p1 : @ = 29 +...+ po : @' = z3 pour signifier qu’a partir de
I’état z; on effectue I'action a et on peut transiter vers zo avec p; ou vers z3 avec po, etc.
x dénote I'état courant du DTMC et 2’ I’état ultime d’une transition. Dans PRISM,
on termine chaque instruction par un point virgule (;), on utilise label pour étiqueter
les états par le biais de la variable x, on délimite le code des transitions par module
et endmodule et on fait suivre le délimiteur module d’un identificateur représentant le

nom du DTMC. Ce nom est trés utile pour synchroniser des modules de DTMC.

Le code dans PRISM illustré par la figure [3.11] est celui du DTMC illustré par la figure
n Pour vérifier la propriété Py 5(T Uo) sur celui-ci, PRISM propose deux alternatives :

1. P>0.5 [true U "o"| : Formulée de cette fagon, PRISM répond oui si la propriété

est vérifiée et non dans le cas contraire. Pour notre exemple on obtient oui.

2. Pmin=7 [true U "0"| : Formulée de cette fagon, PRISM donne la probabilité mi-
nimale avec laquelle la propriété est satisfaite. Dans notre cas on obtient 1. Ce qui

est bien supérieure a 0.5 et confirme la réponse obtenue avec P>0.5 [true U "o"|.

Nous sommes & la fin de la description de 'approche d’atteignabilité moyenne. Par souci
de complétion, avant de clore la section, nous décrirons une approche adoptée par les
concepteurs de PRISM [10] pour calculer des probabilités de propriétés d’atteignabilité
dans un DTMC. Le lecteur qui désire s’exercer pour comprendre le travail que fait
PRISM pour décider de la satisfiabilité d’une propriété d’atteignabilité par un DTMC

peut lire 'approche.

4. Voir la rubrique options au niveau du logiciel PRISM.
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label "v" = 2 =10;

label "w" = x =1;
label "¢" =z = 2;

label "u" =z = 3;
label "r" = x =4;

label "t" = x =5;

label "o" = x =6;

module MonDTMC
x : [0..6] init 0;

[a] t=0—>025:(2'=1)+0.25: (2/ =3);
[a] x=1—>0375: (2’ =1
[b] x =2— > 0.625: ( 4
[b] x =3— > 0.583: (2/ =4
{ ] (z' =6

—

elx=4— > 0.363:
al rt=5—>1: (2 =6);
endmodule

FIGURE 3.11 — Code du DTMC illustré par la figure dans PRISM.

Il existe plusieurs techniques [54], 55, [44] [56] pour calculer la probabilité d’une pro-
priété d’atteignbilité dans un MDP. Mais dans ce mémoire, nous présentons sur deux
étapes et dans un contexte de calcul de probabilités maximales dans un DTMC M =

(S,i,pu, AP, Act, L), la méthode d’approximation successive par itération de valeurs [56].

La premiére étape consiste a séparer I'ensemble d’états S°__ qui atteignent un ensemble
d’états cible E avec une probabilité de 0% de ensemble d’états S, qui atteignent F
avec une probabilité de 100%. De nos jours, il existe plusieurs ouvrages qui présentent
des algorithmes permettant d’atteindre ce but. Nous n’en exposons pas mais le lecteur
peut se référer a [13, 55, 57].

La deuxiéme étape traite de la probabilité d’atteignabilité de E par les états qui ne

sont ni dans S°__ ni dans S}

max max*

La résolution du systéme d’équations ci-dessous donne

ces probabilités.

Définition 3.3.2. [56] Soient M = (S, 1, u, AP, Act, L) un DTMC et 7' C S une cible
a atteindre. Pour tout s € S, nommons x, la probabilité d’atteindre T & partir de s

s’obtient en résolvant le systéme d’équation suivant :
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1 si s€ Sk

max

zs=< 0 si s€ S

max

pa(s, ) xxy si s¢ St USY

max max
\ s'€S,a€Act

Pour éclaircir les idées, nous illustrons la définition ci-dessus avec le DTMC que présente

la figure [3.2

Exemple 3.3.7. Considérons le DTMC que présente la figure [3.2] et soit P; la proba-
bilité d’atteindre I'état sq a partir d’un état s € {s1, sq, S3, S4, S5, S¢}. En appliquant la

définition B.3.2] nous avons :

P, = ip, +1iP,

P, = %P, +iP,+ 1P,
P, = =LP,+ 2P,

P, = 3P,

Py, = 350Ps

P, = P, =1

Le systéme d’équations défini au[3.3.2]a une solution unique d’apreés les résultats de [58].
Contrairement aux autres méthodes, ’approximation de probabilités par itération de
valeurs offre une meilleure appréciation de I'évolutivité des probabilités d’atteignabilité
de chacun des états d'un systéme mais au détriment d'une grande précision de point
de vue implémentation. Au lieu de calculer une solution de l’ensemble du systéme
d’équations de la définition [3.3.2] on le résout en n € N étapes. En pratique, pour n
assez grand, on obtient une bonne approximation. La définition [3.3.3| reformule celle du
et intégre la notion d’itération dans le calcul des probabilités. Nous écrivons donc

x? au lieu de z, pour désigner la probabilité de z, a I'étape n.

Définition 3.3.3. Soient M = (S,i,u, AP, Act, L) un DTMC et T" C S une cible a

atteindre. Pour tout s € S, nommons z! la probabilité d’atteindre 7" & partir de s en
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n € N itérations. Le systéme d’équations de Bellman est la suivante :

.

1 si seSL .
0 si se€ S0,
xh = <
0 si s¢SL USY etn=0

S pals sy xalt sios ¢ S, US

max
. s'eS,a€Act

A titre illustratif, nous solutionnons dans I'exemple ci-dessous le systéme d’équations
de I'exemple [3.3.7 avec la méthode de la définition [3.3.3

Exemple 3.3.8. Soient n € N et V" = [P}, P, P P! P! P, P}] le vecteur so-
lution a l'itération n qui contient les probabilités d’atteindre sg & partir des différents
états du DTMC illustré par la figure [3.2] Nous avons SO, = 0, SL.. = {s¢} et on
calcule V" comme suit :

VO =100,0,0,0,0,1]
V1=10,0,0,0, 03633 x1,1x1,1 = [0,0,0,0.3633, 1, 1]

V2 =10, 0, 0.625 x 0.3633, 0.4167 x 1 + 0.5833 x 0.3633, 0.3633 x 1, 1 x 1, 1] = [0,
0.2271, 0.6286, 0.3633, 1, 1]

V3 = [0.25 x 0.625, 0.25 x 0.6286 + 0.125 x 0.2271, 0.625 x 0.3633, 0.4167 x 1 +
0.5833 x 0.3633, 0.3633 x 1, 1 x 1, 1] = [0.1855, 0.2271, 0.6286, 0.3633, 1, 1]

Notons qu’a la quatriéme itération, Ps, est restée inchangée tout comme P, et P,
depuis la deuxiéme itération et Ps, a depuis la troisiéme itération. Un point fixe est
donc atteint pour ces probabilités. A I'opposé, vue la boucle sur I'état sy, nous de-
vons poursuivre les itérations pour atteindre un vecteur fixe. Nous ne pouvons pas
montrer tous les calculus ici car il faut un nombre trés élevé d’itérations. Mais vue

la boucle sur s;, nous extrapolons que pour un n trés grand le vecteur solution sera

V =[1,1,0.2271,0.6286,0.3633, 1, 1].

A ce stade, nous avons décrit entiérement ’approche d’atteignabilité moyenne et au
regard de tout ce qui précéde, elle permet & partir du LMP L et de la propriété d’at-
teignabilité 8 de définir un DTMC moyen Lg avec des probabilités de transitions théo-

riquement exactes. Notre stratégie de vérification s’apparente a la méthode classique
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d’évaluation de propriétés d’atteignabilité dans CTL [49] dans un DTMC et permet

d’inférer si B est vraie dans L a partir du fait qu’elle est satisfaite par Lg.

A premiére vue, Lg est li¢ a L par 8 et on pourrait penser qu’il ne servirait que pour
I’évaluation de celle-ci. En réalité non, car il est possible de caractériser un ensemble de
propriétés pour lequel il peut étre réutilisé a des fins de vérification. Nous apportons les
preuves de cet avantage de notre approche a la prochaine section aprés avoir analysé et
précisé 'exactitude de notre approche de point de vue implémentation. Nous montrons
que notre approche a du sens lorsque le DTMC moyen est assorti d’erreurs et quantifions
Ierreur pres a laquelle L satisfait 5 si le DTMC moyen la satisfait. Nous récupérons par
la suite les conclusions issues de nos analyses sur la réutilisabilité de Lg pour formaliser,
a travers une breve étude comparative, les relations entre Lg construit théoriquement

et Lz généré algorithmiquement avec des imprécisions numériques et L.

3.4 Exactitude de I’atteignabilité moyenne a
I’'implémentation et réutilisabilité de DTMC

moyen

A la section nous avons précisé les objectifs de notre mémoire. Si nous devons nous
défaire de la préoccupation d’implémenter notre approche dans CISMO voire dans un
autre vérificateur, les notions d’intégration numériques présentées a la section ne
seraient pas évoquées. La moyenne d’une fonctions de transition peut étre calculée
sans erreurs dans un cadre théorique et en aucun cas un DTMC moyen construit selon
notre approche ne saurait étre une approximation erronnée. Vu que nous faisons de
I’évaluation de modeéle et qu’elle se veut automatique, nous allons devoir situer les
erreurs numériques dans notre approche pour mieux appréhender les limites de notre
approche de vérification de point de vue implémentation. Tout au long de la section,
nous considérons le LMP L = (S,1,i, AP, Act, Label, {p.|a € Act}) et la propriété
d’atteignabilité § = P, (¢ Uv) dans Ly. Pour faciliter nos explications théoriques, nous
désignons par Lg le DTMC moyen équivalent théoriquement a L pour évaluer /3 et f/\g

celui assorti éventuellement d’erreur parlant des probabilités de transition.

Dans CISMO il existe plusieurs sources potentielles d’erreurs qui influencent le résul-
tat ultime d’une vérification selon notre approche. Aprés une bréve élucidation des
sources d’erreurs numériques relevant des travaux antérieurs sur CISMO, nous foca-

lisons d’abord sur les sources d’erreurs inhérentes a notre approche, spécifiquement
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celles provenant de I’évaluation d’intégrale. Nous les quantifions et prouvons qu’indé-
pendamment de tout vérificateur, de L a z; il y a conservation d’erreurs numériques,
c’est-a-dire la somme des erreurs commises en construisant fj; est fonction du nombre
de fonctions de transition dans L dont les moyennes ne peuvent étre obtenues de fagon
exacte. Cette conservation numérique sera la preuve que L satisfait S a une certaine
erreur pres si et seulement si Z; la satisfait. Ensuite, nous soulignons un avantage de
notre approche en montrant que malgré que Lg est extrait de L a partir de 3, il peut
servir a évaluer des propriétés autres que . Enfin, par souci de complétion des ana-
lyses d’erreurs numériques et de réutilisabilité de Lg, nous utilisons les conclusions de
celles-ci avec des notions connues pour la comparaison de modeles probabilistes pour

formuler les relations de ressemblance entre Lg, Z/L; et L.

Dans les travaux antérieurs sur CISMO, d’une part, c¢’est I’évaluation des expressions
arithmétiques qui engendre 'imprécision dans les réponses. On utilise la librairie JCM
(Java Components for Mathematics) [59] pour effectuer les opérations arithmétiques
et on manipule précisément la classe EzpressionProgram qui implémente des fonctions
utilisant le type primitif double de la norme IEEE 754. Le lecteur peut se référer a
6, [60), [61] pour connaitre les limites de cette norme. D’autre part, & la section [3.3.2)
nous avons présenté la fonction TrouverZeros(h(x), X) qui utilise le partionnement en
segment et la méthode de la sécante pour trouver les zéros de h(x) sur X. Lorsqu’elle
trouve un zéro, nous savons que la valeur est précise a une valeur de précision preés. Par
contre, il se peut que la fonction ne découvre pas de zéro pour deux raisons. La premiére
est que le nombre d’itérations fait par la méthode de la sécante n’est pas suffisant et la
deuxiéme est qu’aucun changement de signe n’est détecté sur le segment ot est situé un
zéro. Un exemple dans [6] présente ce cas de figure. Rappelons que CISMO propose deux
modes de vérification : la vérification symbolique et la vérification basée sur 'utilisation
de tables de hachage. Ses deux modes de vérification exploitent TrouverZeros(h(x),
X) et sont victimes des imprécisions évoquées ci-dessus. L’approche d’atteignabilité
moyenne fonctionne également avec ces deux modes de vérification et nous ne jugulons
pas les erreurs numériques relevant des travaux antérieurs sur CISMO dans la mesure
ol nous réutilisons les algorithmes de Richard [6]. Les anciennes erreurs numériques
viennent donc compléter celles émanantes de nos travaux et que nous clarifions par la

suite.

Dans l'implémentation de notre approche, nous utilisons également la librairie JCM [59]
pour calculer la moyenne d’une fonction de transition. La classe RiemannSumRects du

package edu.hws.jem.functions implémente différentes méthodes déterministes d’inté-
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gration numérique dont celle que nous avons choisi : la méthode des trapézes présentée
(voir la section [3.2)). Les différentes méthodes de cette classe fonctionnent avec un

nombre de subdivisions d’intervalles qu’on peut faire varier de 1 a 5000.

Les premiéres erreurs numériques dans notre approche dépendent de ¢ et 1. Si leur
vérification (cas de T ou de propositions atomiques) ne nécessite aucune opération
arithmétique, alors les imprécisions débutent avec le calcul des intégrales a condition
de manipuler des fonctions de degré supérieur & 1. Les fonctions de transition dans
L sont a priori des fonctions de répartition exprimées avec une loi uniforme sur des
états et prennent la forme d’un polynéme dans le cadre de nos travaux. Pour avoir
choisi la méthode des trapézes comme technique d’intégration numérique, lors du calcul
des moyennes des fonctions de transition de degré d’au plus 1, nos calculs d’intégrale
sont exacts. Au-dela du degré 1, nous commettons pour le calcul d’intégrale d’une
fonction de transition f définie sur [a,b] C I<(S) dans L une erreur de l'ordre de
@((b;\,—‘;)g f") avec N le nombre de subdivisions de [a,b]. Pour étre plus précis, il y a
en réalité deux niveaux d’erreurs dans le calcul de la moyenne de f : nous avons les
erreurs relatives a la méthode des trapézes et celles liées aux calculs arithmétiques.
Dans les démonstrations qui suivent, nous supposons les calculs arithmétiques exacts et
entendons par erreur les erreurs inhérentes a notre méthode d’intégration. Les sources
d’erreurs dans 'implémentation de notre approche étant fixées, nous allons prouver
que l'erreur totale commise dans I’approximation d'un LMP par un DTMC selon notre

approche est toujours bornée supérieurement.

Lors de la génération de Z;, nous supposons qu’il existe toujours au moins une fonction
dont le calcul de la moyenne engendre la plus grande valeur d’erreurs numériques.
Nous désignons par € cette valeur dans nos démonstrations et observons qu’elle peut
étre nulle. Soit K € N la cardinalité de ’ensemble des fonctions de transition dans L
dont le calcul de leur moyenne engendre une erreur d’intégration. Si nous choisissons
d’approximer directement L par un DTMC sans aucune considération de propriété
d’atteignabilité, sans aucune modification préalable de son modéle et en supposant
exacts les calculs arithmétiques, alors nous commettrons de toute évidence K X ¢ erreurs

au total. L’exemple ci-dessous éclaircit ce raisonnement.

Exemple 3.4.1. Soit L le LMP illustré par la figure [3.1] et évaluons 'erreur totale
commise en le transformant directement en DTMC avec le théoréme de la moyenne.
Pour y arriver, nous devons remplacer les fonctions de transitions non constantes par
leur moyenne. Puisque deux (2) d’entre elles sont de degré 2 et £ désigne la valeur

maximale possible de 'erreur commise & chaque calcul de moyenne, alors I’erreur total
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voulue s’estime 4 2 X ¢.

Rappelons au lecteur que d’apreés la stratégie de construction de sous-LMP présentée
plus haut, il se peut que Z\B soit de taille différente de L. Le sous-LMP F'igs de la figure
discuté a la section précédente illustre le cas. Pour mieux comprendre a quel point
z\ﬁ et Lg sont proches, il est important de s’interroger sur comment une erreur issue du
calcul de la moyenne d’une fonction de transition f(z)U(c, d) définie sur [a,b] € I avec
lc,d] € I est reporté dans I/L; lors d’éventuels éclatements ou réductions d’intervalle
dans I. Abordons alors I'analyse du report d’erreur en supposant que ’erreur commise

en évaluant la moyenne de f(x)U(c,d) sur [a,b] vaut €.

Supposons ¢ € N et [c,d] éclaté en n € N intervalles [¢;,d;] C [c,d] disjoints qui
participent a la construction de I/L; Si [a, b] participe également & la construction de
Z,\g, alors le sous-LMP qui permettra de batir f/; renfermera des transitions de [a, 0]
vers chaque [¢;, d;] avec f(x)U(c,d) comme fonction de de transition. Dans un schéma
pareil, vu que nous intégrerons n fois f(x)U(c,d) sur [a, b] en calculant les probabilités
moyennes de transitions, alors on penserait qu’a chaque intégration nous commettons
une erreur &; valant . Dans les faits non car, la somme des erreurs commises sur
I'ensemble des transitions de [a, b] vers [c;, d;] est bornée supérieurement par € et on

nous le justifions en deux temps.

Si P, désigne la probabilité moyenne de transiter de x € [a,b] vers [¢;,d;], D; la

distance d; — ¢; et 7 lerreur commise en évaluant f; f(z)dz, alors nous avons :
P,
( Application du théoréme de la moyenne. )
= ik [N (@)= )da
= (b_d;)% f; f(x)dx
( Soit I la valeur numeérique approchée de fab f(z).)

di—c;
= Tauad Ter)

di—c;

_ di—c;
- (b—a)(d—c)j L e e S

( Supposons qu’on peut obtenir la valeur exacte de %)

— Vapproche + &
ot Vpproche €5t la valeur approchée de la probabilité moyenne de transition.
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Avec la décomposition effectuée pour calculée P;, chaque calcul de probabilité moyenne
implique une erreur &; = %5 7. Puisque nous avons N intervalles issus de [c, d],

une estimation de Perreur commise sur ’ensemble des transitions donne :

di—cy dn—cn

_ da—co
= a0 T @l Tt raaotf

— (Lo Da Doy Daye
N

<OrZDi§d—cet€=ﬁ5f'>
i=1

<e¢

Au regard de la conservation d’erreurs numériques lors de la construction d’un DTMC
par notre approche, nous déduisons le théoréme [3.4.1] précisant & quelles erreurs pres

un LMP satisfait une propriété d’atteignabilité & I'implémentation.

Théoréme 3.4.1. Soient L un LMP, K € N la cardinalité de I’ensemble de ses fonctions
de transition dont le calcul de la moyenne engendre une erreur et Z; un DTMC généré
algorithmiquement selon notre approche a partir de L et de la propriété d’atteignabi-
lité 5. Si € est la valeur maximale possible de ’erreur commise a chaque intégration
numérique, alors les calculs arithmétiques étant exacts nous avons : Y | ¢ < L Ek. ¢

ol . désigne la satisfaction approchée a K X € erreurs preés.

Les limites de notre approche a I'implémentation étant fixées, abordons la question de

réutilisabilité de DTMC dans notre approche.

Nous savons déja qu’il est possible d’approximer un LMP par un DTMC pour vérifier
les propriétés d’atteignabilité dans la logique L; de CISMO. Etant donné que nous
pouvons formuler une multitude de propriétés d’atteignabilité sur un LMP, alors il est
évident que plusieurs DTMC peuvent lui correspondre moyennement et notre approche
permet de n’en construire qu'un a la fois. Mais, est-ce possible d’utiliser un DTMC

pour évaluer une propriété autre que celle ayant servi a sa génération ?

Tel qu’annoncé plus haut, nous pouvons caractériser quelques propriétés pour lesquelles
un DTMC généré selon notre approche peut étre réutilisé. Pour cela, considérons tou-
jours le LMP L et la propriété d’atteignabilité 8 = Py (¢ Uv). Si Py (¢') est une propriété
d’atteignabilité dans L :
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1. Si < ¢/, alors Lg peut servir a évaluer Py (¢') méme si ¢ # ¢'. Dans le cas ot ¢

et ¢’ sont égaux, alors Y satisfait nécessairement Py (¢').

2. Si B = ¢, il n'est pas garanti que Lg puisse servir a verifier ¢/. Afin d’étre
convaincu de ce fait, nous l'illustrons a travers les DTMC et le LMP L qu’illustre
la figure En posant ¢ = (aAb)Ucet ¢ = bUc, nous notons bien que ¢ = ¢’
et pourtant Lapyue ne peut étre utilisé pour évaluer ¢'. Par contre, si ¢ =alUc

on a Lipue et Laye identiques.

Avant de clore I'analyse sur la réutilisabilité de DTMC, nous allons évoquer une re-
marque sur I’étiquetage des états d'un D'TMC construit selon notre approche. En consi-
dérant le DTMC Ly de la figure[3.12]a la page [02] I'état s4 représente I'intervalle [0, 2]
étiqueté par b dans L et selon le LMP de la méme figure, l'intervalle [0, 1] est étiqueté
par a. Du fait que [0,1] C [0,2], peut-on dire que s, satisfait a A b sachant que les
états dans ]1,2] satisfont que b? Peut-on utiliser Lyy. pour évaluer la probabilité de
aUc? Les réponses a ces questions sont relatives et peuvent dépendre des objectifs
de vérification. Pour cela, dans de circonstance pareille dans CISMO, nous précisons
a l'utilisateur que a étiquette s4 et le détail sur les intervalles associés a a et a b lui
est aussi fourni. Ainsi,la décision d’évaluer ou pas aUc avec Lyy. au lieu de Ly, lui

revient.

Dans notre analyse sur la réutilisabilité de DTMC, nous avons focalisé sur les spécifi-
cations d’atteignabilité. Mais un DTMC construit selon notre approche peut servir a
vérifier d’autres propriétés que celles d’atteignabilité. En témoigne le DTMC L,y de
la figure qui satisfait la proposition atomique a. Nous remarquons cette possibilité
pour attirer 'attention du lecteur sur le fait que la réutilisabilisation de DTMC dans

notre approche peut s’étendre au-dela de celle que nous avons justifiée dans ce mémoire.

En conclusions a tout ce qui précéde, nous retenons que Z; ou Lg peuvent servir a
évaluer plusieurs propriétés et que les imprécisions numériques dans Z\g qui nuisent aux
résultats ultimes de vérifications sont bornées supérieurement. Nous allons maintenant
utiliser ces certitudes pour présenter une comparaison quantitative entre les modeéles
E\ﬂ, Lg et L. Dans la théorie classique d’analyse et de vérification de systémes, les
relations de simulation [62] 63, 64 [65] et de bisimulation [66, (64, [67] sont utilisées pour
les comparaisons de systémes. Dans le cadre de notre mémoire, nous nous intéressons

a la bisimulation probabiliste.

Informellement, deux systémes probabilistes ou non sont bisimulaires s’ils peuvent pro-

duire les mémes exécutions. La recherche de bisimularité entre deux systémes vise donc a

91



U(0,3) Etat inial : 4

' Label(c) = [3,3] U {4}
L: @ U(0,2) e Label(a) = [0,1] U {4}

wig

Label(b) = [0,2] U {4}

FIGURE 3.12 — Exemple de LMP transformé en DTMC selon 'approche d’atteignabilité
moyenne.

savoir si I'un peut imiter I'autre en effectuant les mémes transitions avec les mémes pro-
babilités que son correspondant. Pour définir la bisimulation probabiliste, on table sur

la notion d’équivalence de distributions de probabilités que nous définissons ci-dessous.

Définition 3.4.1. Soient R une relation d’équivalence sur un ensemble d’états S et py
et uo deux distributions de probabilités sur S. On dit que 1y et ps sont équivalentes et

on écrit 1 =g pe si pour toute classe d’équivalence C' de S on a 1 (C) = pus(C).

La notion de bisimulation se voit sous deux angles : la bisimulation forte qui fait abs-
traction des actions silencieuses qu’effectue un systéme et la bisimulation faible qui
fait état de celles-ci. La définition formelle ci-dessous de la bisimulation est celle d'une

bisimulation probabiliste forte sur deux DTMC et la figure[3.13]en présente un exemple.
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Définition 3.4.2. Soient M; = (51,1, 1, Act, AP, L) et My = (S, pus, Act, AP, L)
deux MDP. Une relation d’équivalence R sur S; U Sy (union disjointe) est une bisimu-

lation forte si pour tout ¢ € S; et r € S5 tel que ¢ R r on a :

L(q) = L(r) et Ya € Act, pi(a,.) =g u2(a,.)

(Ms)

a, 1
a,l
1
@] et
2
b,5

R = {(PQ, Qo), (P(), QQ), <P17 Q1)7 (PQ, Ql)} est une bisimulation forte.

FIGURE 3.13 — Exemple de DTMC bisimulaires.

La bisimulation probabiliste telle que définie ci-dessus exige une égalité des probabilités
de transition dans les deux systémes. Dans certains cas, les systémes peuvent disposer
des mémes transitions avec des probabilités différentes, et donc étre différents tout en
ayant des comportements trés proches. C'est le cas de Lg et Z\g dans ’approche d’at-
teignabilité moyenne. Dans ce cas de figure, quand on est en mesure de relativiser les
différences entre les probabilités de transition, on relaxe I'exigence d’égalité de proba-
bilités de transition de la definition [3.4.2] et on parle e-bisimulation [64]. C’est I'idée de
tolérance d’erreurs sur les probabilités de transition qui nous permet de parler de bisi-
mulation entre Lg et f/; et de la caractériser par les erreurs numériques dont le théoréme
garantit une borne supérieure. D’aprés les théories de e-bisimulation, le théoréme
est donc vrai malgré que nous ne nous y accordons pas une démonstration parti-
culiére dans ce mémoire. La comparaison quantitative de systémes probabilistes a fait
I'objet de plusieurs travaux et [68, [64], par exemple, apportent des preuves suffisantes

qui éclaircissent sur le théoréme [3.4.2]
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Théoréme 3.4.2. Soient L un LMP, K € N la cardinalité de ’ensemble de ses fonctions
de transition dont le calcul de la moyenne engendre une erreur et S une propriété
d’atteignabilité. Si £ est la valeur maximale possible de I'erreur commise & chaque
intégration numérique alors, Lg est Ke-bisimulaire a fj\ﬂ et on écrit Lg ~k. Z; Bien

entendu, le cas K¢ = 0 raméne aux relations de bisimulation classique.

Au regard du théoréme qui tolére I'inexactitude des probabilités de transition dans
la comparaison de systémes, deux systémes e-bisimulaires produisent des exécutions
comparables. Vu que lorsqu’on évalue une propriété sur un systéme on s’intéresse aux
exécutions qui la respectent, on peut choisir batir une comparaison de systémes sur la
base d’ensembles F' de propriétés que respectent leurs exécutions. On parle alors de
F-bisimulation [67] et elle se note ~r. Du moment ou nous avons prouvé dans notre
contexte que Lg peut servir a évaluer et satisfaire par ricochet plusieurs propriétés de

L, nous retenons Lg ~p L. Mais peut-on conclure également L ~p 2\5 ou Lg ~p Z; ?

En fait, il n’est pas précis de conclure Lg ~p Lg ou L ~p Lg car nous savons que Lg et
Lg sont e-bisimulaires. Pour cela, nous introduisons la notation ~! pour signifier une
F'- bisimulation & € erreur prés et les différentes idées développées dans cette section se

résument par les propositions équivalentes ci-dessous :

Lrp Ly Laf Ly & Ly~ Ly
=
Ly ~k- Lg
=

LEB® Ly B Ly Fx. B.

De tout ce qui précéde, retenons que le domaine des systémes probabilistes repose
fondamentalement sur des représentations approchées de systémes réels : les valeurs
des probabilités de transition d’un systéme, souvent inférées par expérimentation, ne
peuvent qu’étre approximées. Nous nous sommes reposés sur 'intuition qu’il était né-
cessaire de posséder des outils de comparaison quantitative entre systémes prenant
en compte cet aspect, pour établir une relation de bisimulation entre un LMP et un
DTMC qui 'approxime selon ’approche d’atteignabilité moyenne. Au regard des dif-
férentes analyses et conclusions présentées, 'approche d’atteignabilité moyenne vient
offrir incontestablement un moyen efficace pour comparer des systémes probabilistes

infinis via leur équivalent en systéme fini.
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Chapitre 4

Implémentation

Nous abordons les détails de I'implémentation de 'approche d’atteignabilité moyenne

dans CISMO et articulons le chapitre autour de trois points :

1. nous précisons les parameétres fixes dans notre implémentation et présentons som-

mairement les classes introduites dans I’architecture du programme de CISMO ;

2. nous présentons les formats a respecter pour formuler les propriétés d’atteignabi-
lité et décrire les LMP ;

3. nous présentons un exemple d’évaluation de propriété d’atteignabilité résolu par
CISMO et nous en profiterons pour spécifier les formats possibles de DTMC qu’il

génere.

Dans notre implémentation, nous avons fortement privilégié la réutilisation du code
existant pour préserver les deux modes de vérification qu’offre CISMO : la vérification

symbolique qui exploite les MTBDD et celle qui utilise les tables de hachage.

Le besoin d’intégration numérique lors de la construction de DTMC nous contraint
a fixer des parameétres dans notre code. Rappelons que dans notre approche, nous ne
nous sommes pas souciés de 'optimisation des erreurs numériques. Pour cela, nous
n’avons pas jugé utile de proposer dans les options (au niveau interface) de préférences
de CISMO une gamme variée de méthodes d’intégration qu’offre la classe Riemann-
SumRects du package edu.hws.jem.functions du projet JCM [59]. Nous avons donc fixé
la méthode des trapézes comme technique d’intégration numérique. Aussi, la classe per-
met de varier de 1 a 5000 le nombre de subdivisions d’intervalles sur lequel on évalue
une intégrale mais nous ’avons fixé a 5000. Pour ce qui est d'un nombre décimal, nous

limitons le nombre de chiffres aprés une virgule & 7 dans nos calculs.
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Dans l’architecture du programme de CISMO, nous avons introduit trois nouvelles

classes au-dela d’avoir retouché principalement :

— Les classes Interval, IntervalList, ProbSystemHash, Transition et ProbSystemMtbdd
du package Data.

— La classe FEngin du package Engin.
— Les classes MainFrame, FormulaDialog et EnginTraceDialog du package Ui.

Dans ces différentes classes, nous avons essentiellement réajusté différentes fonctions
pour supporter le traitement du format que nous adoptons pour traduire une loi uni-

forme dans la description d’'un LMP.

Dans la version de CISMO que nous rendons disponible, les classes ProbSystemMDP
et StandardUniform sont celles introduites dans le package Data. La premiére dispose
des fonctions majeures pour générer un DTMC selon notre approche. Elle implémente
I’algorithme [3.10] auquel nous assortissons le traitement des propositions atomiques qui
étiquettent les états du DTMC et les actions qu’effectue celui-ci. La classe StandardU-
niform quant a elle, implémente la loi uniforme telle que décrite dans ce mémoire et
dispose des fonctions utiles a ’évaluation d’une uniforme dans une fonction de transi-
tion. Dans une fonction de transition, nous traduisons la loi uniforme sur un ensemble
d’états cibles par la lettre U qui a valeur de variable. Au-dela d’avoir permis 1'utilisation
de loi uniforme dans les fonctions de transition, nous avons préservé la facon d’exprimer

les fonctions de transitions dans les versions antérieures de CISMO.

La classe Logical UNTIL ajoutée au package Logic implémente les fonctions utiles a la re-
connaissance d'une propriété d’atteignabilité par CISMO. Pour une propriété P (¢ U1)
(voir la section a évaluer, vu que nous ne calculons pas dans CISMO la probabilité
avec laquelle elle peut étre satisfaite, nous utilisons ¢ Uy pour générer le DTMC équi-
valent. Sur ce, CISMO accepte la propriétés sous le format (¢)UNTIL(¢). Remarquons
que ¢ et 1 sont entourées de parenthéses. Pour ce qui est des formules de type P,({a)¢)
(voir la définition 2.3.1]), c’est le format < a > [g]¢ que nous conservons.

A présent, abordons la description du format sous lequel un LMP est donné en para-
métre & CISMO et les formats de DTMC qu'il génére. La figure .2 montre le contenu
du fichier donné & CISMO pour charger le LMP qu’illustre la figure [2.5] Par contre, la
figure[4.3|montre dans CISMO le LMP qu’illustre la figure [f.] et sur lequel nous voulons
vérifier (b)U(c). En appuyant sur le bouton "get finite system", CISMO propose deux
modes d’affichage du DTMC moyen qu’il génére.
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Dans le premier mode, mode d’affichage par défaut, comme le montre la figure [4.4]
les intervalles ayant servi a construire le DTMC moyen sont considérés comme les
états de celui-ci. Dans le second mode, nous remplagons chaque intervalle ayant servi
a batir le DTMC moyen par un entier positif tel que le montre la figure [1.5] C’est la
représentation classique d’un systéme fini et remarquons que CISMO informe sur une

proposition atomique qui n’étiquette pas entiérement I’état auquel elle est associée.

En conclusion, retenons un vérificateur est un programme complexe pouvant rassem-
bler plusieurs fonctionnalités. Dans ce chapitre, nous avons décrit I'implémentation de
I’approche d’atteignabilité moyenne dans CISMO. Dans notre implémentation, nous
avons choisi d’utiliser le projet JCM [59] non seulement par souci de réutilisation de
code mais aussi parce qu’il dispose de la classe RiemannSumRects qui implémente la
méthode des trapézes. Pour finir, nous avons montré des exemples de propriétés d’attei-

gnabilité évaluées sur des LMP et les résultats obtenus sont conformes & nos attentes.

U(0,3) Etat initial : 4

Label(c) = [3,3] U {4}

. U(0,3)
LMP : @ Label(a) = [0,1] U {4}

Label(b) = [0,2] U {4}

FIGURE 4.1 — Exemple de LMP avec distributions de probabilités uniformes.
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states: [0.3]U{4§U{5};
init: 1;
NbAction: 2;

X:(0.1).(1.2].(2.3]. {0} {1%
Y(0.1). {0k {1} (1.2]. (2.3].{4}, {5F:

label
panne: {4JU{5};

endlabel

transition
0.1) -[a]-= (/490 (0.1);
[0.1) -[a]-= x/4 = {0}
0.1) -[a]-= (Mx)/4 - 1%
0,1) -[a]-= U/4 z {1.2];
0.1) -[a]-= x*U /4 = (2,3];
0y -[a]-=> 1/4 = (0.1):
mn  -[al-= U/4 2 (0,1):
y -[al-= U/4 z (2,3];
n  -fal-= Us/4 = {1.2];
(1.2] -[a]-= 1 = (4}
23] -[b]-= 1 : {5}

endtransition

FIGURE 4.2 — Exemple de fichier décrivant le LMP de la figure a passer a CISMO.

[é| " CISMC 3.0" --- Contlnuous State space MOdel-cheker 4 - .. .. L] |m‘ﬂ

File System Transitions Formulas Option
System : CUsers\GildasiDi \Gildas_| 2 ion_Mémoire\Gildas_| g ion_Mémoire\E et indicati Exple 3 - Page 93 LMP et MDPILMP.Imp

B state : 4.0 ==
| Edit formula [
[Chor J[ox ] [mo o | [ ][0 ]x]
Theacton [k [7]
will be executed with a probability greaterthan [| 0 1
| Add transition |
1 (o) unTiLicll Il ]
| Remove element | | Edit manually |
Check initial state | | Get all states verifying formula | | Verify formula syntax | ‘ Get finite system | | Cancel |
Formula : C:Users\Gildas\Desktop\Gildas_lmplé tation_Mémoire\Gildas_Implé tation_Mémoire\E les et indications\Exple 3 - Page 93 LMP et MDPiformules tests.txt
(b) UNTIL{c) |i|

2 transitions in the system

FIGURE 4.3 — LMP illustré par la figure chargé dans CISMO.
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Formula : ( (b) ) UNTIL ( (c) )
State space : [0.0,2.0] v [2.5,3.0] v {4.0}

Initial state : 4.0

Final state : [2.5,3.0]

ot BEGINNING OF LABEL LIST ot

(a) -» [0.0,1.0] v {4.0}

fc) = [2.5,3.0]

(b - T[0.0,2.0] v {4.0}

et BEGINNING OF TRANSITION LIST G

f4.03 - [kl -» 0.1666667 : [2.5,3.0]
4.0} - [k] -» 0.6666667 : [0.0,2.0]
[%.5,3:0] - [kl -» 0.1527778 : [2.5,3.0]
[2.5 /300 - [kl -»  0.6111111 : [0.0,2.0]
[0.0,2.0] - [kl -»  0.0555556 : [2.5,3.0]
[0.0,2.0] - [kl -»  0.2222222 : [0.0,2.0]

FIGURE 4.4 — Forme détaillée de DTMC moyen généré a partir du LMP illustré par la
figure [4.1] et de la formule bUc.
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Formula : ( (b) ) UNTIL ( (c) )

State space : 1, 2, 3
Initial state : 1
Final state : 2

P BEGINNING OF LABEL LIST PR

(a) — 3 (3 represents [0.0,2.0], while we need [0.0,1.0] for this label.) , 1
() - 2
(b) -> < S |

P BEGINNING OF TRANSITION LIST AR

1 - [kl - 0.1666667 : 2
1 - [kl - 0.6666667 : 3
2 - [kl - 0.1527778 : 2
2 - [kl - 0.6111111 : 3
3 - [kl -» 0.0555556 : 2
3 - [kl -» 0.2222222 : 3

FIGURE 4.5 — Forme classique du DTMC moyen généré a partir du LMP illustré par
la figure [4.1] et de la formule TUc
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Chapitre 5

Conclusion

Quelques échecs retentissants comme le bogue du Pentium de Intel en 1994, la destruc-
tion du premier exemplaire de la fusée Ariane 5 en 1996 etc. ont achevé de convaincre
de I'impérieuse nécessité de vérifier les logiciels ou systémes informatiques avant leur
mise en service. Il existe plusieurs méthodes pour effectuer de telles vérifications, les
principales étant le test, la démonstration de théoremes et I’évaluation de modéle. Dans

ce mémoire, nous nous sommes intéressés a l’évaluation de modéle.

Pour vérifier automatiquement un systéme par évaluation de modéle, il est nécessaire
d’en construire d’abord une modélisation formelle sous la forme d’un systéme de tran-
sitions appelé modeéle. Pour cela, on utilise un langage de spécification de systémes.
Il faut ensuite énoncer formellement les propriétés a vérifier a 'aide d’un langage de
spécification de propriétés, par exemple la logique temporelle. Enfin, il faut disposer
d’algorithmes capables de dire si le systéme vérifie ou non les propriétés énoncées. Les
algorithmes sont incarnés dans un vérificateur : un outil informatique pour ’évaluation
de modele. Par le biais d’'un modéle, il est donc possible de s’assurer qu'un systéme

respecte une propriété.

Il existe plusieurs fagons de modéliser un systéme et plusieurs types de modéles existent
dans la littérature. Dans ce mémoire, nous avons fait de la vérification probabiliste,
c’est-a-dire le modeéle des systémes traités intégre les probabilités pour appréhender
les incertitudes de la modélisation. Le modéle probabiliste le plus usuel et célébre est
la chaine de Markov. La plupart du temps, on 'utilise pour modéliser les systémes
dont l’évolution dépend toujours et uniquement de 1’état courant. Dans ce mémoire,
nous avons hissé au coeur des recherches menées une variante de la chaine de Markov :

la chaine de Markov étiquetée (en anglais, LMP pour Labelled Markov process). Elle
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posséde généralement un espace d’états infini et sert & modéliser les systémes qui ont un
comportement aléatoire ou qui approximent des systémes complexes. Elle permet aussi
I’analyse de la composition de plusieurs systémes puisqu’on étudie leurs interactions

avec leurs environnements.

Le but d’une vérification est certes de se convaincre qu'un systéme fonctionne sans
failles, mais généralement, on s’assure seulement de déterminer avec certitude si un
certain type d’erreur peut ou non survenir. Les propriétés les plus vérifiées sont celles

de stireté, d’atteignabilité et de vivacité.

Dans ce mémoire, nous avons focalisé sur la vérification de propriétés d’atteignabilité
dans les LMP. Elles sont fort utiles pour garantir la streté d’un systéme, car elles
expriment le fait que des états recherchés dans un systéme peuvent étre atteints. Jusque
14, le vérificateur CISMO dédié aux modeéles a espace d’états infini, plus spécifiquement
aux LMP, ne gérait pas les propriétés d’atteignabilité et aucun autre outil ne peut

vérifier les LMP. Pour cela, nous avons choisi d’améliorer CISMO dans nos travaux.

Pour ce fait, nous avons élargi sa logique Ly pour qu’elle permette d’énoncer des pro-
priétés d’atteignabilité sous la forme P,(¢ Ut)) avec ¢ et ¢ dans Ly et ¢ € [0,1]. pU
admet la sémantique de la logique temporelle linéaire et g est la probabilité avec la-
quelle on souhaite la satisfaire dans un LMP. Les recherches menées nous ont permis de
prouver qu’il est possible d’évaluer une propriété d’atteignabilité dans un LMP par le
biais d’une autre variante de chaine de Markov qui I’approxime : la chaine de Markov

a temps discret (en anglais, DTMC pour Discrete time Markov chain).

Pour réaliser cet exploit, nous avons exploré deux stratégies de vérification aprés s’étre
inspiré de deux approches de vérifications publiées en 2010 : la premiére encode un
systéme infini qui n’est pas un LMP sous la forme d’un systéme probabiliste sym-
bolique et y extrait un systéme fini en vue d’évaluer une probabilité d’atteignabilité
dans celui-ci. La seconde est une méthode multi-objectifs que nous avons qualifiée de
vérification par hypothése. Elle vérifie a la fois deux propriétés de stireté assorties de
probabilités dont 1'une est une hypothese pour 'autre. Malgré que les deux approches
présentent des résultats expérimentaux performants, nous sommes restés favorables a la
premiére stratégie, car la seconde implique d’implémenter plusieurs algorithmes connus

aux systémes finis pour les LMP. Ce qui est requiert un travail énorme.

Au lieu d’utiliser les systémes probabilistes symboliques dans notre approche, nous

avons utilisé le théoréme de la moyenne, et notre stratégie de vérification est la sui-
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vante : & partir de la structure de systéme fini qu’a un LMP L de CISMO et d’une
propriété P, (¢ Uv), d’abord, nous extrayons de L un sous-LMP disposant uniquement
des états satisfaisants ¢ ou ¥ que nous transformons en un DTMC moyen Ly en
remplacant ses fonctions de transitions non constantes par leur moyenne. Ensuite, nous
passons Ly, a un vérificateur de systemes finis qui évalue ¢ Uy dans Lgyy. Si Lguy
satisfait la propriété, alors nous inférons que L la satisfait aussi. Nous avons implémenté
dans CISMO l'algorithme qui génére Ly et nous réutilisons fortement d’anciens al-

gorithmes du vérificateur.

Pour convaincre le lecteur de la véracité de notre approche, nous avons prouvé son
exactitude. Tout comme dans I'analyse de tout systéme avec valeurs numériques, notre
approche donne théoriquement des résultats exacts. Mais a I'implémentation, lorsque
les calculs numériques de moyenne de fonctions de transitions engendrent des erreurs,
le DTMC qu’on obtient est une approximation assortie d’erreurs et c¢’est normal. Ceci
fait que le résultat ultime de la vérification peut étre faux. Toutefois, les imprécisions
numériques n’invalident pas la véracité de notre approche. Nous avons prouvé qu’elle
a du sens a l'implémentation en démontrant, d’'une part, que les erreurs numériques
sont toujours bornées supérieurement et en établissant, d’autre part, des relations de
bisimulation entre le DTMC moyen construit théoriquement et le DTMC moyen généré

algorithmiquement avec des erreurs.

Au-dela de 'amélioration de CISMO, c’est la vérification probabiliste qui connait aussi
une évolution. Les bénéfices de notre approche sont de trois ordres. D’abord, nous pro-
fitons des acquis connus aux systémes finis en faisant la vérification ultime dans un
vérificateur dédié aux systémes finis. Contrairement & la premiére approche explorée,
notre approche est moins compliquée car elle utilise un fondement mathématique simple
pour transformer un probléme difficile en un probléme simple a résoudre et notre stra-
tégie de vérification s’apparente a la méthode classique de vérification de propriétés
d’atteignabilité dans LTL sur un systéme fini. Ensuite, elle est aussi utile que les ap-
proches qui nous ont inspiré car, d’une part, on peut l'intégrer aux vérificateurs dédiés
aux systémes finis pour élargir le champ des systémes qu’ils traitent. D’autre part, elle
participe a éviter un des principaux problémes en vérification : I’explosion combinatoire
en terme de nombre d’états ou de chemins. Elle peut entrainer un manque de mémoire
lors de la vérification, surtout de systémes infinis comme les notres. Enfin, parlant de
distribution de probabilités sur les états, notre approche est plus avancée par rapport
la premiére approche exposée. Elle s’applique tant dans un contexte de distributions de

probabilités continues que discrétes.
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Nous avons mené nos recherches avec une distribution de probabilité continue, notam-
ment la loi uniforme qui est simple, dans le but de présenter notre approche dans un
contexte simple. Une prochaine étude pourrait consister a la généraliser en 1’étendant
a d’autres lois continues et pourquoi pas & d’autres types de formules puisque nous
n’avons étudié dans ce mémoire qu'une famille de propriétés d’atteignabilité. Une autre
piste de recherche intéressante serait de voir comment prendre un DTMC généré selon
notre approche et 'augmenter ou le diminuer de quelques états pour satisfaire d’autres

formules. Donnons un exemple pour étayer cette idée.

Considérons le LMP illustré par la figure |3.12| et supposons que nous voulons vérifier
aUc et bUc dans L. Nous pouvons construire d’abord L. et procéder a la vérification
de bUc. Ensuite, pour construire L,y., nous pouvons utiliser Lyy. et les états issus
de T'application de la premiére étape de notre approche & L avec aUc. Dans le cas
d’espéce, nous notons que [2,3] (Sat(L, c)) et [0,1] ((Sat(L, a))) figurent déja dans
Lyy. seulement, [0,1] C [0,2]. Pour avoir donc Lgye, il nous faut juste restreindre [0, 2]
(s4) & [0, 1] et mettre & jour les probabilités des transitions sortantes et entrantes dans
s4. Cette facon de batir L,y. nous évite d’exécuter au complet ’algorithme de la

page [77] et donc nous gagnons du temps.

A la lumiére des travaux futurs possibles évoqués, avec leur réalisation, nous serons plus
en mesure de promouvoir et pousser plus loin la vérification de modéles probabilistes a

espace d’états continus et par le fait méme CISMO.

104



Bibliographie

1]

2l

[5]

Institut fiir Informatik Prof. Thomas Huckle. Collection of software bugs.
http ://wwwb.in.tum.de/ huckle/bugse.html, la derniére mis a jour date du 7 No-
vembre 2011. Site consulté le 01 janvier 2014.

Vibhav Gogate and Pedro Domingos. Probabilistic theorem proving. In Proceedings
of the Twenty-Seventh Conference Annual Conference on Uncertainty in Artificial
Intelligence (UAI-11), pages 256-265, Corvallis, Oregon, 2011. AUAI Press.

Olaf Beyersdorff. The deduction theorem for strong propositional proof systems. In
Proceedings of the 27th international conference on Foundations of software Tech-
nology and Theoretical Computer Sciences, FSTTCS’07, pages 241-252, Berlin,
Heidelberg, 2007. Springer-Verlag.

Philippe Schnoebelen and Pierre McKenzie.  Systems and software verifica-
tion : model-checking techniques and tools. Springer, Berlin, New York, Paris,
2001. Traduit de : Vérification de logiciels : techniques et outils du model-
checking/coordonné par Philippe Schnoebelen.

Randal E. Bryant. Symbolic boolean manipulation with ordered binary-decision

diagrams. ACM Comput. Surv., 24(3) :293-318, Septembre 1992.

Nicolard Richard. La vérification formelle de systémes probabilistes continus. Fa-

culté des études supérieures de 1’Université Laval, 2003.

Simon Paquette. Evaluation symbolique de systémes probabilistes & espace d’états

continus. Faculté des études supérieures de I'Université Laval, 2005.

Marta Kwiatkowska, Gethin Norman, David Parker, and Qu Hongyang. Assume-
Guarantee Verification for Probabilistic Systems. In TACAS 2010 : 16th Interna-
tional Conference on Tools and Algorithms for the Construction and Analysis of

Systems, Paphos, Chypre, 2010. Springer.

105



19]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

106

Marta Kwiatkowska, Gethin Norman, and Jeremy Sproston. Symbolic computa-
tion of maximal probabilistic reachability. In K. Larsen and M. Nielsen, editors,
Proc. 13th International Conference on Concurrency Theory (CONCUR’01), vo-
lume 2154 of LNCS, pages 169-183. Springer, 2001.

Marta Kwiatkowska, Gethin Norman, and David Parker. PRISM 4.0 : Verification
of probabilistic real-time systems. In G. Gopalakrishnan and S. Qadeer, editors,
Proc. 23rd International Conference on Computer Aided Verification (CAV’11),
volume 6806 of LNCS, pages 585—-591. Springer, 2011.

Emmanuelle Anceaume, Frangois Castella, Romaric Ludinard, and Bruno Sericola.
Markov Chains Competing for Transitions : Application to Large-Scale Distributed
Systems. Juin 2011.

David Anthony Parker. Implementation of symbolic model checking for probabilistic

systems. PhD thesis, University of Birmingham, 2003.

Christel Baier and Joost-Pieter Katoen. Principles of Model Checking (Represen-
tation and Mind Series). The MIT Press, 2008.

Pierre Bremaud. Markov Chains : Gibbs Fields, Monte Carlo Simulation, and

Queues. Springer-Verlag New York Inc., corrected edition, Février 2001.

Marc Troyanov. Mesures et intégration. fr.scribd.com/doc/73764590,/Me-Sure-
Integration, Consulté le 30 avril 2013.

Erhan Cinlar. Introduction to Stochastic Processes. Prentice-Hall, Englewood
Cliffs, N. J., 1975.

Stewart. N. Ethier and Thomas G. Kurtz. Markov Processes : Characterization
and Convergence. Wiley, New York, NY, 1986.

Daniel J. Lehmann and Saharon Shelah. Reasoning with time and chance (ex-
tended abstract). In Josep Diaz, editor, Automata, Languages and Programming,
10th Colloquium, Barcelona, Spain, Juillet 18-22, 1983, Proceedings, volume 154
of Lecture Notes in Computer Science, pages 445—-457. Springer, 1983.

Roberto Segala. Modeling and verification of randomized distributed real-time sys-
tems. PhD thesis, Cambridge, MA, USA, 1995.

Henk C. Tijms. A First Course in Stochastic Models. Wiley, 2003.



21

22]

23]

[24]

27]

28]

[30]

[31]

[32]

Christel Baier, Boudewijn R. Haverkort, Holger Hermanns, and Joost-Pieter Ka-
toen. Model-checking algorithms for continuoustime Markov chains. IEEE Trans,
Software Eng, 2003.

Kumud Sanwal Vigyan Singhal Adnan, Aziz and Robert Brayton Brayton. Model-
Checking continous-time Markov chains. ACM Trans, Comput. Log., 2000.

Rajeev Alur and David L. Dill. Automata for modeling real-time systems. In Mike
Paterson, editor, ICALP, volume 443, pages 322-335. Springer, 1990.

Rajeev Alur and David Dill. A theory of timed automata. Theoretical Computer
Science, 126 :183-235, 1994.

Gerard Holzmann. SPIN model checker, the : primer and reference manual.
Addison-Wesley Professional, first edition, 2003.

Gerd Berhmann, Alexandre David, John Hakansson, Martijn Hendriks, Kim Guld-
strand Larsen, Paul Pettersson, and Wang Yi. Uppaal 4.0. In 3rd Internatio-
nal Conference on Quantitative Evaluation of Systems (QEST’06), pages 125-126.
[EEE Computer Society, Février 2006.

Josée Desharnais, Edalat Abbas, and Prakash Panangaden. Bisimulation for La-
belled Markov Processes. Inf. Comput., 179(2) :163-193, Décembre 2002.

Vincent Danos, Josée Desharnais, and Prakash Panangaden. Labelled Markov
Processes : Stronger and faster approximations. FElectron. Notes Theor. Comput.
Sci., 87 :157-203, Novembre 2004.

Josée Desharnais, Gupta Vineet, Radha Jagadeesan, and Prakash Panangaden.
Metrics for Labelled Markov Processes. Theor. Comput. Sci., 318(3) :323-354,
Juin 2004.

CISMO. http ://www.ift.ulaval.ca/ jodesharnais/cismo/, Consulté le 09,/01,/2013.

Kim G. Larsen. and Arne Skou. Bisimulation through probabilistic testing (preli-
minary report). In Proceedings of the 16th ACM SIGPLAN-SIGACT Symposium
on Principles of Programming Languages, POPL 89, pages 344-352, New York,
NY, USA, 1989. ACM.

Matthew Hennessy and Robin Milner. Algebraic laws for nondeterminism and

concurrency. J. ACM, 32(1) :137-161, Janvier 1985.

107



33

[34]

[35]

[36]

137]

[38]

[39]

[40]

[41]

[42]

108

T. Kropf and J. Ruf. Using MTBDDs for discrete timed symbolic model-checking.
In Proceedings of the 1997 European conference on Design and Test, EDTC 97,
pages 182—, Washington, DC, USA, 1997. IEEE Computer Society.

Fuzhi Wang and Marta Z. Kwiatkowska. An MTBDD-based implementation of
forward reachability for probabilistic timed automata. In Doron Peled and Yih-

Kuen Tsay, editors, ATVA, volume 3707 of Lecture Notes in Computer Science,
pages 385—-399. Springer, 2005.

Holger Hermanns, Marta Kwiatkowska, Gethin Norman, David Parker, and Mar-
kus Siegle. On the use of MTBDDs for performability analysis and verification of
stochastic systems. Journal of Logic and Algebraic Programming, 56(1-2) :23-67,
2003.

Sheldon B. Akers. Binary decision diagrams. IEEE Trans. Comput., 27(6) :509—
516, Juin 1978.

Marta Kwiatkowska, Gethin Norman, and David Parker. Advances and challenges
of probabilistic model checking. In Proc. 48th Annual Allerton Conference on
Communication, Control and Computing, pages 1691-1698. IEEE Press, 2010.

Alexander Bell and Boudewijn R.Haverkort. Distributed disk-based algorithms for
model checking very large markov chains. Form. Methods Syst. Des., 29(2) :177-
196, Septembre 2006.

Avi Yadgar, Orna Grumberg, and Assaf Schuster. Languages : From formal to
natural. chapter Hybrid BDD and All-SAT Method for Model Checking, pages
228-244. Springer-Verlag, Berlin, Heidelberg, 2009.

Farn Wang. Symbolic parametric safety analysis of linear hybrid systems with
BDD-like data-structures. IEEE Transactions on Software Engineering, 31(1) :38—
51, 2005.

P. A. Abdulla, P. Bjesse, and N. Eén. Symbolic Reachability Analysis based on
SAT-Solvers. In S. Graf and M. Schwartzbach, editors, Proc. Tools and Algorithms
for the Construction and Analysis of Systems TACAS, Berlin, Germany, LNCS
1785. Springer-Verlag, 2000.

Andrew V. Goldberg and Chris Harrelson. Computing the shortest path : A search
meets graph theory. In Proceedings of the sixteenth annual ACM-SIAM symposium



on Discrete algorithms, SODA ’05, pages 156165, Philadelphia, PA, USA, 2005.
Society for Industrial and Applied Mathematics.

[43] Robert W. Floyd. Algorithm 97 : Shortest path. Commun. ACM, 5(6) :345—, Juin
1962.

[44] Christel Baier. On the Algorithmic Verification of Probabilistic Systems. Habilita-

tion, Universitat Mannheim, 1998.

[45] Thomas A. Henzinger, Rupak Majumdar, and Jean-Francois Raskin. A classifi-
cation of symbolic transition systems. ACM Trans. Comput. Logic, 6(1) :1-32,
Janvier 2005.

[46] Josée Desharnais, Prakash Panangaden, Radha Jagadeesan, and Vineet Gupta.
Approximating Labeled Markov Processes. In Proceedings of the 15th Annual IEEE
Symposium on Logic in Computer Science, LICS 00, pages 95—, Washington, DC,
USA, 2000. IEEE Computer Society.

[47] Josée Desharnais, Vineet Gupta, Radha Jagadeesan, and Prakash Panangaden.
Metrics for Labelled Markov processes. Theor. Comput. Sci., 318(3) :323-354,
2004.

[48] Josée Desharnais, Abbas Edalat, and Prakash Panangaden. Bisimulation for la-
belled markov processes. Inf. Comput., 179(2) :163-193, Décembre 2002.

[49] Otaniemi Otakaari and Keijo Heljanko. Model Checking the Branching Time
Temporal Logic CTL. Technical report, 1997.

[50] Jean-Pierre Demailly. Analyse numérique et équations différentielles. Grenoble

sciences. Presses universitaires de Grenoble, 1991, Grenoble.

[61] Francinou. Serge, Gianella. Hervé, and Nicolas. Serge. FEzxercices de mathéma-

tiques : Orauz z-ens, algébre 2. Enseignement des mathématiques. Cassini, 2009.

[52] William H. Press, Saul A. Teukolsky, William T. Vetterling, and Brian P. Flannery.
Numerical Recipes 3rd Edition : The Art of Scientific Computing. Cambridge
University Press, New York, NY, USA, 3 edition, 2007.

[53] André Fortin. Analyse numérique pour ingénieurs. Presses internationales poly-

techniques edition, Mars 2009 (3éme édition).

109



[54]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

62]

[63]

[64]

110

Daniéle Beauquier. Markov Decision Processes and deterministic Biichi automata.
Fundam. Inf., 50(1) :1-13, Février 2002.

Luca De Alfaro. Formal verification of probabilistic systems. PhD thesis, Stanford,
CA, USA, 1998. AAI9837082.

Vojtech Forejt, Marta Kwiatkowska, Gethin Norman, and David Parker. Automa-
ted Verification Techniques for Probabilistic Systems. In M. Bernardo and V. Is-
sarny, editors, Formal Methods for Eternal Networked Software Systems (SFM’11),
volume LNCS 6659, pages 53-113. Springer, 2011.

Andrea Bianco and Luca De Alfaro. Model-checking of probabilistic and nonde-
terministic systems. pages 499-513. Springer-Verlag, 1995.

Dimitri P. Bertsekas and John N. Tsitsiklis. An analysis of stochastic shortest path
problems. Mathematics of Operations Research, 16 :580-595, 1991.

Marc L. Corliss Hobart and William Smith Colleges. Java Components for Ma-
thematics Version 1.0, http ://math.hws.edu/javamath/, consulté le 03 Novembre
2011.

IEEE Task P754. ANSI/IEEE 754-1985, Standard for Binary Floating-Point
Arithmetic. IEEE, New York, 12 Aott 1985.

David Goldberg. What every computer scientist should know about floating-point
arithmetic. ACM Comput. Surv., 23(1) :5-48, 1991.

Amit Goel and Randal E. Bryant. Symbolic simulation, model checking and abs-
traction with partially ordered boolean functional vectors. In Rajeev Alur and
Doron Peled, editors, CAV, volume 3114 of Lecture Notes in Computer Science,
pages 255—267. Springer, 2004.

Joost-Pieter Katoen and Ivan S. Zapreev. Simulation-based CTMC model-
checking : An empirical evaluation. In Proceedings of the Sixzth International
Conference on the Quantitative Evaluation of Systems, QEST 09, pages 31-40,
Los Alamitos, Septembre 2009. IEEE Computer Society Press.

Josée Desharnais, Frangois Laviolette, and Mathieu Tracol. Approximate analysis
of probabilistic processes : Logic, simulation and games. In Fifth International
Conference on the Quantitative Evaluaiton of Systems (QEST 2008), 14-17 Sep-
tembre 2008, Saint-Malo, France, pages 264-273. IEEE Computer Society, 2008.



|65]

[66]

67]

68

Mathieu Tracol, Josée Desharnais, and Abir Zhioua. Computing distances between
probabilistic automata. In Mieke Massink and Gethin Norman, editors, QAPL,
volume 57 of EPTCS, pages 148-162, 2011.

Simone Tini. Non-expansive e-bisimulations for probabilistic processes. Theoretical
Computer Science, 411(22-24) :2202-2222, 2010.

Nils Grimsmo, Truls Amundsen Bjgrklund, and Magnus Lie Hetland. Linear com-
putation of the maximum simultaneous forward and backward bisimulation for
node-labeled trees. In Proceedings of the 7th international XML database confe-
rence on Database and XML technologies, XSym’10, pages 18-32, Berlin, Heidel-
berg, 2010. Springer-Verlag.

Mathieu Tracol. Vérification — approchée de  systémes probabilistes,
http ://books.google.ca/books ?id=RxldygAACAAJ. 2010, consulté le 11 mars
2014.

111



	Résumé
	Abstract
	Table des matières
	Liste des figures
	Remerciements
	Introduction
	Objectifs du mémoire
	Méthodologie et contributions
	Organisation du mémoire

	État de l'art
	Introduction aux modèles probabilistes
	Systèmes probabilistes infinis
	Présentation sommaire du vérificateur CISMO
	Atteignabilité maximale dans les systèmes probabilistes infinis non réactifs 
	Vérification compositionnelle
	Éléments d'inspiration pour nos recherches

	Atteignabilité moyenne dans les systèmes réactifs
	Spécification de propriétés d'atteignabilité dans CISMO
	Moyenne d'une fonction de probabilité 
	Du LMP au DTMC
	Exactitude de l'atteignabilité moyenne à l'implémentation et réutilisabilité de DTMC moyen

	Implémentation
	Conclusion
	Bibliographie

