UTILISATION DU PROTOCOLE SNMP POUR LA GESTION A
DISTANCE D’UNE INTERFACE RADIO PAR PAQUETS

Haithem Hmida

mémoire présenté au Département de mathématiques

et d'informatique en vue de I'obtention du grade de maitre és sciences (M.Sc.)

FACULTE DES SCIENCES
UNIVERSITE DE SHERBROOKE

Sherbrooke, Québec, Canada, février 1998

T - EY



i+l

National Library Bibliothéque nationale
of Canada du Canada
Acquisitions and Acquisitions et
Bibliographic Services services bibliographiques
395 Wellington Street 395, rue Wi
Ottawa ON K1A ON4 Ottawa ON K1A ON4
Canada Canada
Your fils Votre rédérence
Our fle Notre référance
The author has granted a non- L’auteur a accordé une licence non
exclusive licence allowing the exclusive permettant a la
National Library of Canada to Bibliothéque nationale du Canada de
reproduce, loan, distribute or sell reproduire, préter, distribuer ou
copies of this thesis in microform, vendre des copies de cette thése sous
paper or electronic formats. la forme de microfiche/film, de

reproduction sur papier ou sur format
électronique.

The author retains ownership of the L’auteur conserve la propriété du
copyright in this thesis. Neither the droit d’auteur qui protége cette thése.
thesis nor substantial extracts from it  Ni la thése ni des extraits substantiels

may be printed or otherwise de celle-ci ne doivent étre imprimés
reproduced without the author’s ou autrement reproduits sans son
permission. autorisation.

Canadi

0-612-35686-8



Sommaire

Ce mémoire aborde le probléme de la gestion & distance d’un dispositif particulier
de télécommunication appelé Terminal Node Controller (TNC). Ce dernier permet de
transformer les paquets de données provenant de 'ordinateur auquel il est attaché en un
signal audio qui est transmis a un radio branché au TNC (et vice versa).

La gestion a distance aide les analystes des réseaux de télécommunications a controler
les dispositifs qui en font partie sans étre obligés de se déplacer pour étre & proximité de
ces dispositifs. Jusqu’a maintenant, il n’existait aucun moyen pour effectuer la gestion
d’'un TNC a distance.

Dans le cadre de ce mémoire, nous avons développé un outil logiciel qui permet la
gestion a distance d’un tel dispositif. Cet outil permet, entre autres, de contréler et de
gérer simultanément différents paramétres TNC & distance. En plus, nous avons développé
une base de données particuliére, nommée Management Information Base (MIB). Les
objets du MIB sont des abstractions des parameétres du TNC & gérer. La lecture et la
modification de ces parameétres se fait via les objets du MIB. L’implantation de cet outil
est faite sous le systéme d’exploitation Linux et utilise les services d’un outil, nommé

CMU-SNMP, spécifique au développement des applications de gestion des réseaux.
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Introduction

La gestion d’un réseau est définie comme étant le processus de contrdle d’un réseau
de données de facon & maximiser son efficacité et sa productivité [13]. Le processus de
gestion des réseaux inclut généralement la collecte des données, faite automatiquement
ou via l'analyste responsable du réseau, le traitement de ces données et, ensuite, leur
présentation. Ce processus peut inclure aussi une phase d’analyse des données et une
phase de prise de décision sans intervention de ’analyste. En plus, il peut inclure une
phase de production de rapports dont 1’analyste peut se servir pour ’administration du
réseau.

Pour répondre & ces besoins, I'International Organization for Standardization (ISO)

a défini cinq domaines fonctionnels de la gestion des réseaux {13}

1. Gestion des pannes: c’est le processus de détection, d’isolation et de correction des

problémes dans un réseau;

2. Gestion de la configuration: c’est le processus permettant d’initialiser un réseau et
de le mettre hors service. Cela inclut aussi I’ajout, la mise a jour et la maintenance

des accessoires et des parameétres du réseau;

3. Gestion de la sécurité: c’est le processus de contrdle de 1'accés aux informations dans
le réseau. Cela inclut les mots de passe et les droits d’acces a certaines informations

ou au réseau lui-meéme;



4. Gestion des performances: c’est le processus permettant d’évaluer la performance

des composants matériels et logiciels du réseau;

5. Gestion des comptes: c'est le processus permettant de contrdler I'utilisation in-
dividuelle et de groupe des ressources du réseau, de fagon a assurer la meilleure
attribution des ressources dont les utilisateurs, ou les groupes d’utilisateurs, ont

besoin.

Pour couvrir tous ces aspects de la gestion d'un réseau, différents protocoles ont été
développés. On distingue principalement SNMP et CMIS/CMIP [19].

Dans le cadre de ce mémoire, nous nous intéressons 4 la gestion a distance d'un
dispositif de télécommunication appelé Terminal Node Controller (TNC). Ce dernier
est un accessoire utilisé pour les communications sans fils et particulierement par la
communauté des radios amateurs {12]. I1 est placé entre un ordinateur et un appareil
radio. Sa fonction principale est d’accepter chaque paquet d’information provenant de
I’'ordinateur auquel il est attaché et de I'utiliser pour moduler un signal audio qui est
transmis a une radio branchée au TNC. Vice versa, il peut transformer les signaux audio
provenant de I’appareil radio auquel il est attaché en un paquet de données qui est
transmis a l'ordinateur.

La gestion que nous appliquons sur le TNC est du type gestion de la configuration. En
effet, un TNC posséde plusieurs paramétres qui, dépendamment de leurs valeurs, influent
sur son fonctionnement. Il existe deux grandes familles d’outils permettant la configu-
ration et la gestion des TNC: les logiciels d’émulation de terminal et des programmes
utilitaires. Ces outils sont utiles uniquement si le gestionnaire du TNC est a proximité.
Par conséquent, ils ne permettent pas la gestion a distance.

Ce mémoire présente un nouvel outil permettant la gestion d’un TNC a distance.
L’outil développé est basé sur le protocole SNMP. Avec ce dernier, chaque parametre a

gérer est vu comme étant un objet. L’ensemble des objets a gérer est groupé dans une



base de données appelée Management Information Base (MIB). Chaque objet du MIB
est défini en respectant une syntaxe connue sous le nom de Structure of Management
Information (SMI).

Nous avons identifié les parameétres que nous désirons gérer. Ensuite, nous avons défini
un MIB qui représente ces parameétres dans la syntaxe SMI. Le MIB est implanté sous le
systéme d’exploitation Linux [2] et utilise I’outil CMU-SNMP [1]. Linux a été choisi parce
qu'il offre des niveaux de sécurité semblables a ceux de Unix et qu'il supporte la gestion
des réseaux. CMU-SNMP est l'outil gratuit le plus populaire pour le développement
d’applications de gestion des réseaux. Aux commandes de gestion fournies avec CMU-
SNMP, nous avons ajouté une nouvelle commande permettant la gestion simultanée et a
distance de plusieurs paramétres. Toutes les commandes sont écrites dans le langage C.

La suite de ce mémoire comporte quatre chapitres et une conclusion. Le chapitre 1 pré-
sente les concepts de base de la gestion des réseaux. Deux grands thémes sont présentés:
les systémes de gestion des réseaux et les protocoles de gestion des réseaux. Le chapitre
2 introduit les notions relatives 4 un MIB. Cela inclut la structure de l'information de
gestion, le groupe expérimental et les compilateurs MIB. Le chapitre 3 aborde plus en
détail le protocole SNMP. D’abord, les notions de base de ce protocole sont données. En-
suite, les spécifications du protocole sont expliquées. Enfin, les principales améliorations
apportées avec la deuxiéme version (SNMPv2) sont expliquées. Le chapitre 4 présente
le nouvel outil que nous avons développé pour le contrdle et la gestion a distance d'un

TNC.



Chapitre 1

Concepts de gestion des réseaux

Ce chapitre introduit les concepts de base de la gestion des réseaux. La premiére
section concerne les systémes de gestion des réseaux. Elle met ’accent sur 1’architecture
de ces systémes et ’architecture des logiciels de gestion. La deuxiéme et derniére section
présente les différentes familles de protocoles de gestion des réseaux, a& savoir SNMP,
CMIS/CMIP, CMOT et LMMP [13].

1.1 Systémes de gestion des réseaux

1.1.1 Architecture d’un systéme de gestion des réseaux

Un systeme de gestion des réseaux est une collection d’outils de contréle et de sur-
veillance utilisés pour assurer le bon fonctionnement et la meilleure productivité du ré-
seau. Généralement, il est constitué d’un ensemble de composantes logicielles et maté-
rielles ajoutées a celles constituant le réseau en question. Les composantes logicielles
utilisées pour la gestion figurent dans des ordinateurs hétes et des processeurs de com-
munication (tels que les ponts et les routeurs).

Mettre au point un systéme de gestion qui offre toutes les fonctionnalités et les services



de gestion est une tache complexe. Idéalement, on commence par définir ’architecture
du systéme, puis on passe a la phase de développement des applications et des outils de
gestion du réseau.

Il n’existe aucune régle a appliquer pour définir I’architecture du systéme de gestion.
Cependant, en tenant compte des fonctions requises par ce systéme, les points suivants

doivent étre considérés lors de son développement:

— le systéeme doit posséder une interface graphique permettant de visualiser la hiérar-

chie du réseau et d’établir les connexions logiques entre ces niveaux hiérarchiques;

- le systéme doit posséder une base de données relationnelle qui peut enregistrer

n’'importe quelle information requise par les applications de gestion;

- le systéme doit étre capable de retirer des informations a partir de tous les dispositifs

connectés au réseau;

- le systéeme doit étre facile a étendre et & personnaliser. En effet, il n’existe aucun
systéme universel adapté a tous les types de réseau. C’est pour cette raison que le

systéeme doit permettre I’ajout de nouvelles applications;

- le systéme doit étre en mesure de détecter et suivre les problémes qui peuvent

survenir.

En se basant sur ces aspects, trois architectures de systéme de gestion des réseaux ont

été établies [13]:

1. Architecture centralisée: cette architecture est appliquée pour les grands systémes
sur lesquels sont installées la grande majorité des applications. Chaque application
doit sauvegarder ses données sur un support de stockage commun de la machine

centrale (figure 1);



Syst2me central
de gestion

Support commun de
stockage des données

Points d’acces au sysiéme central

FI1G. 1: Architecture centralisée d’un systéme de gestion des réseauz.

2. Architecture distribuée: elle regroupe plusieurs systémes de gestion qui tournent
simultanément sur le réseau (figure 2). Dans ce cas, chaque systéme gére uniquement
une partie du réseau et stocke ses données dans son propre support. Un exemple

d’architecture distribuée est le réseau Internet;

3. Architecture hiérarchique: c’est la combinaison des deux architectures susmention-
nées. Le systéme central correspond a la racine de la hiérarchie. Il permet de sauve-
garder quelques données dans 1'unité centrale de stockage des données et contrdle
'acces aux différentes parties du réseau (figure 3). Les systémes de bas niveau (sys-
témes fils) correspondent aux autres branches de la hiérarchie. Chaque systéme fils
gere a sa fagon sa part du réseau, sauvegarde des données dans une base de données
locale et d’autres informations dans I'unité centrale de stockage des données. Cette

architecture combinée est la plus flexible.
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F1G. 2: Architecture distribuée d’un systéme de gestion des réseaus.

1.1.2 Architecture des logiciels de gestion des réseaux

L’architecture d'un logiciel de gestion d’un réseau varie en fonction des services four-
nis par le logiciel et de la plate-forme sur laquelle il tourne. La figure 4 présente une
architecture générale.

Le logiciel de gestion peut étre décomposé en trois parties:

1. Une interface utilisateur: c’est la partie du logiciel qui permet le dialogue entre
I'utilisateur (généralement il s’agit du gestionnaire du réseau) et le logiciel de ges-
tion. Cette interface est nécessaire pour toutes les stations de gestion dans le but
de controler et surveiller le réseau. Elle peut étre nécessaire pour les tests, le déver-

minage et parfois pour la lecture et la modification de quelques parameétres.

2. La gestion du réseau: cette partie du logiciel offre tous les services de gestion. Elle
peut étre simple, comme dans le cas de SNMP, ou complexe, comme dans le cas des

systémes OSI (Open Systems Interconnection) de gestion [19]. Cette composante
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F1G. 3: Architecture hiérarchique d’un systéme de gestion des réseauz.

logicielle est subdivisée en trois niveaux:

— le niveau supérieur est constitué d’un ensemble d’applications qui fournissent
les services requis par les utilisateurs. Ces applications peuvent correspondre
par exemple aux types suivants de gestion: gestion des pannes, gestion de la
configuration, gestion de la sécurité, gestion de la performance et gestion des
comptes. Chaque application couvre un certain domaine de gestion et peut

dépendre de la configuration du réseau.

— le deuxiéme niveau correspord aux différents modules et entités appelés par

8



Module 1 Module2| ~+- =~ Moduie M|

Service de transport

Module d"sccds
s MIB

Management
Information

Base (MIB)

F1G. 4: Architecture d’un logiciel de gestion des réseaus.

le niveau supérieur. Ces modules implantent des fonctionnalités plus spéci-
fiques, telles que la gestion des alarmes et la collecte des données, et peuvent
étre utilisés par plusieurs applications. L'organisation du logiciel en des appli-
cations et des modules permet une meilleure implantation et la réutilisation
des modules pour développer d’autres logiciels ou pour ajouter de nouveaux

services.

Le niveau inférieur correspond au service de transport. Il représente le pro-

tocole utilisé pour échanger des données entre les stations de gestion et les



agents. 11 offre, typiquement, des services primitifs tels que la lecture d’une in-
formation, la modification d’un paramétre et la production d’une information

de notification.

3. Un module d’accés aux bases de données: pour accomplir ces taches, le logiciel de
gestion a besoin d’accéder & une base de données, appelée MIB, et de communiquer
avec les agents et les stations. Le MIB local d’un agent contient des informations
utiles pour la gestion de sa part du réseau, telles que les informations relatives a la
configuration et 1'état de ce noeud, et d’autres parameétres pour le contrdle de ce
noeud. Le MIB local d’une station de gestion contient aussi bien les informations
relatives aux différents noeuds que d’autres informations & propos des agents sous
son controle. En plus, le noeud d’accés peut contenir des services pour la conversion
du format du MIB local & un autre format standard utilisé par le systéeme global

de gestion.

1.2 Protocoles de gestion des réseaux

Pour lire des informations & partir de différents dispositifs appartenant a un certain
réseau, les analystes doivent employer plusieurs méthodes d’accés. En effet, pour un méme
type de dispositifs (un modem par exemple) produits par différents manufacturiers, la
facon de communiquer avec le dispositif varie. Un manufacturier propose, par exemple, un
ensemble de commandes pour lire quelques informations relatives a ses dispositifs, alors
qu’un autre fournit une interface de type menus. Pour de grands réseaux hétérogénes,
I’apprentissage de différentes méthodes d’accés & un type de dispositifs rend le travail
des gestionnaires inefficace. Les analystes ont besoin d’outils qui leur permettent de
communiquer avec de tels dispositifs de fagon homogene.

Jusqu’a la fin des années 70, il n’y avait aucun protocole utilisé spécifiquement pour

la gestion des réseaux et de leurs dispositifs. Le seul outil de gestion utilisé jusqu'a ce

10



moment est Internet Control Message Protocol (ICMP). Ce dernier est implanté au-dessus
d’Internet Protocol (IP) et permet d’envoyer des messages de contrdle a des routeurs et
des stations.

Le service le plus employé de ICMP est le service echo/echo-reply. Ce service fournit un
mécanisme pour tester, entre autres, si la communication entre deux entités est possible.
Le récepteur d’un message echo doit retourner le contenu du message regu sous la forme
d’un message echo-reply. Ces messages ICMP, combinés avec des en-tétes IP, peuvent étre
utilisés comme des outils de gestion simples et efficaces. L’exemple le plus remarquable
est le programme PING (Packet Internet Groper). II peut servir &3 déterminer si un
dispositif peut €tre atteint physiquement ou non, a vérifier si un réseau est accessible
et a vérifier si un serveur ou une station est bien fonctionnel. PING a servi, durant
des années, comme moyen de gestion. Cependant, vers la fin des années 80, lorsque la
taille de I'Internet débuta sa croissance exponentielle [14], une attention a été portée
sur le développement d’un autre moyen de gestion, plus sophistiqué. Pour répondre a
cet urgent besoin, |'Internet Activities Board (IAB), 'organisme qui supervise les efforts
d’interconnexion des réseaux et de développement des protocoles pour la communauté
TCP/IP, a décidé de prendre en charge la coordination des efforts pour adopter un

protocole standard de gestion des réseaux. Trois protocoles ont été proposés:

1. High-Level Entity Management System (HEMS): il correspond a la généralisation
du protocole HMP (Host-Monitoring Protocol);

2. Simple Network Management Protocol (SNMP): c’est une version améliorée du

protocole Simple Gateway Management Protocol (SGMP);

3. Common Management Information Protocol (CMIP) over TCP/IP (CMOT): c’est
une intention d’incorporer, autant que possible, le protocole CMIP, les services
CMIS et la structure de la base de données, standardisés par 1'ISO pour la gestion

des réseaux.

11



Au début des années 80, I'TAB a révisé ces protocoles et a recommandé I'implantation
immédiate de SNMP comme solution a court terme et le protocole CMOT comme solution
a long terme [7]. 11 faut mentionner a ce stade que I'TAB et I’'ISO ne sont pas les seules
organisations impliquées dans le développement des protocoles standard. L'TTU-T et
I'IEEE ont aussi participé au développement de cette catégorie de protocoles (LAN Man
Management Protocol (LMMP) pour I'I[EEE).

Les principes de base des protocoles SNMP, CMIP et LMMP sont résumés dans la

suite de cette section.

1.2.1 SNMP

Actuellement, le protocole le plus utilisé pour la gestion des réseaux de données est
SNMP [6]. SNMP est basé sur le modéle agent/station de gestion. Un agent est un
veilleur capable de répondre a des requétes provenant d’une station de gestion. Chaque
dispositif qui fournit des informations a une station de gestion doit avoir son propre agent
SNMP. Les agents et les stations communiquent entre eux en utilisant des messages
standard. Chaque message est représenté sous forme de paquets. SNMP utilise UDP
comme protocole de transport. Ce dernier a été retenu parce qu’il ne nécessite pas la
maintenance d’'une connexion permanente entre les agents et les stations, ce qui exige
peu de ressources pour '’échange des messages. On distingue cinq types de messages:
GetRequest, GetResponse, GetNextRequest, SetRequest et Trap.

GetRequest et GetNextRequest sont utilisés par une station pour extraire des infor-
mations & partir d'un dispositif connecté au réseau et ayant un agent SNMP. L’agent
répond a cette requéte en envoyant un GetResponse. SetRequest permet la configuration
des parameétres d’un dispositif. Trap est un message non sollicité envoyé par un agent a
une station pour l'informer d’un événement qui est survenu. Par exemple, un Trap peut
étre généré pour informer le systéme de gestion qu’un certain circuit n’est plus valide,

que 'espace disque d’un dispositif est prés de sa limite ou qu’un nouvel utilisateur s’est
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connecté a la machine.

Le protocole SNMP ne permet pas I’accés a des informations, ni le changement des
parametres de configuration des dispositifs connectés au réseau, sans une certaine forme
de sécurité. L’agent peut demander & chaque station voulant accéder a son MIB un
mot de passe au sein de chaque message. De cette facon, 1’agent peut vérifier les droits
d’acces avant de fournir les informations demandées. Ces mots de passe sont connus sous
Pappellation de nom de communauté. Les noms de communautés sont envoyés dans les
paquets sous forme de caractéres ASCII. Ceci présente malheureusement des problemes
de sécurité. L'IETF ne cesse d’étudier ce probléme.

Bien que SNMP soit un protocole assez reconnu et utilisé pour la gestion des réseaux

de données, quelques probléemes majeurs ne sont pas encore résolus:
— SNMP est utilisé uniquement pour les réseaux supportant IP;
— SNMP est inefficace pour I’accés a de trés grandes tables de données;
— la réception des Trap n’est pas confirmée;
- la communication entre stations de gestion n’est pas possible;

En effet, SNMP fonctionne au-dessus du protocole IP. Bien que ce dernier soit largement
utilisé, ce n’est pas tous les réseaux qui ’emploient. C’est pour cette raison que certains
pensent que SNMP n’est qu’une solution temporaire pour la gestion des réseaux [16]. Une
solution pour remédier aux problémes de la non universalité de SNMP est I'utilisation
d’agents mandataires (section 3.1.2, page 48). L’inconvénient de cette approche est qu'il
faut écrire un programme de traduction de protocoles spécifique i chaque dispositif du
réseau. Une autre solution consiste & implanter SNMP au-dessus d’autres protocoles de

niveau transport pour lui permettre de fonctionner avec des réseaux qui ne supportent

pas le protocole IP.
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L’autre probleme de SNMP est qu’il n’est pas efficace pour accéder au contenu des
tables de données de grande taille. Par exemple, pour une table ayant 2 000 entrées
(rangées) dont chacune posséde quatre colonnes, il faut appliquer GetRequest et Get-
NextRequest 2 x 4 x 2 000 fois, c’est-a-dire 16 000 fois.

Le troisieme probléme de SNMP est qu’il ne confirme pas la réception des Trap. Un
agent, par exemple, ne peut étre certain qu’un Trap émis pour signaler un événement
critique a été bien regu par la destination.

Finalement, SNMP ne permet pas la communication entre stations de gestion. Par
exemple, il n’y a aucun mécanisme permettant & un systéme de gestion de connaitre
les dispositifs connectés a un autre systeme. Malgré tous ces problémes, SNMP est la

solution la plus répandue pour la gestion des réseaux.

1.2.2 CMIS/CMIP

Le service pour échanger des informations de gestion entre stations de gestion et
agents, au sein des systémes OSI, est connu sous le nom de Common Management In-

formation Service Element (CMISE). CMISE est spécifié en deux parties:

1. les services fournis par chaque élément du réseau pour des buts de gestion. C’est

ce qu’on appelle Common Management Information Service (CMIS);

2. le protocole spécifiant le format des unités de données (PDU) utilisées et les services

qui leur sont associés. C’est le Common Management Information Protocol (CMIP).

CMIS fournit sept services pour accomplir les opérations de gestion: M-EVENT-REPORT,
M-GET, M-SET, M-ACTION, M-CREATE, M-DELETE et M-CANCEL-GET. En plus,
les utilisateurs ont besoin d’établir des associations d’applications (c’est-a-dire des connexions
avec les opérations A-Associate, A-Release et A-Abort) dans le but d’échanger des opé-

rations de gestion. Ces derniers services sont fournis par 1’ Association Control Service
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Element (ACSE). CMIP se base sur les services fournis par le Remote Operations Service
Element (ROSE) pour échanger des PDU entre stations de gestion et agents. La figure
5 illustre ces notions de facon schématique. Les services de CMIS sont spécifiés en terme
de primitives qui peuvent étre vues comme étant des commandes ou des appels a des
procédures avec parameétres. Ces services peuvent étre confirmés ou non confirmés. Les

services fournis par CMIS sont classés en trois catégories:

1. services d’association: pour que deux utilisateurs puissent utiliser CMIS pour effec-
tuer des opérations de gestion, ils doivent en premier lieu établir une application
d’association. C’est a base des services de ACSE que les associations sont établies.

Ces services sont les suivants:

— A-Associate: c’est le service permettant d’initialiser une connexion;
— A-Release: c’est le service utilisé pour mettre fin & une connexion;

— A-Abort: c’est le service utilisé pour mettre fin & une connexion anormale.

Deux fonctions sont effectuées par ACSE en faveur de CMIS. La premiére est 1'éta-
blissement d'une application d’association qui est utilisée pour échanger les pri-
mitives de CMIS. La deuxiéme, a 1'établissement de I'association, est le choix que
les deux utilisateurs font des services de CMIS qui seront utilisés sur cette as-
sociation. Ces services sont exprimés en terme d’unités fonctionnelles. Une unité
fonctionnelle définit un ensemble de fonctions fournies par un service. La figure 6
mentionne les unités fonctionnelles de CMIS. Le service fourni par défaut est 'unité
fonctionnelle Kernel. Cette derniére est constituée de toutes les primitives de CMIS
sauf M-CANCEL-GET et excluant les parameétres portée, synchronisation, filire
et identification-lide (réponses multiples). Ces limitations sont appliquées sur M-
GET, M-SET et M-ACTION. Les deux utilisateurs peuvent négocier pour ajouter

d’autres unités fonctionnelles & 1'unité fonctionnelle Kernel.
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System Management Application Service Element

(SMASE)
M-EVENT-REPORT
] M-GET
A-Associate M-SET
A-Release M-ACTION
A-Abort M-CREATE
M-DELETE

M-CANCEL-GET

l

Common Management Information Service Element
(CMISE)
ISO 9595, ISO 9596

| |

A-Associate RO-Invoke
A-Release RO-Reject
A-Abort RO-Result
l RO-Error
Association Control Service Remote Operation Service
Element (ACSE) Element (ROSE)

ISO 8649 1SO 9072
P-CONNECT P-DATA
P-RELEASE
P-AB(:RT l

Presentation Service
ISO 8822

F1G. 5: Les services fournis par CMIS et utilisés par CMISE.
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Unité fomctionneile Kernel

M-EVENT-REPORT

M-GET

M-SET

M-ACTION

M-CREATE

M-DELETE
Unité fonctionnelle S&ection-mnitiple-d’objets

Ajout des peramitres portée et synchronisation A I'unité fonctionneile Kemel
Unité fonctionneile Flltre

Ajout du paramésre filtre & I'unité fonctionnellc Kemel
Unité fonctionnelle Réponse-multiple

Ajout du paramétre identification-liée  1'unité fonctionneile Kemel
Unité fonctionnelle Service-étendu

Les services de niveau présentation cn plus du service P-DATA
Unité fonctionnelle Cancel-GET

M-CANCEL-GET

FIG. 6: Les unités fonctionnelles de CMIS.

La portée, la filtration et la synchronisation correspondent a trois parametres uti-
lisés par CMIS. IIs permettent la sélection d’un ou de plusieurs objets sur lesquels

les opérations de gestion seront appliquées:

— la portée: elle réfere a ’'identification d’un ou de plusieurs objets sur lesquels
un filtre sera appliqué. Un objet de base est utilisé comme référence a tous les

objets sur lesquels les opérations de gestion seront appliquées;

- la filtration: c’est une expression booléenne constituée d'une ou de plusieurs
assertions relatives a la présence ou a la valeur des attributs d’un objet a gérer.
Une assertion peut correspondre a une égalité, un ordre, une présence ou une
comparaison;

- la synchronisation: lorsque plusieurs objets sont sélectionnés par filtration ou
par portée, la notion de synchronisation est appliquée pour donner un ordre

au traitement des objets sélectionnés.

2. service de gestion de notification: ce service fournit la méme fonctionnalité que
celle du Trap employé par SNMP dans le but d’informer la station de gestion &

propos d’événements critiques qui se sont produits. L'unique primitive fournissant
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ce service est nommée M-EVENT-REPORT.

3. services des opérations de gestion: ces services sont utilisés pour effectuer les opé-

rations de gestion. Ils sont au nombre de six:

— M-GET: il permet de retirer une donnée a partir d’'un MIB. Un processus
de gestion, chez une station de gestion, envoie une requéte GET a un autre
processus, actif chez un agent. Cette requéte peut demander des informations
relatives & un seul objet ou un ensemble d’objets. Pour chaque objet en ques-
tion, les valeurs d’un ou plusieurs attributs peuvent étre demandées. Le service

M-GET est un service avec confirmation de réception;

— M-SET: il permet de modifier les valeurs d’un ou plusieurs attributs d’un ou
plusieurs objets. Contrairement au SetRequest de SNMP (qui est atomique),
Peffet d'un M-SET peut étre partiel parce que certaines modifications, parmi

celles demandées, ne peuvent étre faites;

— M-ACTION: ga appelle une procédure d’action prédéfinie et spécifiée comme
une partie d'un objet géré. Cette requéte spécifie le type d’action ainsi que les
parameétres d’entrée. Le service M-ACTION peut étre demandé avec confir-
mation ou pas. La réponse retournée lors d’une action accomplie avec succes
peut contenir la classe de 'objet géré et son instance, confirmant ainsi l’action.
Elle peut aussi contenir le type de 1’action et d’autres parameétres qui spéci-
fient avec plus de détail I’action prise et les résultats de l'action. Si jamais
une erreur se produit, une notification d’échec sera générée. Un exemple de
M-ACTION est I’émission d’échos ICMP & différentes adresses dans le but de

tester 'accessibilité IP entre quelques machines;

— M-CREATE: ce service est utilisé pour la création d’une autre instance d’un
certain objet. Avec CMIS, chaque objet géré posséde ses propres instances.

Parmi les utilisations de ce service, on distingue la permission aux objets gérés
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de s’informer entre eux a propos de nouveaux objets qui viennent de s’ajouter.
Par exemple, dans un systéme de gestion, il peut y avoir une définition d’un
pont Ethernet. Chaque fois qu'un nouveau pont est ajouté, le systéme de
gestion peut créer et utiliser une nouvelle instance de I’objet correspondant a
cette définition;

~ M-DELETE: il est utilisé pour supprimer une ou plusieurs instances d’une

classe d’objets. Ce service est toujours demandé avec confirmation.

— M-CANCEL-GET: il permet d’abandonner un service GET déja appelé. La
seule raison pour laquelle le service GET peut étre abandonné, c’est qu’il est
difficile d’assurer la cohérence du MIB suite a 'abandon de ’'une des autres

opérations. M-CANCEL-GET est un service avec confirmation.

Parallélement 3 CMIS, qui définit les services utilisés par les opérations de gestion,
CMIP définit les procédures nécessaires a la transmission des informations de gestion et
la syntaxe pour les services de CMIS. CMIP est défini en terme de PDU échangés entre
des éléments CMISE fournissant les services de CMIS. Plus de détails sont donnés dans
la référence [19).

Enfin, le protocole CMIS/CMIP ayant été congu pour gérer différents types de réseaux
supportant différentes familles de protocoles, il va de soi qu’il devient un protocole assez
complexe. D’une part, il est vu comme étant le plus complet des protocoles de gestion
des réseaux. D’autre part, il est difficile & implanter et demande beaucoup de ressources

qui ne sont pas disponibles dans tous les systémes.

1.2.3 CMOT

Le protocole Common Management Information Service Over TCP/IP (CMOT) pro-
pose d’implanter les services de CMIS au-dessus de TCP/IP. Cette idée a été proposée

comme une solution intermédiaire, en attendant que ’ensemble des protocoles supportés
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par CMIP soient implantés. Le document RFC 1189 [5] définit la structure du protocole
CMOT. La figure 7 illustre le protocole CMOT dans le modele ISO.

Processus de gestion
CMISE
.. 15095959596
ACSE : ROSE
1SO 8649/8650 : ISO DIS 9072-112

Lightweight Presentation Protocol (LPP)

REC 1085

Session ISO
TCP : uDP

P
Liaison de doanées I1SO
Couche physique

F1G. 7: Le protocole CMOT dans le modéle de référence de I’ISO.

Les protocoles de niveau application utilisés par CMIS restent inchangés avec CMOT.
Ce dernier est basé sur les protocoles CMISE, ACSE et ROSE, comme décrit dans les
paragraphes précédents. Cependant, au lieu d’attendre l'implantation du protocole de
niveau transport de I'ISO, CMOT utilise un autre protocole qui lui est semblable et
de méme niveau, appelé Lightweight Presentation Protocol (LPP). Ce protocole fournit
une interface & 'un des protocoles de niveau transport, UDP ou TCP, qui utilisent le
protocole IP.

Le probléme posé par l'utilisation de CMOT, c’est que plusieurs vendeurs d’outils et
de dispositifs de gestion des réseaux ne veulent pas perdre de temps a développer des
solutions temporaires. Par contre, plusieurs d’entre eux ont consacré 38 SNMP beaucoup
d’efforts et de travaux & son développement. Ainsi, bien que CMOT soit bien défini et
documenté, il est loin d’étre une solution pratique et de figurer sur le marché de la gestion

des réseaux.
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1.24 LMMP

LAN Man Management Protocol (LMMP), le standard IEEE 802.1b, a été proposé
comme solution pour les réseaux locaux (LAN). Il est aussi connu sous le nom de Common
Management Information Services and Protocol Over IEEE 802 Logical Link (CMOL).
Ce protocole, développé par 3Com Corp. et IBM, élimine le besoin des protocoles OSI
pour implanter les services de CMIS. Vu que LMMP est implanté au-dessus de IEEE 802
Logical Link Layer (LLC), il n’a pas besoin d’étre placé au-dessus d’autres protocoles
de niveau réseau, tel que IP. De cette fagon, LMMP est plus facile & implanter que
CMIS/CMIP et CMOT. Cependant, il ne peut pas communiquer avec les routeurs pour

livrer les paquets de données en dehors d’un réseau local.

1.2.5 Conclusion

Avant d’appliquer les protocoles standard de gestion des réseaux, les gestionnaires se
servaient de méthodes simples pour le controle et la gestion des dispositifs connectés au
réseau. Le besoin de méthodes qui peuvent s’appliquer a différents dispositifs a poussé la
communauté responsable a développer des protocoles standard. Plusieurs protocoles ont
été proposés.

SNMP est le protocole le plus utilisé. Les stations et les agents SNMP communiquent
en utilisant un protocole bien défini pour lire, écrire et modifier les données d’un MIB re-
groupant 1’ensemble des dispositifs & gérer. SNMP est cependant exploité avec les réseaux
fonctionnant a base de TCP/IP seulement.

Le protocole CMIS/CMIP, proposé par 'OSI, fournit les différents services nécessaires
pour une gestion plus générale et plus complete. CMIS/CMIP a besoin de la pile de
protocoles de 1I'OSI, chose qui n’est pas encore largement disponible.

CMOT est la solution intermédiaire. Ce protocole permet d’avoir les services de CMIS

au-dessus de la suite de protocoles TCP/IP. Malgré cette proposition, rares sont ceux
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qui se sont basés sur un tel protocole pour la gestion des réseaux.
Au lieu de développer une solution intermédiaire, IBM et 3Com ont proposé le pro-
tocole LMMP qui offre les services de CMIS directement dans la couche LLC. LMMP

reste quand méme limité, vu qu’il a été congu seulement pour les réseaux locaux.
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Chapitre 2

Le MIB de SNMP

Dans ce chapitre, nous abordons le sujet des MIB employés par les systémes de gestion
des réseaux. Au début, nous présentons la structure de l'information de gestion. Nous
commencons par présenter les notions de base, puis celles de plus haut niveau. Cela inclut
la structure générale d’'un MIB, des objets, des tables et des modules. Ensuite, nous
présentons un groupe particulier d’objets nommé ezperimental. Enfin, nous abordons le

sujet des compilateurs MIB. Deux types de compilateurs sont discutés: SMIC et MOSY.

2.1 Introduction

Comme n’importe quel systéme de gestion, les systémes de gestion des réseaux, basés
sur la suite de protocoles TCP/IP, possédent une base de données contenant des informa-
tions relatives aux éléments a gérer. Avec les architectures TCP/IP et OSI, cette base de
données est connue sous le nom de Management Information Base (MIB). Chaque res-
source a gérer (par exemple une imprimante, un Hub, un routeur ou un serveur e-mail)
est représentée sous forme d’un objet. La notion d’objet dans ce contexte est différente
de celle utilisée dans la programmation orientée objet. En effet, un objet dans ce dernier

contexte posséde des attributs et des méthodes et peut supporter les notions d’héritage et
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de polymorphisme. Cependant, un objet au sens des MIB ne reconnait aucune de ces no-
tions. Vis-a-vis des spécifications ASN.1, le MIB est défini comme étant un fichier ASCII
constitué d'un ensemble de définitions d’objets. Les régles sémantiques et les méthodes
d’exploitation sont spécifiées par ces objets. Du coté des agents et des applications de
gestion, un MIB est constitué par des instances d’objets, qui ne sont que des variables.
Ces derniéres correspondent aux abstractions des différentes ressources a gérer.

Chaque noeud du systéme maintient un MIB qui refléte 1’état des ressources gé-
rées qu'il posséde. Une entité de gestion (application chez une station de gestion) peut
contrdler les ressources d’un noeud en lisant les valeurs des objets du MIB et les gére en
modifiant et en mettant i jour ces mémes valeurs.

Pour que le MIB réponde a tous les besoins d'un tel systéeme de gestion des réseaux,

il faut tenir compte de deux points:

1. avoir une structure d’objet commune pour présenter un certain type de ressource

au niveau de tous les noeuds;

2. avoir un schéma commun de représentation des objets pour supporter

I'inter-opérabilité.

Le premier point est solutionné en utilisant une définition commune & tous les objets. Le
deuxiéme point est solutionné en définissant un unique et commun modéle d’information
de gestion (Structure of Management Information, SMI). Tout objet défini au sein du
MIB doit I’étre au moyen de SMI pour que les MIB soient inter-opérables.

Dans la section suivante, nous allons examiner la structure de I'information de gestion
des points de vue syntaxique et sémantique. Seules les versions SMIv2 et SNMPv2 seront

mentionnées. En effet, ce sont celles qui ont été exploitées durant notre projet de maitrise.
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2.2 Structure de ’information de gestion

La structure de I'information de gestion, SMI, définit les régles a suivre pour spécifier
et implanter un MIB. SMI identifie les types de données qui peuvent étre utilisés dans
un MIB ainsi que la fagon dont les ressources a gérer sont représentées et nommées. SMI

comporte deux techniques de standardisation pour:
1. définir la structure générale d’'un MIB et
2. définir les objets (leur syntaxe et leur valeur).

Voyons chacun de ces aspects de plus pres.

2.2.1 Structure du MIB

On sait maintenant que le MIB est I’équivalent d’une base de données, constituée d’un
ensemble d’objets. A chaque objet est associé un identificateur unique nommé OBJECT
IDENTIFIER (OID) dont la valeur est constituée d’une séquence d’entiers non négatifs.
L’ensemble des objets définis au sein d’'un MIB est structuré a la facon d’un arbre. Les
objets sont aux feuilles de I’arbre. A chaque noeud de I’arbre, sauf A la racine, est associé
un entier. La concaténation des entiers sur un chemin de I’arbre, de la racine a une feuille,
constitue 'identificateur de I’objet qui est a la feuille. Trois noeuds sont situés en dessous
de la racine: iso, ccitt et joint-iso-ccitt (figure 9). Les principaux noeuds situés en dessous
du noeud iso sont représentés dans la figure 8. L'identificateur du noeud internet est le
suivant:

internet OBJECT IDENTIFIER ::= {iso(1) org(3) dod(6) 1}

Ainsi, cet identificateur a la valeur 1.3.6.1. Cette derniére sert comme préfixe pour
tous les noeuds figurant en dessous du noeud internet. Généralement, un identificateur

sert a identifier le noeud ainsi que tous les objets qui sont situés en dessous de lui.
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— system (1)

| interface (2)
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ip(4)
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enterprises (1)

FiG. 8: Les groupes d’objets du MIB-II.
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I-xest {111} 0-yest {210}

FI1G. 9: Structure arborescente des identificateurs des objets gérés.

2.2.2 Structure des objets

Les objets, au sein d’'un MIB, sont définis en utilisant une syntaxe appelée Abstract
Syntaz Notation One, ASN.1 [19]. ASN.1 est un langage formel qui a été développé et
standardisé par la ITU-T et I'ISO. Il est utilisé pour:

— définir une syntaxe abstraite pour les applications;

— définir la structure des unités de données (Protocol Data Unit, PDU) des couches

application et présentation;

— définir la structure des MIB spécifiques aux systémes de gestion des réseaux de type
SNMP et OSI.

Dans le cadre de la gestion des réseaux, bien que d’autres langages formels puissent étre
employés pour définir ces mémes aspects, en pratique ASN.1 est le plus utilisé.
La liste compléte des types de données SNMPv2 est donnée dans le tableau 1:
Integer32 et Unsigned32 permettent de spécifier des valeurs pouvant étre négatives
ou positives. Gauge3?2 est utilisé pour spécifier des types de données dont les valeurs ne
peuvent dépasser des bornes prédéfinies. Il peut par exemple servir a indiquer la valeur de

la température mesurée par un thermomeétre. Counter32 ainsi que Counter64 sont utilisés
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Nom

Integer32
Unsigned32
Gauge32
Counter32
Counter64
TimeTicks
OCTET STRING
Opaque
OBJECT IDENTIFIER
IpAddress

BITS

TAB. 1: Types de données utilisés avec les informations de gestion.

pour compter la production d’un événement, tel que I'émission d’un paquet de données
par une interface d’un réseau, ou pour mesurer un flux de données, tel que le nombre
de bons paquets de données regus par une interface. TimeTicks permet de spécifier des
unités de données exprimées en centiémes de secondes. OCTET STRING est utilisé pour
spécifier des octets pouvant contenir des informations binaires ou textuelles. Par contre,
Opague permet de ne spécifier que des octets de valeur binaire. OBJECT IDENTIFIER
est utilisé pour identifier un objet. Les adresses réseaux sont spécifiées grace a IpAddress.
Enfin, BITS sert a regrouper un ensemble de bits prénommés.

Il faut noter que 'ensemble de ces types de données est divisé en trois catégories:

— types universels: cette catégorie regroupe les types suivants: INTEGER, OCTET
STRING et OBJECT IDENTIFIER;

— types application: regroupe les types suivants: Integer32, Unsigned32, Gauge32,
Counter32, Counter64, TimeTicks, IpAddress et Opaque.

— pseudo-types: cela inclut uniquement le type BITS.
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Aprés avoir vu tous les types de données définis par SMI, nous pouvons maintenant

définir un objet.

2.2.3 Définition des objets MIB

La définition d’un objet au sein d’un MIB est effectuée 3 base de macros. La macro
utilisée pour définir un objet MIB est nommée OBJECT-TYPE. Cette derniére est re-
connue dans les deux versions de SMI. Par contre, dans SMIv2 quelques champs ont été
renommés et d’autres ont été ajoutés. Les différents champs utilisés par OBJECT-TYPE

sont les suivants:

~ SYNTAX: il permet de spécifier 1a syntaxe d’un objet. La syntaxe est construite en

utilisant les types universels et les types application;

- MAX-ACCESS: il définit le mode d’accés permis a une instance d’'un objet. Les

valeurs possibles sont: read-only, read-write, read-create, not-accessible et accessible-

for-notify;

— STATUS: désigne la validité de la définition de 1'objet. Les valeurs possibles de ce
champ sont current (valide), deprecated (remplacée par une autre) et obsolete (non

valide et ne peut plus étre appliquée);

— DESCRIPTION: il correspond 2 une description textuelle (chaine de caractéres) de

la sémantique du type d’objets en question;

— UNITS: contient une définition textuelle des unités associées a un objet (par exemple,

seconde pour le cas du temps);

— REFERENCE: contient une référence textuelle & un objet défini dans d’autres
modules MIB;
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- INDEX: définit comment les rangées d'une table sont indexées. Ce champ illustre
de fagon ordonnée les différents champs qui entrent dans la composition de I'index
d’une table. Il n'y a aucune restriction sur le nombre d’index. Typiquement, ils

correspondent a des objets colonnes de la table;

~ AUGMENTS: permet d’étendre le nombre de colonnes d’une table sans toucher 3
sa structure (sans redéfinir la table). AUGMENTS recoit comme paramétre 1’iden-
tificateur d’une rangée d’une autre table. Cette derniére est appelée table de base;
par contre, la table utilisant le champ AUGMENTS est appelée table d’augmenta-
tion. Une table de base peut étre étendue par plusieurs tables d’augmentation. Cet

aspect est semblable a la notion d’héritage;

— DEFVAL: spécifie la valeur a affecter 4 une instance d’un objet colonne lors de sa
création. Aucune valeur initiale n’est attribuée aux objets correspondant aux index
d’une table, ni & un objet scalaire. Seuls les objets colonnes accessibles en mode

read-create peuvent avoir un champ DEFVAL.

I1 faut noter que les champs SYNTAX, ACCESS (ou MAX-ACCESS) et STATUS (IN-
DEX ou AUGMENTS pour les tables) sont obligatoires lors de la définition d’un objet.
Par contre, les champs UNITS, REFERENCE, DESCRIPTION et DEFVAL sont op-

tionnels.

2.2.4 Deéfinition des tables

La macro OBJECT-TYPE est utilisée pour définir une table d’objets. Une table
SNMP est composée d'un ensemble de rangées et de colonnes. L’argument du champ
SYNTAX pour une table doit é&tre SEQUENCE OF <seguence>. Enfin, la valeur du
champ ACCESS ou du champ MAX-ACCESS d’une table doit étre not-accessible (vu

qu’une table n’est pas directement accessible avec les opérations de SNMP). Voici un
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exemple de définition d’une table:

ifTable OBJECT-TYPE

SYNTAX SEQUENCE OF IfEntry
MAX-ACCESS not-accessible
STATUS current

DESCRIPTION "..."

::= { interfaces 2 }

Suite a la définition d’une table, vient la définition de ses rangées. Le constructeur
OBJECT-TYPE est aussi utilisé dans ce but. L’argument du champ SYNTAX d’une
rangée doit étre un identificateur pour une séquence (l'identificateur de la rangée). La
valeur des champs ACCESS ou MAX-ACCESS doit étre aussi not-accessible. La valeur
du champ STATUS d’une rangée donnée doit étre la méme que celle de la table. Le champ
INDEX ou AUGMENTS spécifie comment les instances des objets colonnes de la table

sont identifiées.

SMI mentionne que la valeur OID attribuée & une rangée doit étre la méme que celle
de la table dont elle fait partie, tout en ajoutant la valeur 1 a la fin de cette méme valeur
OID. Par exemple, si la valeur OID d’une table nommée printerTable est z, alors la valeur
OID de sa rangée (printerEntry) sera z.1. Voici un exemple de définition de rangées:

ifEntry OBJECT-TYPE
SYNTAX IfEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION "..."
INDEX { ifIndex }
::= { ifTable 1 }

IfEntry ::= SEQUENCE {

ifIndex INTEGER,
ifDescr OCTET STRING,
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ifType INTEGER,
ifMtu INTEGER,
ifSpeed Gauge,
ifPhysAddress OCTET STRING,
ifAdminStatus INTEGER,

ifOperStatus INTEGER,
ifLastChange TimeTicks,
ifInOctets Counter,

ifInUcastPkts Counter,
ifInNUcastPkts Counter,
ifInDiscards Counter,
ifInErrors Counter,
ifInUnknownProtos Counter,
ifQutQctets Counter,
ifOutUcastPkts Counter,
ifOutNUcastPkts Counter,

ifOutDiscards Counter,
ifQutErrors Counter,
ifOutQLen Gauge

2.2.5 Définition d’un module MIB

Dans les paragraphes précédents, nous avons présenté et défini les objets MIB utilisés
pour représenter les ressources d’une entité gérée par un systéme de gestion des réseaux.
En plus, nous avons défini les tables MIB qui servent & regrouper un ensemble d’objets.
Avec ces deux notions (objet et table), on peut commencer a écrire un MIB. Tout est
structuré en groupes d’objets. La fagcon dont cette structure est représentée est l'objet de
cette sous-section.

Une spécification d’'un MIB SNMP est structurée en trois sections:
1. Description des thémes: cette section fait la correspondance entre les ressources
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gérées et les définitions des informations de gestion contenues dans le(s) module(s)

MIB. Elle permet aussi d’expliquer l'interaction entre les objets d’'un MIB complexe.

2. Module(s) du MIB: cela constitue la partie principale d’'un MIB. Un module est

écrit dans la syntaxe ASN.1.

3. Références: cette section fournit la liste de toutes les sources pouvant aider a mieux

comprendre les objets gérés.

Un module MIB est constitué des sections suivantes (figure 10):

1. Délimiteurs (<moduleName> et END): ils permettent de nommer le module et de

le délimiter des autres modules.

2. Section de liaison(<importedItems>): dans cette section sont spécifiés les éléments

définis dans d’autres modules et utilisés dans le module courant.

3. Identité du module (<moduleldentityDefinition>): cette section identifie les mo-
dules MIB.

4. Définitions(<definitions>): elle contient les définitions de tous les objets et groupes
d’objets A gérer, faites au moyen des macros. L’ensemble de ces macros est le

suivant:

— IMPORTS: elle est utilisée pour spécifier des éléments définis dans d’autres modules
MIB et qui sont utilisés par le module courant. Voici un exemple d’utilisation de

cette macro:
IMPORTS
Counter, Gauge -~ éléments & importer
FROM RFC1156-SMI -- source d’importation
OBJECT-TYPE -- élément & importer
FROM RFC-1212 -- source d’importation
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<moduleName>
DEFINITIONS ::= BEGIN

<importedItems>
<moduleldentityDefinition>
<definitions>

END

F1G. 10: Principales sections constituant un module MIB.

— MODULE-IDENTITY: elle est utilisée pour spécifier des informations relatives aux
modules MIB SNMP. Ceci inclut I'historique de révision des modules, le nom de
l'organisation qui a défini le module, I'adresse du groupe de support technique
relative & ce module et une description de haut niveau des modules. Cette macro
doit étre utilisée une fois et doit étre placée au début du module. Voici un exemple:

linuxMIB MODULE-IDENTITY
LAST-UPDATED "9607182024Z"
ORGANIZATION "TU Braunschweig"
CONTACT-INFO
" Juergen Schoenvaelder
Postal: TU Braunschveig
Bueltenweg 74/75
D-38108 Braunschweig
GERMANY
Tel: +49 531 391 3249
Fax: +49 531 391 5936
E-mail: schoenw@ibr.cs.tu-bs.de"
DESCRIPTION



YExperimental MIB modules for the linux operating system."
::= { enterprises tubs(1575) ibr(1) 6 }

- OBJECT-IDENTITY: permet de spécifier un identificateur dans un module MIB.
Une valeur OID est toujours affectée a cette macro. En voici un exemple:

mgmt OBJECT-IDENTITY
STATUS current
DESCRIPTION

::= { iso org(3) dod(6) intermet(1) 2 }

— TEXTUAL-CONVENTION: elle est utilisée pour créer un nouveau type de don-
nées. Ceci est fait en ajoutant d’autres régles d’utilisation a un type de données de
base ou a un type de données déja défini. Voici un exemple:

-~ Ajout d’autres régles d’utilisation & un type

-~ de données de base (OCTET STRING)

DisplayString ::= TEXTUAL-CONVENTION
DISPLAY-HINT "255a" -- DisplayString ne doit contenir que 1’un
~- des 255 caractéres ASCII.

STATUS current
DESCRIPTION
SYNTAX QCTET STRING (SIZE(O..255))

== Ajout d’autres rédgles d’utilisation & un type
-- de données déjA défini (DisplayString)
UcDisplayString ::= TEXTUAL-CONVENTION

DISPLAY-BINT "255a"

STATUS current

DESCRIPTION
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SYNTAX DisplayString

== Ajout d’autres régles d’utilisation 4 un type
-~ de données déjA défini (INTEGER)
TruthValue ::= TEXTUAL-CONVENTION

STATUS current
DESCRIPTION
H...ll
SYNTAX INTEGER { true(l), false(2) }

OBJECT-TYPE: elle est utilisée pour définir un objet. Plus de détails sur ce sujet

sont donnés dans la section 2.2.3.

SEQUENCE et SEQUENCE OF: la macro SEQUENCE OF est utilisée pour définir
les rangées d’une table. Par contre, la macro SEQUENCE est utilisée pour spécifier
les objets colonne d’une rangée d’une table. La section 2.2.4 aborde plus en détail
le sujet des tables.

NOTIFICATION-TYPE: elle est utilisée pour spécifier les événements qu'un agent
peut rapporter a des stations de gestion. Voici un exemple d’utilisation:

coldStart NOTIFICATION-TYPE

STATUS current
ENTERPRISE snmp
DESCRIPTION

::= {snmpTraps 1}

OBJECT-GROUP: elle est utilisée pour définir un ensemble de types d’objets inter-
reliés. Ceci a pour but de mentionner qu’une relation existe entre un ensemble
d’objets, ce qui permet une meilleure organisation des modules MIB. En voici un



exemple:

ipGroup OBJECT-GROUP
0BJECTS { ipForwarding, ipDefaultTTL, ipInReceives,
ipInHdrErrors, ipInAddrErrors,
<le reste des éléments>
}
DESCRIPTION

::= {ipMIBGroups 1}

— NOTIFICATION-GROUP: c’est ’équivalent de la macro OBJECT-GROUP, mais
pour les événements émis par un agent. Voici un exemple d’utilisation:

bcoSprinklerEventGroup NOTIFICATION-GROUP
NOTIFICATIONS { bcoSprBrEv, bcoSprPrEv }
STATUS current
DESCRIPTION

::= {bcoSprinklerEventGroups 7}

- MODULE-COMPLIANCE: cette macro permet de définir les aspects obligatoires
lors de I'implantation d’un ou de plusieurs modules MIB. Voici un exemple de
définition:

snmpMIBCompliance MODULE-COMPLIANCE

STATUS current
DESCRIPTION “...“
MODULE RFC1213-MIB

MANDATORY-GROUPS { system }
MODULE --This module
MANDATORY-GROUPS { snmpStatsGroup, snmpORGroup,
snmpTrapGroup, snmpSetGroup }
GROUP snmpV1iGroup
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DESCRIPTION "...%
::= { snmpMIBCompliances 1 }

Le champ MODULE est utilisé une ou plusieurs fois pour mentionner chaque mo-
dule requis. Chaque section MODULE spécifie les groupes d’objets nécessaires
(MANDATORY-GROUPS) et les groupes d’objets optionnels pour 'implantation
du module. Pour qu'une implantation soit conforme aux spécifications, elle doit
implanter tous les objets appartenant aux groupes mentionnés dans le champ
MANDATORY-GROUPS. Pour chaque groupe qui est conditionnellement obliga-
toire ou optionnel, il y a spécification d’'un champ GROUP. Le champ DESCRIP-
TION décrit les conditions sous lesquelles un groupe d’objets est obligatoire (par
exemple si un protocole particulier est implanté ou si un autre groupe est défini).
AGENT-CAPABILITIES: cette macro est utilisée pour documenter les fonctionna-
lités d’un agent SNMP. La macro spécifie des raffinements ou des modifications re-

latifs aux macros OBJECT-TYPE définies dans les modules MIB. Voici un exemple
d’utilisation de cette macro:

exemple-agent AGENT-CAPABILITIES

PRODUCT-RELEASE "ACME agent release 1.1 for 4BSD"
STATUS current
DESCRIPTION "agent ACME pour 4BSD"
SUPPORTS RFC1213-MIB
INCLUDES {system, interfaces, at, ip,

icmp, tcp, udp, snmp}

VARIATION ifAdminStatus

SYNTAX INTEGER {up(1), down(2)}
DESCRIPTION oo

VARIATION ifOperStatus
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SYNTAX INTEGER {up(1), down(2)}

DESCRIPTION ...
VARIATION atEntry
CREATION-REQUIRES {atPhysAddress}
DESCRIPTION .o
VARIATION ipDefaultTTL
SYNTAX INTEGER {266..255}
DESCRIPTION o.M
VARIATION ipInAddrErrors
ACCESS not-implemented
DESCRIPTION oo
VARIATION ipRouteType
SYNTAX INTEGER {direct(3), indirect(4)}
WRITE-SYNTAX INTEGER {invalid(2), direct(3), indirect(4)}
DESCRIPTION .ot
VARIATION tcpConnState
ACCESS read-only
DESCRIPTION oM

SUPPORTS EVAL-MIB
INCLUDES {functions, expressions}
VARIATION exprEntry
CREATION-REQUIRES {evalString}
DESCRIPTION oo

::= { acme-agents 1 }

Le champ PRODUCT-RELEASE mentionne la version de ’agent décrit par le
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champ DESCRIPTION. Le reste de la macro contient une section pour chaque
module MIB pour lequel ’agent réclame une implémentation compléte ou partielle.
La description de chaque module commence par un champ SUPPORTS qui identifie
le module. Ensuite, le champ INCLUDES spécifie la liste des groupes d’objets
appartenant a ce module et qui sont implantés par 1’agent. Enfin, pour chaque
groupe supporté, est spécifiée la liste des objets implantés par I’agent, d’une fagon
différente de ce qui a été défini par la macro OBJECT-TYPE.

Par exemple, ’agent ezemple-agent décrit ci-haut implante les modules MIB-II et
EVAL-MIB. Le module MIB-II inclut tous les groupes sauf egp. Cependant, il y a
un raffinement au niveau de la syntaxe pour les objets suivants: ifAdminStatus, ifO-
perStatus, atEntry, ipDefaultTTL, ipInAddrErrors, ipRouteType et tcpConnState.

Enfin, on remarque que cet agent n’implante pas ’objet ipInAddrErrors.

2.3 Le groupe expérimental

Nous avons déja mentionné qu'un MIB SNMP est constitué d’'un ou de plusieurs
modules. Chaque module est composé d’un ensemble de macros. Parmi ces macros, on
distingue OBJECT-TYPE, qui permet de définir un objet correspondant & une ressource
a gérer. La structure d’un MIB est bien organisée. Tous les objets ayant une relation
particuliére sont rassemblés en dessous d’un groupe d’objets particulier. Par exemple,
les objets utilisés pour gérer les connexions TCP sont regroupés sous le groupe TCP.
Pour tous ceux qui sont en phase d’expérimentation, les objets ainsi définis doivent étre
inscrits sous un groupe particulier, appelé ezperimental. Ainsi, la structure des groupes
d’objets reste identique pour tous les MIB, chose qui permet & n'importe quelle applica-
tion de gestion de pouvoir accéder aux objets avec précision (évidemment seulement si
elle emploie le bon nom de communauté. La notion de nom de communauté est présentée

dans le chapitre 3).
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Dans le cadre de notre projet de maitrise, c’est sous ce groupe d’objets que tous les

objets que nous avons définis sont inscrits. Plus de précisions sur ces objets sont données

dans le chapitre 4.

2.4 Les compilateurs MIB

Les compilateurs MIB sont équivalents a des traducteurs. [ls servent a produire des
rapports, des structures de données ou des descriptions de MIB appropriées pour des
stations de gestion.

Les compilateurs MIB s’adressent & deux catégories d’utilisateurs: les auteurs des
MIB, qui ont besoin d’un outil leur permettant de s’assurer que leur MIB est syntaxi-
quement correct, et les programmeurs des applications de gestion et des agents, qui ont
besoin d’outils pour leur simplifier la génération de code.

Un compilateur MIB a une structure semblable & celle des compilateurs des langages
de programmation (tels que C et Pascal). Dans le cas de SNMP, les compilateurs sont
classés en deux catégories: les compilateurs front-end et les compilateurs back-end (figure
11). La premiére catégorie traduit un fichier MIB en un format intermédiaire. Ce dernier
est utilisé par la deuxieme catégorie qui produit le résultat final.

Durant la phase de compilation front-end, deux étapes sont parcourues. Lors de I'ana-
lyse syntaxique, le compilateur effectue une vérification de la conformité aux structures
standard des MIB. La génération du code intermédiaire produit un deuxiéme format du
contenu du MIB. Actuellement, il n’existe aucun standard du format et du contenu de
ce genre de fichier intermédiaire. Ce dernier peut étre un simple fichier ASCII ou une
autre forme de fichier plus complexe (tel que des enregistrements a la fagon d’une base
de données):

Les compilateurs back-end ont pour paramétre d’entrée le résultat de la phase précé-

dente. IIs effectuent des taches de haut niveau. Ceci inclut la présentation d’une structure
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F1G. 11: Structure d’un compilateur MIB.

arborescente graphique du MIB, la création de structures en langage C (qui peuvent étre
utilisées pour écrire des applications de gestion ou des agents) et la production d’un code
pour des applications de gestion et pour des agents.

Il existe plusieurs compilateurs de MIB. Parmi eux, on distingue SMIC et MOSY.
SMIC est développé par Bay Networks [10]. Une version améliorée a été développée
par David T. Perkins (dperkins@scruznet.com). Cette version est fonctionnelle sur les
systémes d’exploitation suivants: Sun Solaris1 et Sun Solaris2, IBM AIX et OS2, Hewlett-
Packard HP-UX, Linux et Microsoft DOS et Windows NT. Ce compilateur vérifie la
syntaxe et la grande majorité des régles sémantiques d’'un module MIB. SMIC est aussi
utilisé pour générer des formats de MIB accessibles en tant que pages WEB. De I’autre
coté, MOSY regoit des fichiers MIB et géneére un fichier intermédiaire qui peut étre utilisé
par des compilateurs back-end. Cependant, il n’est presque plus utilisé depuis I’apparition
de SMIC. La référence [18] contient un chapitre équivalent & un manuel d’utilisation de

ces deux compilateurs.

42



2.5 Conclusion

Les systemes de gestion des réseaux maintiennent une base de données, appelée MIB,
pour enregistrer des informations relatives aux dispositifs a gérer. La compréhension de
la structure des MIB est nécessaire pour pouvoir développer des applications de gestion
basées sur SNMP. Dans ce chapitre, nous avons expliqué les notions de base d’une telle
base de données. En premier lieu, nous avons présenté la structure de l'information de
gestion. Cette derniére définit les régles a suivre pour spécifier et implanter un MIB. Ce
dernier est une collection d’objets identifiés par un OID. En plus, chaque objet est défini
au moyen d’'une macro nommée OBJECT-TYPE. Les éléments complexes i spécifier
sont définis par des tables. Une table comprend un ensemble de rangées constituées de
groupes d’objets. L’accés a une rangée particuliére est fait au moyen d’objet(s) index.
Nous avons aussi vu comment écrire un fichier MIB. Cela est réalisé grace & des modules
MIB. Dans I’avant-derniére section, nous avons spécifié un groupe particulier d’objets
(experimental) requis pour toutes les applications de gestion voulant accéder aux objets
en cours d’expérimentation. Enfin, nous avons présenté deux compilateurs MIB (SMIC
et MOSY) pouvant servir, par exemple, & effectuer une analyse syntaxique et sémantique

d’un MIB.
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Chapitre 3

Le protocole SNMP

Ce chapitre donne un apergu du protocole SNMP. En premier lieu, nous présentons ses
concepts de base. Ensuite, nous abordons ses spécifications. Le format ainsi que I'utilité
de chacun des messages SNMP sont expliqués. Enfin, un apercu de la version 2 du méme
protocole est donné. Seules les améliorations apportées avec cette nouvelle version seront

mentionnées.

3.1 Concepts de base

Dans cette section, nous examinons les opérations de gestion supportées par SNMP.
Ensuite, nous donnons un aperqu des noms de communautés utilisés avec chaque opéra-

tion de gestion. Enfin, nous voyons comment les instances des objets gérés sont identifiées.

3.1.1 Opérations supportées par SNMP

Le protocole SNMP traite les informations de gestion comme des variables. Les opé-
rations de SNMP extraient ou modifient les valeurs de ces variables. Les informations de

gestion sont classées selon leur type. Chaque classe (ou type) d’information est nommée



objet ou type d’objet. Une instance d’une certaine classe est appelée variable ou instance
d’objet. Un objet SNMP peut avoir une ou plusieurs instances. Deux vocables sont utilisés
pour désigner ces deux types d’objets: un objet scalaire possede une seule instance, alors

qu’un objet colonne posséde zéro, une ou plusieurs instances (figure 12).

Un objet colonne
B { Un objet scalaire
Toutes les Une et une seule
instances  — ' instance
d’une classe Une instance

F1G. 12: Types d’objets reconnus par SNMP.

Un exemple d’objet scalaire est ’emplacement d’un systéme de gestion (vu qu’un tel
systéme ne peut posséder qu’un seul emplacement 4 un moment donné). Un exemple
d’objet colonne est 1'état des connexions TCP. Il peut y avoir zéro, une ou plusieurs
connexions a un systéeme donné a n’importe quel moment.

Dans le cas de SNMP, les seules opérations applicables sur les objets scalaires sont
les suivantes:

1. Get: permet a une station de gestion d’extraire la valeur d’un objet scalaire de chez

un agent;

2. Set: permet a une station de gestion de modifier la valeur d’un objet scalaire chez

un agent;

3. Trap: permet & un agent d’informer une station de gestion qu'un événement critique
vient de se produire.
SMI propose d’organiser les objets colonnes dans des tables. Tous les objets colonnes

d'une table utilisent un méme mécanisme pour identifier les instances d’une certaine
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classe d’objets. Ce mécanisme est appelé schéma d’indezation. Il n'y a aucune opération
SNMP permettant d’avoir comme résultat une table entiére, une colonne ou une rangée
d’une table. Seules les valeurs des variables constituant les tables peuvent étre retournées

comme résultat.

3.1.2 Communautés et noms de communautés

La gestion des réseaux peut étre vue comme étant une application distribuée. Elle
implique une interaction entre un ensemble d’entités supportées par un protocole d’ap-
plication. Dans le cas de SNMP, les entités correspondent aux applications de gestion
au niveau des stations et au niveau des agents. Une application de gestion des réseaux
requiert des interactions entre une station de gestion et un ensemble d’agents (figure 13).
La station est capable d’extraire et de modifier 1a valeur des objets situés dans le MIB

d’un agent et peut recevoir a son tour des réponses et des Trap.

Station
de gestion

Se
2 ¥ Get
Trag/ / Réponse

Agent 1 Agent2 | ... Agent M

FI1G. 13: Messages échangés entre une station de gestion et un ensemble d’agents.

On peut voir aussi la gestion des réseaux comme une relation entre un agent et un
ensemble de systémes de gestion (figure 14). Dans ce cas, chaque agent gere et contrdle
I’accés a son MIB pour I’ensemble des stations de gestion. Ce contrdle possede trois

aspects: un service d’authentification, une politique d’acceés et un service de procuration.
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Tous ces aspects sont reliés a la sécurité du systéme. Les agents doivent se protéger
contre les accés non permis a leurs MIBs. SNMP fournit ce type de sécurité sous la
forme de communauté. Une communauté SNMP est une relation entre un agent et un
ensemble de stations de gestion, qui définit une authentification, un contrdle d’accés et
des caractéristiques de procuration. Le concept de communauté est local, c’est-a-dire
qu'il ne figure que du c6té agent. Pour des buts d’identification, un nom est attribué a
chaque communauté. En plus, chaque station faisant partie d’'une communauté donnée
doit utiliser ce nom lors des opérations Get et Set. Vu que les noms de communautés sont
définis localement chez un agent, le méme nom de communauté peut se retrouver chez
différents agents. C'est pour cette raison qu’une station de gestion doit garder trace du

ou des noms de communautés qui sont associés a chaque agent avec qui elle communique.

Agent
Trap
Response/
Get f /s
Station 1 Station 2 | ............. Station N

FIG. 14: Communication entre un agent et plusieurs stations.

Le role de chaque service utilisé par l'agent pour contréler I'acces 4 son MIB est le

suivant:

1. Service d’authentification: il permet a I’agent de donner accés a son MIB seule-
ment aux stations autorisées. Chaque message provenant d'une station de gestion
inclut un nom de communauté. Ce nom est semblable 4 un mot de passe et le

message est considéré authentique seulement si la station de gestion utilise le bon
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nom de communauté. Dans le cas contraire, ’acceés au MIB est refusé.

Politique d’acces: c’est un service fourni par I’agent aux différentes stations de
gestion, qui définit un ensemble de privileges d’accés au MIB. Pour cela, nous

introduisons les notions suivantes:

— Vue: elle correspond a un sous-ensemble d’objets dans le MIB. Différentes

vues sont définies pour chaque communauté;

- Mode d’acces: on distingue deux modes: read-only et read-write.

La combinaison d’une vue du MIB et d’un mode d’accés forme un profil de commu-
nauté SNMP. Ainsi, un profil de communauté définit le mode d’accés a un certain
sous-ensemble d’objets figurant dans le MIB d’un agent. Un profil est associé a
chaque communauté définie par un agent. La combinaison d'une communauté et

d’un profil de communauté est connue sous le nom de politique d’acces.

Service de mandatement: |'utilisation de SNMP suggére que tous les agents, de
méme que les stations, supportent les protocoles UDP et IP. Alors que faire dans
le cas des systémes et des dispositifs n'utilisant ou ne supportant pas ces deux pro-
tocoles? La solution & employer consiste a passer a travers des agents mandataires.
Un agent mandataire joue le réle de traducteur de protocoles. Il regoit toutes les
requétes provenant d’une station SNMP, puis les traduit en un autre format utilisé
par l'agent destinataire. La figure 15 illustre ce mécanisme. La fonction de corres-
pondance permet de traduire chaque paquet provenant d’une station SNMP dans
le format utilisé par ’agent du dispositif. L’architecture des protocoles utilisés par
des agents mandataires regroupe toutes les architectures des protocoles utilisés par

les différents dispositifs ne supportant ni UDP ni IP.
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Station de gestion Fonction de correspondance Agent de I'accessoire
Processus de Processus de
gestion Processus agent gestion

SNMP SNMP Architecture des . des
protocoles
utilisés les F
upP ubP par utilisés per
agents mandatés .
P I"agent de
Ip I'accessoire
Protocole de nivean Protocole de nivean | Protocole de nivesu Protocole de nivean
réseau réscau résesu résean
Résean Résean

F1G. 15: Configuration d’un agent mandaltaire.

3.1.3 Identification des instances

Un schéma est utilisé par SNMP pour identifier les entités faisant partie du systéme de
gestion. Un identificateur dans ce schéma est appelé identificateur d’objet (Object Identi-
fier, OID) et I'identité d’une entité est déterminée par la valeur de son OID. L’affectation

d’une valeur OID a une entité est appelée enregistrement. Une fois que I'enregistrement

a été effectué, aucune autre entité ne peut étre inscrite avec la méme valeur d’OID. En
plus, les caractéristiques de l'entité déja enregistrée ne peuvent plus étre changées et
’entité ne peut plus étre supprimée.

Par définition, la valeur d’'un OID est une séquence ordonnée d’entiers non négatifs,
écrits de gauche a droite et contenant au moins deux éléments. Les valeurs des OID
sont organisées de fagon hiérarchique (comme un systéme de fichiers). Une structure
arborescente est toujours utilisée pour illustrer les numéros qui apparaissent dans la
séquence et qui correspondent aux valeurs des OID (figure 9, page 27). A chaque noeud
de I’arbre correspond un numéro. Le noeud z de la figure 9 a comme valeur d’OID {1 1
1} . SNMP restreint la longueur de la valeur d’un OID & 128 numéros dans la séquence. 1l
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impose aussi une valeur maximale de (23! —1) pour chaque nombre utilisé. Voici quelques
exemples de valeurs d’OID écrites dans un module MIB ainsi que les valeurs qui leur sont

associées dans une application de gestion:

{ iso org(3) dod(6) intermet(1) } est 1.3.6.1
{1361 mgmt(2) mib(1) 2 } est 1.3.6.1.2.1.2
{ system 1 } est 1.3.6.1.2.1.1.1

{ internet 4 } est 1.3.6.1.4

Apres avoir défini les identificateurs d’objets, voyons maintenant les variables SNMP.
Nous avons déja mentionné (section 3.1.1) qu'une instance d’une information de gestion
correspond a une variable. L’identité d’'une variable est basée sur I'identité de sa classe
et de son identification au sein de la classe (figure 16). L'identité d’une classe d’objets
est une valeur OID. Par exemple, ’identité de la classe sysLocation, un objet scalaire, est
lavaleur OID { 13612116 }. L’'identité de la classe écpConnState, un objet colonne,
est la valeur OID { 13612161311 }. Pour les objets appartenant a des tables, leur
identificateur ne suffit pas pour identifier 'instance, vu qu'il y a une instance de chaque
objet pour chaque rangée de la table.

préfixe d’OID suffixe 4°0ID valeur de I'OID

 Identité de Ia classe d’objets  =f= | Identification su scini ——# | [dentilé d"une variabic
i (une valeur OID) : ¢ delaclasse : SNMP :

Fi1G. 16: Identification d’une variable SNMP.

La technique utilisée par SNMP pour identifier une instance spécifique a un objet
figurant dans une table est nommée schéma d’indezation. En effet, une table est consti-
tuée d’un ensemble de rangées (zéro ou plus). Chaque rangée contient le méme ensemble
de types d’objets scalaires (ou objets colonnes). Chaque objet colonne posséde un iden-
tificateur qui est le méme dans chaque rangée. Par exemple, en examinant la figure 17,
on remarque qu’il y a trois instances de tcpConnFEntry, mais toutes de méme identifica-

teur d’objet: 1.3.6.1.2.1.6.13.1. La combinaison d’un identificateur d’objet pour un objet
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colonne avec un ensemble de valeurs des objets index (utilisé pour distinguer une rangée
d’une autre) permet de spécifier un objet scalaire particulier dans une rangée particuliére
de la table. Dans le cas de SNMP, la convention utilisée pour identifier un objet colonne

d’'une table est de joindre l'identificateur de l'objet scalaire avec les valeurs des objets

index.
tcpConnTable (1.36.1.2.1.6.13)
icpConnState wpComLocalAdress wcpComLocalPort icpConnRemA ddress tcpConnRemPort
(136.121613.L1)  (13.6121613.12) (136121613.13)  (1361216.13.1.4) (136.1216.13.15)
5 10.0.0.99 12 9.123 15 }—
2 0.000 9% 0 0 }—
s 10.0.0.99 14 89.1.1.42 84 }=
INI[)EX rNsz [NI[)EX INDEX
aTsizienn

F1G. 17: Les instances de la table des connezrions TCP.

Prenons un exemple simple. Soit la table ifTable appartenant au groupe interface
(figure 19). I n’y a qu'un seul objet index: ifIndez. Supposons qu’on veuille savoir le
type de la deuxiéme interface d'un systéme donné. L’identificateur d’objet de ifType est
1.3.6.1.2.1.2.2.1.3. La valeur de ifIndez a laquelle on s’intéresse est 2. L’identificateur
d’instance de ifType correspondant a la rangée contenant une valeur de iflnder de 2

est: 1.3.6.1.2.1.2.2.1.3.2. Il suffit d’ajouter la valeur de ifIndez a la fin de I'identificateur

d’instance.

Un autre exemple, plus complexe, est celui de tcpConnTable du groupe TCP (figure
18). Cette table posséde quatre objets index. Un identificateur d’instance pour n'importe
quelle colonne (au nombre de cinq) de la table est composé de I’identificateur de cet
objet, combiné avec les valeurs d’une rangée particuliére des quatre objets index.

Par exemple, tout identificateur d’'instance pour tcpConnTable est de la forme suivante:

x.1i.(tcpConnLocalAddress) . (tcpConnLocalPort) . (tcpConnRemAddress) . (tcpConnRemPort)
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ou:
x=1.3.6.1.2.1.6.13.1 = jdentificateur d’objets de tcpConnEntry;
i = le dernier entier de l’identificateur d’objet, pour un objet colonne.

L— tcpConnTable (13)

L tcpConnEntry (1)

—1 tcpConnState (1)

- tcpConnLocalAddress (2) *————

] tcpConnLocalPort 3) | e

tcpConnRemAddress (4} +———

—1 tcpComRemPort (§) | =————

Fic. 18: Le groupe TCP.

En général, étant donné un objet dont I'identificateur est y, dans une table avec des
objets index 11, i2, ..., iN, 'identificateur d’instance, pour une instance de I'objet y dans
une rangée donnée est y.(i1).(i2)...(iN).

3.2 Spécifications du protocole

Dans cette section, nous nous proposons d’examiner le format des messages SNMP.

Ensuite, nous allons décrire le PDU correspondant & chaque message.
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interface (mib-2 2)

ifNumber (1)

#Table (2)

L ifEnry (1)

iflndex (1) | e

ifDescre (2)

ifType (3)

ifMuw (4)

ifSpecd(S)

ifPhysAddress (6)

ifOperStatus (8)

ifLastChange (9)

ifinOctets (10)

ifinUcastPias (11)

—1 ifInNUcanPks (12)

— iflnDiscards (13)

— ifInErrors (14)

—— ifinUnKnownProtos (15)

= ifOutOctets (16)

| ifOutUcastPkis (17)

1 ifOutNUcastPks (18)

—1 ifOutDiscards (19)

—1 ifOutQLen (21)

[ | ifSpecific (22)

F16. 19: Groupe d’interfaces MIB-II.
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3.2.1 Le format des messages SNMP

Avec SNMP, les informations de gestion sont échangées entre une station de gestion et
un agent (station gérée) sous la forme de messages. Chaque message (figure 20.a) intégre
le numéro de version de SNMP, un nom de communauté a utiliser pour cet échange et
un PDU parmi les cinq définis pour SNMP (figures 20.b, 20.c et 20.d). La signification
de chaque champ est donnée dans la table 2.

version community SNMP PDU

-a- message SNMP

Type request-id 0 ()} variable-bindings

-b- PDU de GetRequest, GetNextRequest et SetRequest

Type request-id exror-status error-index variable-bindings

-c- PDU de GetResponse

Type enterprise agent-addr generic-trap specific-trap time-stamp | variable-bindings

-d- PDU de Trap

F1G. 20: Format des messages SNMP.

1. Transmission d’'un message SNMP

La transmission des PDU se fait entre entités (que ce soit d’une station vers un
agent ou l'inverse). Les actions suivantes sont effectuées lors de la transmission d’un

PDU:

(a) le PDU est d’abord construit, en utilisant les réegles de codage d’ASN.1;

(b) ce PDU est ensuite passé & un service d’authentification, avec ’adresse trans-

port de la source et de la destination et un nom de communauté. Le service
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Champ Description

version version de SNMP.

community il est utilisé comme un mot de passe pour les
messages SNMP.

request-id utilisé pour distinguer entre les demandes
provenant d’une station de gestion.

error-status utilisé pour indiquer qu’une anomalie est sur-

venue lors d’'une demande. Les valeurs de ce
champ sont: noError (0), tooBig (1), noSuch-
Name (2), badValue (3), readOnly (4) et ge-

nErr (5).

error-index lorsque la valeur de error-status est non nulle,
ce champ indique la variable qui a provoqué
I’anomalie.

variable-bindings la liste des noms de variables ainsi que leurs
valeurs.

enterprise le type d’objet qui a généré un Trap.

agent-addr I’adresse de I'objet qui a généré un Trap.

generic-trap type du Trap. Ses valeurs sont: coldStart (0),

warmStart (1), linkDown (2), linkUp (3), au-
thenticationFailure (4), egpNeighborLoss (5)
et enterpriseSpecific (6).

specific-trap code du Trap spécifique au fabricant du
matériel.
time-stamp il contient la valeur de I'objet sysUpTime

TAB. 2: Les champs utilisés dans un message SNMP.

d’authentification effectue les transformations nécessaires pour cet échange,
telles que le chiffrement ou l'inclusion d’un code d’authentification, puis re-

tourne le résultat;

(c) I'entité du protocole construit par la suite un message (figure 20.a) constitué

d’'un champ de version, d’un nom de communauté et du résultat de 1’étape
(b);

(d) ce nouveau message est ensuite codé puis passé au service de transport, qui
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va le livrer a ’agent SNMP spécifié.

2. Réception d’un message SNMP

A la suite de la réception d’un message, I’entité SNMP passe par les étapes sui-

vantes:

(a) elle vérifie la syntaxe du message et le détruit si I’analyse échoue;

(b) elle vérifie le numéro de version et détruit le message s’il y a une erreur de

compatibilité de version;

(¢) le nom de communauté et la portion PDU du message sont passés a un service

d’authentification:
- si 'authentification échoue, un Trap est généré et le message est détruit;

- si I'authentification réussit, un PDU est retourné;

(d) le PDU retourné est vérifié de fagon syntaxique. Il est détruit dans le cas ol
la vérification échoue. Autrement, et en utilisant le nom de communauté, la

politique d’acces appropriée est sélectionnée et le PDU est traité.

En pratique, le service d’authentification sert simplement a vérifier que le nom de com-
munauté autorise la réception des messages provenant de I'entité SNMP source. C’est en
répétant ces deux scénarios que la communication entre deux entités est établie et que
I’échange des messages est effectué.

Voyons maintenant 'utilité de chaque type de message (ou PDU) ainsi que la signi-

fication de chaque champ utilisé dans chaque PDU.

1. Le PDU GetRequest

Ce message est envoyé par une entité SNMP en faveur d’une station de gestion dans
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le but d’extraire une information de chez le MIB d’un agent. L’entité émettrice

inclut les champs suivants dans ce message:

- type: indique qu’il s’agit d’un GetRequest. Sa valeur est égale a ’a0’h.

- request-id: 'entité émettrice affecte des nombres & ce champ de facon a identi-
fier chaque paquet émis au méme agent. Ce champ permet a une application
SNMP de corréler les réponses avec les demandes. Aussi, il permet & une entité
SNMP de se défaire des PDU doubles générés par un service de transport non
fiable.

— variable-bindings: il contient la liste des instances d’objet dont les valeurs sont

demandées.

L’entité SNMP réceptrice répond a un GetRequest par un GetResponse contenant
le méme champ request-id. GetResponse est atomique. Deux cas de figure sont
possibles: soit que toutes les valeurs demandées soient extraites, soit qu’aucune ne le
soit. Si I’agent est capable de donner les valeurs de toutes les variables mentionnées
dans le champ variable-bindings du message recu (GetRequest), alors GetResponse
contient les valeurs de chaque variable. Par contre, il suffit qu’une variable ne puisse

pas étre fournie pour qu'aucune valeur ne soit retournée. Voici les cas d’erreurs

possibles:

(a) 'objet mentionné dans le champ variable-bindings ne coincide avec aucun iden-
tificateur d’objet dans le MIB de I'agent ou 'objet nommé correspond & un
type agrégé ne possédant pas d’instance associée. Dans ce cas, 'agent envoie
un GetResponse dans lequel le champ error-status posséde la valeur noSuch-
Name et le champ error-indez la valeur correspondant & I'index d’objet du

champ variable-bindings qui est en cause.

(b) I'agent est capable d’extraire les valeurs de toutes les variables de la liste, sauf
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que la taille du PDU résultant dépasse une contrainte locale. Dans ce cas,

GetResponse contient la valeur tooBtg dans le champ error-status.

(c) l’agent n’est pas en mesure de fournir la valeur pour au moins un objet pour
d’autres raisons. Dans ce cas, GetResponse contient une valeur genErr dans le
champ error-status et le champ error-indez contient la valeur correspondant a

Pindex d’objet mentionné dans le champ variable-bindings qui est en cause.

2. Le PDU GetNextRequest

Du point de vue format, un message GetNextRequest est presque identique a un
GetRequest. La seule différence entre eux est la suivante: pour un GetRequest,
GetResponse retourne la valeur des instances des objets demandés. Pour un Get-
NextRequest, GetResponse retourne la valeur de la prochaine instance de chaque
objet mentionné. De méme que GetRequest, GetNextRequest retourne soit toutes
les valeurs des variables mentionnées dans le champ variable-bindings, soit aucune.
Puisque I'agent ne peut retourner que la valeur de I'instance d’un objet simple (et
non d’un objet agrégé, tel qu’une branche de I’arbre ou une table entiére), GetNex-

tRequest réfere toujours a la prochaine instance et non au prochain objet.

GetRequest permet a la station de gestion de déterminer dynamiquement la struc-
ture d’'une vue du MIB. En plus, il peut étre utilisé pour découvrir une table dont

les entrées sont inconnues.

Voici les principaux cas d’utilisation de GetRequest et de GetNextRequest:

(a) Extraire la valeur d’un objet: Supposons qu’une station de gestion veuille
obtenir la valeur de tous les objets du groupe UDP chez un agent (figure 21).

Pour cela, elle envoie un GetRequest de la fagon suivante:

GetRequest(udpInDatagrams.0, udpNoPorts.0, udpInErrors.0, udpOutDatagrams.O0)
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udp (mib-2 7)

—| udplnDatagrams (1)

— udpNoPorts (2)

— udpInErrors (3)

— udpOutDatagrams (4)

L—1{ udpTable (5)

[—- udpEnay (1)

udpLocalAddress (1)| —-—

udpLocalPort (2) -

F1G. 21: Le groupe UDP du MIB-II.

Si la vue du MIB pour cette communauté comporte tous ces objets, alors un
GetResponse est retourné avec la valeur des quatre objets en question, par
exemple:

GetResponse( (udpInDatagrams.0 = 100), (udpNoPorts.0 = 1), (udpInErrors.0 = 2),
(udpQutDatagrams.0 = 200))

Cependant, si I'un des objets n'est pas supporté, alors un GetResponse sera
retourné avec un code d’erreur. Pour s’assurer d’obtenir des réponses correctes
(sous forme de valeurs valides), la station de gestion doit émettre séparément
quatre GetRequest (pour udpInDatagrams, udpNoPorts, udpInErrors et ud-
pOutDatagrams). Maintenant, si on applique GetNextRequest pour les mémes
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objets:

GetNextRequest (udpInDatagrams, udpNoPorts, udpInErrors, udpOutDatagrams),
alors 'agent retourne la valeur de la prochaine instance pour chaque identifica-
teur de la liste. L'identificateur d’objet de udpInDatagrams est 1.3.4.1.2.1.7.1.
Le prochain identificateur d’instance est udpInDatagrams.0 (ou 1.3.4.1.2.1.7.1.0).
De la méme facon, le prochain identificateur d’instance de udpNoPorts est
udpNoPorts.0 (ou 1.3.4.1.2.1.7.2.0), celui de udpInErrors est udpInErrors.0

(ou 1.3.4.1.2.1.7.3.0) et celui de udpOutDatagrams est udpOutDatagrams.0
(ou 1.3.4.1.2.1.7.4.0). Si toutes les valeurs sont visibles, alors I’agent retourne

le GetResponse suivant:

GetResponse((udpInDatagrams.0 = 100), (udpNoPorts.0 = 1), (udpInErrors.0 = 2),
(udpOutDatagrams.0 = 200))

qui est le méme que précédemment. Si on suppose que udpNoPorts n’est pas
visible et que le méme GetNextRequest est émis, alors la réponse est la sui-
vante:

GetResponse((udpInDatagrams.0 = 100), (udpInErrors.0 = 2),(udpInErrors.0 = 2),
(udpOutDatagrams.0 = 200))

Malgré que udpNoPorts.0 ne soit pas visible dans la vue du MIB, 1'agent
retourne la valeur de la prochaine instance, qui est dans ce cas udpInErrors.0

(au lieu de udpNoPorts.0).

(b) Extraire la valeur d’un objet inconnu: GetNextRequest demande a un
agent de retourner la valeur de la prochaine instance qui apparait juste apres
I'identificateur d’objet mentionné comme parameétre. Il n’est cependant pas
nécessaire que l'identificateur mentionné représente un objet existant ou une
instance. Par exemple, puisque udpInDatagrams est un objet scalaire, alors il
n’existe aucun objet dont I'identificateur est udp/nDatagrams.!. Par ailleurs,
si cet identificateur est mentionné dans un GetNextRequest, alors l’agent

concerné va simplement chercher le prochain identificateur valide. La valeur
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retournée sera udpNoPorts.0 (ou 1.3.6.1.2.1.7.2.0). C’est de ce fait que Get-
NextRequest peut étre utilisée pour découvrir la structure d’une table ou
méme d’un MIB entier (en appliquant répétitivement GetRequest et GetNex-
tRequest).

Par exemple, si la station de gestion émet un GetNextRequest(udp), alors
la réponse est un GetResponse(udpInDatagrams.0 = 100). Par la suite, la
station sait que le prochain objet supporté dans cette vue du MIB est le

udpInDatagrams et elle obtient en méme temps la valeur courante de cet objet.

ipRouteTable
1.3.6..1.2.1.4.21

|

ipRoul
1.3.6.1.2.14.21.1 =x
I J[L 1
ipRouteDest ipRouteMetricl ipRouteNextHop
x1 x.3 x.7

ipRouteDest.9.1.2.3 ipRouteMetric1.9.1.2.3 ipRouteNextHop.9.1.2.3
x.1.9.1.2.3 x39.1.23 x.7.9.1.2.3

ipRouteDest.10.0.0.51 _| | iPRouteMetric1.10.0.0.51 | | j5RouteNextHop.10.0.0.51 _|
x.1.10.0.0.51 x.3.10.0.0.51 x.7.10.0.0.51

ipRouteDest.10.0.0.99 —! ipRouteMetric1.10.0.0.99 - ipRouteNextHop.10.0.0.99 —
x.1.10.0.0.99 x.3.10.0.0.99 x.7.10.0.0.99

F1G. 22: Les objets et les instances d’objets de la table ipRouteTable.

(c) Accéder aux valeurs d’une table: Un GetNextRequest peut étre utilisé
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pour déterminer les entrées d’une table. Considérons ’exemple de la figure
22. La table est constituée de trois rangées (ipRouteDest, ipRouteMetricl et
ipRouteNeztHop). Supposons que les valeurs de chaque rangée soient celles du

tableau 3.
ipRouteDest ipRouteMetricl ipRouteNextHop
9.1.23 3 99.0.0.3
10.0.0.51 5 89.1.1.42
10.0.0.99 5 89.1.1.42

TAB. 3: Ezemple de valeurs affectées aur instances de la table ipRouteTable.

Supposons que la station de gestion veuille extraire la table entiére et qu’elle
ne connaisse ni son contenu ni le nombre de ses rangées. Dans ce cas, elle peut
émettre un GetNextRequest contenant juste les noms des objets colonnes:

GetNextRequest (ipRouteDest, ipRouteMetricl, ipRouteNextHop)
L’agent répond avec les valeurs de la premiére rangée de la table:

GetResponse((ipRouteDest.9.1.2.3 = 9.1.2.3), (ipRouteMetric1.9.1.2.3 = 3),
(ipRouteNextHop.9.1.2.3 = 99.0.0.3))

La station peut par la suite enregistrer ces valeurs (9.1.2.3, 3 et 99.0.0.3), puis
extraire la prochaine rangée en passant comme argument a GetNeztRequest le

résultat du précédent GetResponse:

GetNextRequest (ipRouteDest.9.1.2.3, ipRouteMetric1.9.1.2.3,
ipRouteNextHop.9.1.2.3)

L’agent SNMP répond par:

GetResponse( (ipRouteDest.10.0.0.51 = 10.0.0.51), (ipRouteMetric1.10.0.0.51 = 5),
(ipRouteNextHop.10.0.0.51 = 85.1.1.42))

Ensuite, a la requéte:

GetNextRequest (ipRouteDest.10.0.0.51, ipRouteMetric1.10.0.0.51,
ipRouteNextHop.10.0.0.51)
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on a:

GetResponse( (ipRouteDest.10.0.0.99 = 10.0.0.99),
(ipRouteMetric1.10.0.0.99 = §5),
(ipRouteNextHop.10.0.0.99 = 89.1.1.42))

La station de gestion ne sait pas qu’il s’agit maintenant de la derniére rangée
de la table. Donc elle continue:

GetNextRequest (ipRouteDest.10.0.0.99, ipRouteMetric1.10.0.0.99,
ipRouteNextHop.10.0.0.99)

Puisqu'’il n’y a plus de rangée dans la table, ’agent répond avec les objets qui
suivent dans la vue du MIB:

GetResponse((ipRouteDest.1.9.1.2.3 = 9.1.2.3), (ipRouteNextHop.9.1.2.3 = 3),
(ipNetToMediaifIndex.1.3 = 1))

Puisque les noms des objets mentionnés dans la réponse ne sont pas tous les
mémes que ceux demandés, la station de gestion conclut qu’elle a atteint la
fin de la table. Ainsi, GetNextRequest a pu servir & découvrir le nombre des

rangées de la table et la valeur de chaque instance.

3. Le PDU de SetRequest

Un SetRequest est envoyé par une entité SNMP en faveur d’une station de ges-
tion. Du point de vue format, ce PDU est semblable & celui de GetRequest, sauf
que SetRequest est utilisé pour modifier la valeur d’un objet plutét que de la lire.
Le champ variable-bindings de SetRequest contient les identificateurs des instances
d’objet et leurs valeurs correspondantes. L'entité SNMP réceptrice répond a un Se-
tRequest par un GetResponse contenant le méme champ request-id. Si 'agent est
capable de modifier les valeurs de toutes les variables du champ variable-bindings,
alors le GetResponse retourné indique la nouvelle valeur affectée i chaque variable

modifiée. Par contre, si au moins une des valeurs des variables ne peut étre modifiée,
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alors aucune valeur n’est modifiée. Un SetRequest peut retourner les mémes mes-
sages d’erreur qu'un GetRequest (noSuchName, tooBig et genErr). On peut avoir
avec SetRequest un autre message d’erreur: badValue. Cette erreur est retournée
si le SetRequest contient au moins une variable non cohérente. L’incohérence peut

étre dans le type, la longueur ou la valeur de 1'objet.

Parmi les fréquentes applications de SetRequest, on distingue la mise & jour d’une
table et la suppression d’une rangée d’une table:

(a) Mise a jour d’une table: prenons & nouveau ’exemple de la figure 22 et
supposons que les valeurs de la table 3 existent. Si la station de gestion pro-
duit un SetRequest(ipRouteMetricl.9.1.2.3 = 9), alors la réponse suivante est
obtenue: GetResponse(ipRouteMetric1.9.1.2.3 = 9). Cette requéte a permis de
modifier la valeur de ipRouteMetric! de la premiére rangée. Supposons main-
tenant que la station de gestion veuille ajouter une nouvelle rangée a la table

dont les valeurs des objets ipRouteDest, ipRouteMetricl et ipRouteNeztHop
sont respectivement 11.3.3.12, 9 et 91.0.0.5. Pour cela, elle doit produire un:

SetRequest ((ipRouteDest = 11.3.3.12), (ipRouteMetrici = 9),
(ipRouteNextHop = 91.0.0.5))

L’objet colonne ipRouteDest correspond a 'objet index de la table. La valeur
de ipRouteDest.z est z, la valeur de 'index des identificateurs des objets co-
lonnes. Maintenant, puisque la valeur 11.3.3.12 est affectée a ipRouteDest, le
nom de P'objet est ipRouteDest.11.3.3.12. Il s’agit d’un identificateur d’ins-
tance non reconnu par ’agent. Dans ce cas, l'agent peut réagir de 'une des

trois facons suivantes:

i. refuser 1’opération et retourner un GetResponse avec une valeur NoSuch-

Name dans le champ errorStatus.

ii. traiter cette opération comme une demande pour créer une nouvelle ran-

ée, mais il s’apergoit que I’'une des valeurs & affecter est non appropriée.
g
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Dans ce cas, il retourne une erreur de type badValue.

iii. accepter 'opération et créer une nouvelle rangée, ce qui donne une table
a quatre rangées au lieu de trois. Dans ce cas, ’agent retourne:

GetResponse{ (ipRouteDest = 11.3.3.12), (ipRouteMetricl = 9),
(ipRouteNextHop = 91.0.0.5))
SNMP n’indique pas quelle décision I'agent doit prendre, mais laisse le choix
au programmeur d’implanter le cas qui convient le mieux a son systéme.

(b) Suppression d’une rangée d’une table: on peut appliquer SetRequest
pour la suppression d’une rangée d’une table. Dans le cas de tpRouteDest, on
peut utiliser SetRequest(ipRouteDest.7.3.5.3 = invalid). Dans ce cas, on a une
réponse de la forme:

GetResponse (ipRouteDest.7.3.5.3 = invalid)

L’effet de SetRequest dans ce cas est la suppression logique de la rangée de la

table indexée par la valeur 7.3.5.3 de ipRouteDest.

4. Le PDU Trap

Un Trap est émis par une entité SNMP en faveur de la station de gestion du réseau.
Il est utilisé pour signaler a la station une indication relative & un événement

significatif. Les différents champs d’un Trap sont les suivants:

type: il indique qu’il s’agit d’'un Trap. Sa valeur est égale a 'a4’h;

enterprise: il identifie 'agent qui a engendré le Trap. Sa valeur est prise de

sysObjectID du groupe system;

agent-addr: il s’agit de 1’adresse de I’'objet qui a généré le Trap;
— generic-Trap: c’est I'un des types prédéfinis des Trap, décrits ci-apres;

- specific- Trap: un code qui indique plus spécifiquement la cause du Trap;
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- time-stamp: le temps entre la derniére (re)initialisation de ’entité du réseau

qui a déclenché le Trap et la génération du Trap courant;

~ variable-bindings: des informations additionnelles reliées au Trap.

Le generic- Trap peut prendre ’une des valeurs suivantes:

(a)

(b)

(c)

(d)

(e)

(f)

(8)

coldStart (0): il s’agit d’un démarrage & froid. Ceci peut se produire lorsque la
configuration de I’agent ou du protocole implanté est modifiée. Le démarrage

a froid est non désirable car il peut affecter le contenu du MIB.

warmStart (1): 'entité SNMP émettrice du Trap se fait initialiser. Ceci peut
se produire lorsque la configuration de ’agent ou de l'entité du protocole

implanté est modifiée. Typiquement, il s’agit d’une routine de redémarrage.

linkDown (2): signale une panne dans 'un des liens de communication de
I’agent. Le premier élément du champ variable-bindings représente le nom et

la valeur de I'instance ifIndezx de 'interface en question.

linkUp (3): signale qu’un lien de communication vient de se créer. Le premier
élément du champ variable-bindings représente le nom et la valeur de l'instance

ifIndez de 'interface référencée.

authenticationFailure (4{): signale que 1’entité émettrice du message a regu un
message qui n’a pu étre authentifié.

egpNeighborLoss (5): signale qu'un protocole d’une passerelle externe (Ex-
ternal Gateway Protocol, EGP) n’est plus visible et que la liaison avec elle
n’existe plus.

enterpriseSpecific (6): signale que l'entité émettrice s’est apercu qu'un évé-
nement spécifique 3 un manufacturier est survenu. Le champ specific-Trap

indique le type d’événement.
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3.3 Le protocole SNMPv2

SNMPv2 est une extension du protocole SNMP. La version 1 de SNMP est facile a
implanter et ne demande pas beaucoup de ressources. Suite & I’expérience avec SNMP,
plusieurs aspects ont fait 'objet d’améliorations. Ceci inclut les opérations nécessaires
pour extraire de grandes quantités d’'information & partir d’'un MIB donné, des compteurs
de grande capacité, des codes d’erreurs plus raffinés et un meilleur degré de sécurité. De
tous ces aspects, celui de la sécurité était le plus attendu de la part des utilisateurs, sauf
qu’il est le plus difficile & définir et que ce qui a été fait répond en partie seulement aux

attentes [15].

Les améliorations apportées avec cette nouvelle version sont les suivantes:

1. le message GetBulk: il permet la lecture de grandes quantités d’informations, telles

que les tables.
2. le message Inform: il permet la communication entre stations de gestion.

3. un nouveau format de Trap: les Trap de la version 2 sont semblables aux autres

PDU, ce qui les rend flexibles.

4. de nouveaux types de données: six nouveaux types de données ont €té ajoutés pour

exploiter, principalement, les modes 32 bits et 64 bits.

5. des codes d’erreur améliorés: ceci élimine 1’aspect atomique des requétes de la pre-

miere version.

Dans la suite de cette section, nous allons présenter ces nouveaux aspects plus en détail.

3.3.1 Le PDU GetBulkRequest

L’une des nouveautés apportées avec SNMPv2 est associée a ce type de messages.

GetBulkRequest a pour but de minimiser le nombre de messages échangés pour lire un

67



grand nombre d’informations de gestion. Ce genre de PDU utilise le méme principe de
sélection que celui de GetNextRequest. C’est-a-dire que la sélection se fait dans un ordre
lexicographique sur la prochaine instance d’objet. La différence entre eux, c’est qu’avec
GetBulkRequest il est possible que plusieurs successeurs lexicographiques soient sélec-

tionnés.

GetBulkRequest fonctionne de la maniére suivante. Il inclut une liste de noms de va-
riables, dans le champ variable-bindings, de longueur (N+R). Pour les N premiers noms
de variables, la fagon d’extraire leur valeur est identique & celle de GetNextRequest.
Pour les R derniers noms de variables, plusieurs successeurs lexicographiques sont re-
tournés. Dans un PDU de type GetBulkRequest, deux nouveaux champs ont été ajoutés:
nonrepeaters et maz-repetitions. Le champ nonrepeaters indique le nombre de variables
de la liste vartable-bindings pour lesquelles un unique successeur lexicographique est a
retourner (la valeur N). Le champ maz-repetitions spécifie le nombre de successeurs lexi-
cographiques a retourner pour les variables appropriées de la liste variable-bindings. Pour
éclaircir I’algorithme, nous introduisons les termes suivants:

L = le nombre de noms de variables dans la liste vartable-bindings;

N = le nombre de variables, & partir de la premiére de la liste variable-bindings, pour
lesquelles un unique successeur lexicographique est demandé;

R = le nombre de variables, juste aprés les N premiéres, pour lesquelles plusieurs succes-
seurs lexicographiques sont demandés;

M = le nombre des successeurs lexicographiques requis pour chacune de ces R variables.

La relation entre ces différents paramétres est donnée dans la figure 23.

Voici un exemple d’application de GetBulkRequest. Supposons qu’on veuille extraire
la valeur du premier successeur de ’objet sysUpTime, appartenant au groupe system, et
la valeur des deux successeurs de chacun des objets ipNetToMediaPhysAddress et ipNet-
ToMediaType, appartenant au groupe ip. Dans ce cas, on peut employer GetBulkRequest



avec les parametres suivants:

GetBulkRequest [nonrepeaters=1, max-repetitions=2]
(aysUpTime, ipNetToMediaPhysAddress, ipNetToMediaType)

A L=N+R
N R
‘ (nonrepeaters) (max-repetitions)
Un seul successeur ." \‘.
est — ", \\___. M successeurs sont demandés

| M (successeurs)

F1G. 23: Relation entre les paramétres du champ variable-bindings du PDU GetBulkRe-
quest.

Ainsi, on a spécifié que N=1, M=2 et L=3. On peut déduire, par la suite, que R=2.
Une fois reqgue par l’agent, cette requéte est traitée comme suit (tout en supposant que
le MIB de I’agent contienne une vue des objets demandés): ’agent extrait la valeur de
la premiere instance de 'objet sysUpTime. Ceci correspond a l'instance sysUpTime.0.
Supposons que la valeur qui lui correspond est "123446”. La partie de la requéte concer-
nant les N premiéres instances (dans ce cas N=1, donc une seule instance) est traitée.
Par la suite, l'agent passe au traitement des R objets restant. Pour chacun d’eux (ipNet-
ToMediaPhysAddress, ipNetToMediaType), les M premiéres instances (avec M=2) sont
extraites. Voici un exemple de requéte qui peut étre échangée entre une station de gestion

et un agent:

GetBulkRequest [nonrepeaters=1, max-repetitions=2]
(sysUpTime, ipNetToMediaPhysAddress, ipNetToMediaType)
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L’agent répond par:

GetResponse ((sysUpTime.0 = "123446"),
(ipNetToMediaPhysAddress.1.9.2.3.4 = "000010643210%),
(ipNetToMediaType.1.9.2.3.4 = “dynamic”),
(ipNetToMediaPhysAddress.1.10.0.0.51 = "000010012345"),
(ipNetToMediaType.1.10.0.0.51 = "static"))

Ensuite, la station peut émettre:

GetBulkRequest [nonrepeaters=1, max-repetitions=2]
(sysUpTime, ipNetToMediaPhysAddress.1.10.0.0.51,
ipNetToMediaType.1.10.0.0.51)

et 'agent répond par:

GetResponse ((sysUpTime.0 = “123446"),
(ipNetToMediaPhysAddress.2.10.0.0.15 = “000010987654"),
(ipNetToMediaType.2.10.0.0.15 = “dynamic"),
(ipNetToMediaNetAddress.1.9.2.3.4 = “9.2.3.4"),
(ipRoutingDiscards.0 = “2"))

La station de gestion conclut qu’elle a atteint la fin de la table a cause du changement
des noms des instances des deux derniéres instances retournées.

Trois remarques sont a noter. D’abord, si le processus de détermination de la valeur
d’une variable échoue pour d’autres raisons que celle de endOfMibView, alors aucune
valeur n’est retournée. Plutot, un message d’erreur est envoyé, dans lequel est mentionné
un genError dans le champ error-status et le champ error-indez contient une valeur
correspondant a l'index de I'objet en question. De plus, si la longueur du message a
retourner dépasse une limite locale ou la taille maximale du message de la source, alors
la réponse est envoyée avec une taille plus petite que celle attendue. Enfin, si au cours
de la boucle décrite ci-haut toutes les variable-bindings ont une valeur de endOfMib View,

alors la liste variable-bindings peut étre réduite en ce point.
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De cette facon, on peut appliquer GetBulkRequest séquentiellement pour extraire une
table de grande taille. Il est évident que GetBulkRequest sera invoquée beaucoup moins
de fois que GetNextRequest pour effectuer la méme tache.

Parmi les avantages de GetBulkRequest, on distingue principalement:

- une réduction de la taille et de la complexité des applications supportées par le

protocole de gestion.

— de plus, si une demande est trés grande du point de vue du nombre de blocs
de données, I'agent retourne le plus grand nombre de données possible, au lieu
d’envoyer un message d’erreur tooBig. Dans ce cas, la station n’a qu’a envoyer une

autre demande GetBulkRequest pour les données dont la demande de lecture vient

d’échouer.

3.3.2 Le PDU InformRequest

Ce PDU est échangé entre stations dans le but de partager des informations de gestion.
Ce type de PDU est envoyé aux destinations spécifiées dans 'objet
SNMPy2EventNotifyTable, défini dans le MIB concernant les gestionnaires (manager-to-
manager), ou bien aux destinations spécifiées par ’application. Le format des PDU est

décrit dans la figure 24. La liste de variable-bindings contient les éléments suivants:
1. la premiére variable est sysUpTime.0;

2. la deuxiéme variable est SNMPv2EventID.i, qui contient l'identificateur d’objet du

type d’événement;
3. d’autres variables, optionnelles, spécifiées par I'application.

Lorsqu’un message InformRequest est regu, ’entité SNMPv2 réceptrice (station ré-

ceptrice) détermine en premier lieu la taille du message a retourner. Si elle dépasse une
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Type request-id 0 0 variable-bindings

-a- PDU de GetRequest, GetNextRequest, SetRequest, SNMPv2 Trap et InformRequest

Type request-id error-status error-index variable-bindings
-b- PDU de Response
Type request-id 1ON-TEPEALeTs | max repetitions variable-bindings
-c- PDU de Trap

FiG. 24: Le format des PDU de SNMPv2.

limite locale ou la taille maximale d’un message, alors un PDU est émis avec une valeur
tooBig dans le champ error status, une valeur nulle dans le champ error-indez et un
champ nul dans variable-bindings. Par contre, si le PDU recu n'est pas trop grand, alors
la station réceptrice fait passer son contenu a l’application destination, puis génére un
PDU contenant les mémes valeurs request-id et variable-bindings que celles du message
InformRequest, avec un champ error status égal & noError et une valeur nulle dans le

champ error-index.

3.3.3 Le PDU Trap

La syntaxe et la sémantique ne sont pas les mémes entre les deux versions de SNMP.
Dans la version SNMPv2, Trap a le méme format que les autres PDU, sauf GetBulkRe-
quest. Ceci a pour avantage de faciliter le traitement d’un message par le récepteur du
message (la station de gestion). De méme qu’avec SNMPv1, aucun accusé de réception

n’est retourné a l’agent suite a I’émission d’un Trap.
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3.3.4 Nouveaux types de données

SNMP utilise des types de données pour définir des modules MIB. Avec la version
SNMPv2, quelques types ont été éliminés, d’autres ajoutés et d’autres figurent dans les
deux versions. Les types ajoutés concernent principalement le support des données repré-
sentées sur 32 bits (Integer32, Unsigned32, Gauge32, Counter32), sur 64 bits (Countert4)
et le pseudo-type BITS. Les nouveaux types de données définis par SNMPv2, ainsi que

leurs descriptions, sont donnés dans la table 1 (section 2.2.2).

3.3.5 Codes d’erreur améliorés

Avec SNMP, si ’agent est capable de déterminer la valeur qui correspond & chaque
variable de la liste variable-bindings, alors un GetResponse est émis. Cependant, si au
moins une des valeurs n’a pu étre identifiée, alors aucune valeur n’est retournée; c’est
plutdt une erreur qui est envoyée. Avec SNMPv2, le champ variable-bindings est toujours
rempli. S’il y a un probléme avec 1'une des variables, alors une indication est mentionnée
dans le champ value de la variable en question, sans aucune influence sur les autres
variables.

Par exemple, si une station veut extraire la valeur des objets x, y, z, alors elle émet un
GetRequest(x, y, z). Supposons que |'agent concerné ne puisse pas retourner la valeur de
I'objet y. Avec SNMPv1, si une valeur ne peut pas étre identifiée (y), alors aucune valeur
n’est retournée (ni x, ni z, bien que leurs valeurs puissent étre extraites). Un GetResponse
est retourné avec un code d’erreur. Dans le cas de SNMPv2, les valeurs des objets x et z
sont retournées, alors que celle de y a un code d’erreur identifiant le type d’erreur qui a
empéché 1’extraction de la valeur du champ en question.

Avec SNMPv2, un GetRequest est construit selon les régles suivantes:

1. si la variable n’a pas un identificateur d’objet qui coincide avec les variables acces-

sibles par cette demande, alors son champ a la valeur noSuchObject;
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2. sinon, si le nom de la variable ne peut coincider exactement avec les variables

accessibles par cette demande, alors la valeur de cette variable est noSuchlInstance;
3. sinon, la valeur qui correspond au nom de la variable est retournée.

Les erreurs genFErr et tooBig sont retournées dans les mémes cas et de la méme fagon

qu’avec SNMP (voir section 3).

3.3.6 Conclusion

Les systéemes de gestion des réseaux utilisent des protocoles standard qui permettent
de fournir des services élémentaires servant a gérer a distance les ressources des réseaux.
SNMP est le protocole le plus répandu dans ce domaine. 11 fournit trois groupes d’opéra-
tions de gestion: Get, Set et Trap. Get permet d’extraire la valeur d’un objet. Deux opé-
rations sont fournies dans ce but: GetRequest et GetNextRequest. L’emploi de ces deux
opérations permet d’accéder a des objets scalaires et des objets colonnes (des tables). Le
groupe d’opérations Set est employé pour modifier la valeur des objets. Ces deux groupes
d’opérations (Get et Set) sont toujours employés par la station de gestion. Cependant, un
agent ne peut invoquer que l'opération Trap. Celle-ci lui permet d’informer une station
de gestion qu’un événement s’est produit.

En plus des opérations GetRequest, GetNextRequest, SetRequest et Trap, SNMPv2
fournit de nouveaux services pour résoudre les problémes et les limitations posés par
SNMPv1. D’abord, deux nouveaux messages ont été ajoutés: GetBulk, pour la lecture de
grandes quantités d’informations, et Inform, qui permet la communication entre stations
de gestion. De plus, six nouveaux types de données ont été ajoutés dans le but d’exploiter
les modes 32 bits et 64 bits, et des codes d’erreurs améliorés ont été introduits pour
éliminer le caractére atomique de la version précédente. Enfin, le format du message
Trap a été modifié. Il est devenu semblable a celui des autres messages. Ceci donne de la

flexibilité rendant le développement des applications de gestion moins complexe.
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Chapitre 4

Partie expérimentale

Ce chapitre, qui comprend cinq sections, présente les résultats expérimentaux de notre
projet de maitrise. Dans la premiére section, nous décrivons brievement ’environnement
de notre application de gestion. Ceci comprend le matériel ainsi que le logiciel néces-
saires pour gérer un Terminal Node Controller (TNC). Dans la deuxiéme section, nous
identifions les parametres tu TNC a gérer. La troisieme section définit les objets a gé-
rer (correspondant aux paramétres déja identifiés). Dans la quatriéme section, 1’acces au
MIB et la gestion du TNC sont abordés. Enfin, dans la derniére section, nous donnons
une description générale des étapes & suivre pour implanter une application de gestion

basée sur le systéme d’opération Linux et 'outil CMU-SNMP.

4.1 Introduction

Le but de notre projet de maitrise est de présenter une nouvelle méthode pour la
gestion a distance d’un dispositif de télécommunication appelé TNC. Ce dernier est un
accessoire utilisé pour les communications sans fils et particulierement par la communauté
des radioamateurs. Cette derniére est constituée de personnes utilisant des fréquences

radio spécifiques a des fins personnelles et pour I’expérimentation [11]. Comme le montre
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la figure 25, un TNC est placé entre un ordinateur et un appareil radio. Sa fonction
principale est d’accepter chaque paquet d’information provenant de 1'ordinateur auquel
il est attaché et de l'utiliser pour moduler un signal porteur audio qui est transmis a
une radio branchée au TNC. Vice versa, il peut transformer les signaux audio provenant
de ’appareil radio auquel il est attaché en des paquets de données qui sont transmis a
I'ordinateur. Pour que I’échange des paquets de données entre stations radioamateurs soit
fiable, il est nécessaire d’avoir un protocole de niveau liaison. Le protocole utilisé pour les
communications radio par paquets est appelé AX.25 (Amateur X.25). Ce dernier est basé
sur le protocole X.25, mais a été adapté pour répondre aux besoins des radicamateurs.
Une description plus détaillée de ce protocole est donnée dans la référence [9].

Le systéeme d’exploitation sur lequel est implanté notre outil de gestion est Linux.
Il a été choisi vu qu’il offre des niveaux de sécurité semblables 4 ceux de Unix et qu’il
supporte le protocole AX.25 et la gestion des réseaux. La référence [3] décrit la démarche &
suivre pour installer sous Linux les modules de AX.25. CMU-SNMP est 1'outil sur lequel
nous nous sommes basé pour développer ’application de gestion du TNC. Cet outil
est compatible avec SNMPv1 et supporte, en plus, quelques aspects de SNMPv2. Il est
constitué principalement de quelques commandes de gestion et d'un agent. L’installation

sous Linux de 'outil CMU-SNMP est décrite dans [1].

Antenne

Ordinateur TNC Radio

F1G. 25: Composition d’un systéme de radio par paquets.
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4.2 Identification des parametres du TNC

Le premier pas a faire, avant d’aborder la phase d’implantation des applications de
gestion, est I'identification des parameétres du TNC a gérer. Celui que nous exploitons
fonctionne en un mode appelé KISS [8]. Dans ce mode, les seuls paramétres qu’on peut

gérer sont les suivants:

1. port: sous Linux, la communication avec le TNC se fait via un port bien défini.
Ce parameétre permet d’identifier un port de communication parmi ceux qui sont

configurés.
2. fullduplex: il permet de configurer le TNC en mode fullduplez ou halfduplez.
3. hardware: il permet de fixer quelques parameétres physiques du TNC.

4. persist: il permet de fixer la probabilité d’émettre une trame. Un nombre aléatoire
variant entre 0 et 255 est généré chaque fois qu'une trame est préte a étre émise.
Si ce nombre est inférieur ou égal a la valeur de persist, alors la trame est émise.

Sinon, la transmission est retardée.

5. slottime: il permet de choisir la durée du délai entre deux accés au canal de com-

munication.

6. txDelay: c'est le délai entre I’activation de ’émetteur radio et I’émission des paquets
de données. Le délai permet a la radio d’atteindre un état électroniquement stable

avant de procéder a la transmission.

7. txtail: c’est le délai entre la fin de I’émission des paquets de données et la désacti-

vation de ’émetteur radio.



4.3 Définition des objets correspondant aux para-

metres du TINC

Les parameétres déja identifiés peuvent étre modifiés, mais ne peuvent étre lus en
mode KISS. Le MIB que nous développons permet aux applications de gestion de lire
ces valeurs. Pour cela, nous avons associé a chaque parameétre un objet qui reflete sa
valeur. En dessous du groupe ezperimental (figure 26), nous avons défini un sous-groupe
appelé internet Ezperim. Ce dernier sert a grouper tous les objets expérimentaux relatifs a
I'Internet. Ensuite, nous avons défini un autre sous-groupe d’objets appelé tncControl. Ce
dernier fait partie du groupe internetEzperim et permet de regrouper les objets associés
aux parameétres du TNC & gérer. La définition de ces deux sous-groupes est la suivante:

experimental
OBJECT IDENTIFIER ::= { internet 3 }
internetExperim
OBJECT IDENTIFIER ::

{ experimental 4711 }
tncControl
OBJECT IDENTIFIER ::= { internetExperim 1 }

La définition d’un groupe d’objets est faite avec la macro OBJECT IDENTIFIER.
On peut déduire que le groupe ezperimental est le troisieme sous-groupe du groupe in-
ternet. De méme, internetEzperim est le 4711° sous-groupe du groupe ezperimental et
tncControl est le premier sous-groupe du groupe internetEzperim. Ayant défini les diffé-
rents sous-groupes d’objets nécessaires, nous définissons les objets en question. La macro
OBJECT TYPE est utilisée dans ce but. Par exemple, la définition de I'objet tncTxTail
correspondant au parameétre tz7Tasil est la suivante:

tncTxTail OBJECT-TYPE
SYNTAX INTEGER (0..127)
MAX-ACCESS read-write
STATUS current
DESCRIPTION
"L’objet tncTxTail est utilisé pour fixer la valeur du paramétre TxTail.

Seules des valeurs multiples de 10 sont valides."
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::= { tncControl 4 }

Cela permet de définir un objet, nommé éncTzTail, dont les valeurs sont de type
INTEGER et pouvant varier entre 0 et 127. Une instance de cet objet est accessible en
mode read-write. La définition de cet objet est obligatoire dans tout MIB de gestion d'un
TNC. Enfin, cette définition mentionne que I’objet ainsi défini est le quatriéme en dessous
du groupe tncControl.

Le tableau 4 donne la liste des parametres a gérer et des objets qui leur correspondent.
La figure 26 illustre la fagon dont les objets définis sont structurés au sein du MIB. La

liste compléte des définitions des objets est donnée en annexe A.

Parametre Objet

port tncPort
fullduplex tncFullDuplex
hardware tncHardware
txtail tncTxTail
persist tncPersist
slottime tncSlotTime
txdelay TxDelay

TAB. 4: Correspondance entre les paramétres du TNC et les objets qui leur sont associés.

4.4 L’acceés aux objets

Jusqu’a maintenant, nous avons identifié les paramétres du TNC et défini un MIB
pouvant servir pour la gestion de ces parametres. Il reste 3 déterminer comment accéder
aux objets du MIB et effectuer des opérations de gestion.

L'outil CMU-SNMP est fourni avec différentes commandes de gestion. La liste des
commandes que nous employons est donnée dans le tableau 5. En particulier, on dis-

tingue trois commandes pour extraire la valeur des objets & gérer: snmpwalk, snmpget et
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experimental 3)

intemetExperim (4711)

L mcControl (1)

| tncPort (1)

— tncFullDupiex (2)

—1 tincHardware (3)

] tncTxTail (4)

1 tncPersist (S)

—1 tncSlotTime (6)

— incTxDelay (7)

F1G. 26: Organisation des objets correspondant aur paramétres du TNC au sein du MIB.

snmpgetnezt. D’abord, dans le cas de snmpwalk, trois parametres sont nécessaires:

- nom de la machine héte: cela correspond au nom de la machine contenant le MIB
a accéder. La valeur de ce champ peut étre localhost, s’il s’agit du MIB local de la
machine de laquelle la commande est invoquée, ou bien le nom explicite de la ma-
chine distante. Ce nom peut étre en format textuel (tel que molly2.dmsi.usherb.ca)

ou en un format numérique (tel que 132.210.48.189).

— nom de communauté: il s’agit de I'un des noms de communautés reconnus par la

machine adressée. Dans notre cas, nous avons employé public.

80



— identificateur: il correspond a I'identificateur (OID) du groupe d’objets a accéder.
Cet identificateur peut étre exprimé en un format textuel (par exemple system),
en un format numérique (par exemple .1.3.6.1.3.2.1.1) ou en une combinaison des

deux (par exemple .1.3.6.1.3.2.1.system).

“Commande Description CMU-SNMP
snmpwalk retourne la liste des objets du oui
groupe passé comme parametre
snmpget retourne la valeur de 1’objet oui
mentionné

snmpgetnext retourne la valeur de 1'objet sui- oui
vant I'objet mentionné

snmpset modifie la valeur de I'objet oui
mentionné

snmpax25set modifie simultanément diffé- non
rentes valeurs d’objets passés en
parametre

TAB. 5: Liste des commandes de gestion.

Par exemple, pour découvrir les différents objets, ainsi que leurs valeurs, situés en
dessous du groupe tncControl du MIB local de 'ordinateur sur lequel on travaille, on

peut employer la commande suivante:
snmpwalk localhost public .1.3.6.1.3.4711
Une réponse normale que ’agent peut retourner est:

internetExperim.tncControl.tncPort.0 = 1
internetExperim.tncControl.tncFullDuplex.Q = 1
internetExperim.tncControl.tncHardware.0 = 3
internetExperim.tncControl.tncTxTail.0 = 20
internetExperim.tncControl.tncPersist.0 = 10
internetExperim.tncControl.tncSlotTime.0 = 10
internetExperim.tncControl.tncTxDelay.0 = 10
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Une autre fagon d’obtenir la valeur d’un objet est la commande snmpget. Avant de
I'employer, il est nécessaire de connaitre l'identificateur explicite de 'objet & accéder.
Pour cela, on peut employer la commande snmpwalk pour connaitre les différents objets
appartenant a un certain groupe, puis appliquer snmpget pour I’un (ou chacun) des objets
retournés par la commande précédente. Pour savoir, a titre d’exemple, la valeur de 'objet
tncPort, on peut employer la commande suivante:

snmpget localhost public .1.3.6.1.3.4711.tncControl.tncPort.0
Le résultat retourné par ’agent est:
internetExperim.tncControl.tncPort.0 = 1

Pour savoir la valeur de I'objet qui suit éncPort, par exemple, on applique la com-
mande snmpgetnext de la fagon suivante:

snmpgetnext localhost public .1.3.6.1.3.4711.tncControl.tncPoxrt.0
Le résultat obtenu est:
internetExperim.tncControl.tncFullDuplex.0 = 1

Toutes les commandes que nous venons de citer ne permettent que d’extraire la va-
leur d’un objet figurant dans un MIB local ou distant. Pour modifier et mettre a jour la
valeur d’un objet quelconque, il faut employer la commande snmpset. En plus des trois
parameétres susmentionnés, cette commande posséde un quatriéme parametre spécifiant
le type de I'objet en question ainsi que la nouvelle valeur & lui affecter. Les types pou-
vant étre utilisés sont: i (INTEGER), s (STRING), x (HEX STRING), d (DECIMAL
STRING), n (NULLOBJ), o (OBJID), t (TIMETICKS) ou a (IPADDRESS). Voici un
exemple d’utilisation:

snmpset localhost public internetExperim.tncControl.tncSlotTime.0 i 20

De cette facon, on a affecté a 'objet tncSlotTime du MIB de ’ordinateur local, une valeur
entiére égale a 20. La commande snmpset ne permet de modifier qu’un seul parametre.
C’est pour éliminer cette contrainte et pour présenter aux gestionnaires une commande
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permettant de modifier plus d’'un parameétre & la fois que nous avons développé une
nouvelle commande nommée snmpaz25set. Sa syntaxe est la suivante:

snmpax25set hostname community (-p port](-f 0[1][-1 txtail]
[(-r persist][~s slot][-t txt]

Le parameétre [-p] spécifie le nom du port de communication avec le TNC; [-f] spécifie
si le TNC doit fonctionner en mode full-duplezx (valeur 1) ou half-duplez (valeur 0). Les
parameétres [-1], [-r], [-s] et [-t] permettent de spécifier la valeur de txTail, persist, slotTime
et tzDelay respectivement.

Par exemple, la commande:

snmpax25set molly2.dmi.usherb.ca public -f1 -110 -r20

permet d’accéder au MIB de I’agent situé dans une machine distante nommée
molly2.dmi.usherb.ca et de définir la valeur des paramétres fullduplez, tzxTail et persist a

fullduplex, 10 et 20 respectivement.

4.5 Implantation de ’application de gestion

Aprés avoir décrit la configuration du systéme de gestion que nous avons utilisé,
décrit les différentes étapes que nous avons suivies pour écrire notre MIB (identification
des parameétres de gestion et des objets qui leur correspondent) et présenté la fagon
dont nous gérons un TNC a distance, nous présentons dans cette section I'implantation
en langage C de ’application. L’explication de ce code est nécessaire pour écrire des
applications de gestion semblables a celles que nous présentons ou d’autres applications
basées sur ’outil CMU-SNMP et fonctionnant sur le systéme Linux.

L’application de gestion, dans notre cas, utilise les fichiers suivants: mib.tzt, snmp_vars.h
et snmp_vars.c. Les relations entre ces trois fichiers, le MIB et le TNC sont données dans

la figure 27.
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“ smmp_vars.h *
® mib.axt © “sump_vars.c ”

et fonctions C ~f———— | TNC

.

FIG. 27: Eléments participant & Uimplantation du systéme de gestion du TNC.

Le fichier mib.tzt correspond a la définition du MIB. Ce dernier est constitué de
Pensemble des objets & gérer (Objl, Obj2, ..., Obj7). De ’autre coté, les deux fichiers
snmp_vars.h et snmp_vars.c correspondent a la déclaration et a la définition de toutes les
fonctions nécessaires pour manipuler les objets du MIB.

Nous avons associé & chaque objet du MIB une variable (M.Var) reflétant la valeur
OID associée & cet objet. Ainsi, toute manipulation d’un objet (lecture ou modification)
est reflétée sur la variable qui lui correspond. En plus, pour toutes les opérations per-
mettant de modifier la valeur OID d’un objet (snmpset et snmpaz25set), une commande
particuliére est exécutée dans le but d’affecter physiquement au parameétre approprié du
TNC la nouvelle valeur OID de I'objet qui lui correspond. Cette commande est baptisée

kissparms. Du coté programmation, trois étapes sont a effectuer:

1. définition des objets a gérer: les objets & gérer doivent étre définis et ajoutés au
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groupe d’objets approprié. Dans notre cas, les objets sont en dessous du groupe
tncControl. Leur définition a été présentée a la section 4.3 et est donnée en annexe

A.

. enregistrement du nouveau groupe: le nouveau groupe d’objets ainsi défini (tncCon-
trol) doit étre enregistré pour qu’il soit reconnu par ’agent. La fonction snmp_vars_init
effectue cette tache. Voici les lignes de code que nous avons ajoutées dans le fichier
snmp_vars.c pour enregistrer le groupe tncControl

mib_register (
tnc_id_base,
sizeof (tnc_id_base) / sizeof(o0id),
experimental _variables,
sizeof (experimental _variables)/sizeof(*experimental_variables),

sizeof (sexperimental_variables));

tnc.id_base est un vecteur permettant de définir I'identificateur de groupe interne-
tEzperim.

#define INTERNET_EXPERIMENTAL 1, 3, 6, 1, 3
static oid tnc_id_base[] =

{

INTERNET_EXPERIMENTAL, 4711

};

ezperimental_variables est un tableau permettant de définir tous les objets du
groupe incControl, leurs types, leurs modes d’acces, leurs fonctions de gestion et
leurs identificateurs par rapport au groupe internetEzperim. Ce tableau est défini
comme suit:

struct variable2 experimental_variables[]={

{TNCPORT, INTEGER, RWRITE, var_experimental, 2, {1, 1}},
{TNCFULLDUPLEX, INTEGER, RWRITE, var_experimental, 2, {1, 2}},
{TNCHARDWARE, INTEGER, RWRITE, var_experimental, 2, {1, 3}},
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{INCTXTAIL, INTEGER, RWRITE, var_experimental, 2, {1, 4}},
{TNCPERSIST, INTEGER, RWRITE, var_experimental, 2, {1, 5}},
{TNCSLOTTIME, INTEGER, RWRITE, var_experimental, 2, {1, 6}},
{TNCTXDELAY, INTEGER, RWRITE, var_experimental, 2, {1, 7}}
};

TNCPORT, TNCFULLDUPLEX, TNCHARDWARE, TNCTXTAIL, TNCPER-
SIST, TNCSLOTTIME et TNCTXDELAY sont définis dans le fichier snmp_vars.h

comme suit:

#define TNCPORT
#define TNCFULLDUPLEX
#define TNCHARDWARE
#define TNCTXTAIL
#define TNCPERSIST
#define TNCSLOTTIME
#define TNCTXDELAY

~N O N AW N e

. définition de la fonction d’accés aux objets: & ce stade, on doit définir I’ensemble
des fonctions nécessaires pour accéder, lire et modifier la valeur des objets gérés.
Cette fonction se nomme var_ezperimental. Elle est appelée pour chaque objet et
est partiellement définie comme suit:

u_char svar_experimental(...)

{

/+ Déclaration des variables localess/
/* Allocation mémoire pour un objet */

/* Traitement de l’objet en question */
switch (...){
case TNCPORT:
swrite_method = write_snmp_tnc_Port; (¢))
long_return = snmp_tnc_port; (2)
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break;

/* les autres cas s/

return ...;

I1 y a un cas de traitement pour chaque objet enregistré. Par exemple, dans le cas de
TNCPORT, il y a deux actions a effectuer. D’abord, la fonction responsable de 1’en-
registrement de 1’objet est appelée. Il s’agit de la fonction write_snmp_tnc_Port (1).
Ensuite, la valeur initiale de I'objet est enregistrée, ce qui correspond a ’étape (2).
snmp_tnc_port est une variable que nous avons définie (dans le fichier snmp_vars.h)
et qui contient la valeur courante de l'objet.

La fonction write_snmp_tnc_Port effectue les tiches suivantes:

static int vrite_snmp_tnc_Port (...)

{
/% Déclaration des variables localess/
/s Vérifier que le paramdtre est de type INTEGER */
/+ Vérifier que la valeur du paramétre est égale & zéro +/
if (action == COMMIT) {
snmp_tnc_port = intval;
execv("/usr/sbin/kissparms", argv);
}
return SNMP_ERR_NOERROR;
}

Si I'action a appliquer sur l'objet est une opération de modification (dans ce cas la
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condition action == COMMIT est vraie), alors la variable globale snmp_tnc_port
prend la nouvelle valeur de 'objet (intval), puis le programme kissparms est exécuté
pour mettre a jour physiquement dans le TNC la valeur du parameétre en question.
Cependant, si I’action correspond a une opération de lecture, alors 1’agent retourne

la valeur de la variable snmp_tnc_port.

Enfin, il reste & noter qu’un traitement similaire est effectué pour les autres para-
meétres. Le code complet de I’application de gestion est disponible a 1’adresse suivante:

http://www.dmi.usherb.ca/ hmida/project.html.

4.6 Conclusion

Ce chapitre a abordé le sujet de I'implantation de I’application de gestion. Nous avons
commencé par identifier les paramétres du TNC a gérer. Sept parametres ont été choisis:
port, fullduplez, hardware, tztail, persist, slottime et tzdelay. Avec ces parametres, nous
avons associé et défini les objets MIB nécessaires. L’ensemble de ces objets est groupé
sous un groupe nommé incControl. Ensuite, les commandes nécessaires pour le contrdle
et la gestion du TNC ont été définies et présentées. Ces commandes (correspondant aux
applications de gestion) sont divisées en deux groupes: les commandes de lecture des
parametres (snmpwalk, snmpget et snmpgetnezt) et les commandes de modification des
parametres (snmpset et snmpaz25set). C’est & base de ces commandes que la gestion a
distance du TNC est effectuée. Il suffit de mentionner ’'adresse de la machine héte dans
laquelle figure I’agent et le MIB approprié. En plus, la commande snmpaz25set permet
de modifier simultanément différents paramétres, chose qui facilite la tache de gestion.
Enfin, nous avons présenté les principales étapes 4 suivre pour développer une application
de gestion similaire a la notre ou pour développer d’autres applications de gestion basées

sur Linux et 'outil CMU-SNMP.



Conclusion

L’installation et 'accés aux réseaux de télécommunications croit d'une fagon expo-
nentielle. La mise au point de systémes de gestion de tels réseaux ainsi que des dispositifs
qui leur sont connectés est indispensable. Ceci permet de faciliter la tache des analystes
veillant au bon fonctionnement de leur réseau et de fournir un meilleur service aux utili-
sateurs.

Le travail effectué dans le cadre de ce mémoire présente une nouvelle méthode de ges-
tion a distance d’un dispositif de télécommunications appelé TNC. La gestion i distance
permet d’éliminer la nécessité d’étre & proximité du dispositif a gérer, chose qui permet
aux analystes de gérer plus d’un dispositif, au sein d’un méme réseau ou de différents
réseaux, a partir du méme poste.

Les contributions apportées par ce mémoire se résument par un outil permettant
de controler et de gérer simultanément et a distance plusieurs parameétres d’'un TNC.
Cet outil fait appel a des services fournis par un protocole standard de gestion du réseau
Internet appelé SNMP et un outil, nommé CMU-SNMP, spécifique pour le développement
des applications de gestion. Enfin, nous avons implanté une base de données, appelée MIB,
utilisée par les services élémentaires de SNMP et fournissant des informations relatives
aux parametres du dispositif a gérer.

Deux problémes majeurs ont été rencontrés durant ce mémoire. D’abord, nous avons
remarqué qu'il n’existe aucun moyen pour lire ou vérifier la valeur des parameétres du

TNC. En effet, ce dernier est exploité en un mode appelé KISS qui ne permet pas la

89



lecture directe des valeurs des parameétres du TNC. De ce fait, la validité de la valeur
d’un parameétre, suite a sa modification, reste dépendante de la fiabilité d’un programme
appelé kissparms que nous employons pour modifier physiquement les paramétres du TNC
en mode KISS. Ce probléme ne pourra pas étre résolu tant que le TNC sera exploité en
ce mode. Le second probléme est qu'il peut y avoir une incohérence entre les variables
correspondant aux parameétres du TNC et ce dernier. En effet, suite & un redémarrage
de 'ordinateur auquel est attaché le TNC, les variables correspondant & ces paramétres
prennent des valeurs initiales prédéfinies, qui ne correspondent pas nécessairement aux
valeurs actuelles du TNC. Ce probléme peut étre résolu en attribuant & ces variables
des valeurs initiales prises dans un fichier. Ce dernier sauvegarde les derniéres valeurs
attribuées a ces parametres. Une autre solution consiste & lire directement ces valeurs &
partir du TNC. Cette derniére solution n’est faisable que si on change le mode KISS. Ceci
ne peut étre fait facilement vu qu’actuellement I’'unique mode d’exploitation du TNC qui
corresponde a notre cas d’utilisation est le mode KISS.

Ce que nous avons pu conclure dans ce mémoire, c’est que les systémes actuels de
gestion des réseaux sont limités par les possibilités du protocole de gestion et par les
objets utilisés pour représenter I’environnement géré. Le protocole SNMP, qui est & ’heure
actuelle le principal protocole de gestion, est trop limité pour répondre aux besoins d’une
gestion de systémes compléte. Récemment, deux efforts reliés 4 SNMP ont été réalisés.
D’abord, une nouvelle version (SNMPv3) a été proposée [4]. Jusqu'a maintenant, aucun
document officiel n’a été publié pour présenter les améliorations apportées avec cette
version. Ensuite, on distingue SNMP++ [15]. Cette version a pour but de simplifier le
développement d’applications de gestion SNMP basées sur le langage de programmation
C++ et I’approche orientée objet. Les applications ainsi développées seront portables
sur différents systémes d’exploitation, incluant toutes les versions de Windows, HPUX
et Solaris. SNMP++ semble étre la meilleure version, sauf qu’elle reste quand méme

dépendante de 'architecture de base de SNMP. Un grand nombre des insuffisances de
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SNMP sont prises en compte dans la gestion de réseaux OSI, a base du protocole CMIP.
Cependant, ce reméde (CMIP) est pire que la maladie, a cause de la complexité et de la
taille de la gestion OSI. A présent que nous passons a une gestion globale de systémes,
il faut trouver d’autres techniques plus complétes et plus extensibles, tout en restant
loin d’étre complexes, pour gérer de tels réseaux. D’ailleurs, plusieurs sont ceux qui ont
commencé a proposer de telles techniques. On distingue principalement DMI, X/OPEN
et DME [17].

DMI (Desktop Management Interface) concerne la gestion des composants d’un PC,
d’un Mac ou d’une station, c’est-a-dire le matériel, les systémes d’opération, les applica-
tions, les unités de stockage et les périphériques. DMI reste quand méme limité vu qu'il
s’agit d’une gestion non répartie. De I’autre coté, X/Open fournit un ensemble d’inter-
faces de gestion qui isolent les applications des protocoles de gestion sous-jacents (tels
que SNMP ou CMIP). Bien qu'il s’agisse ici d’une gestion répartie, X/Open reste étrange
vu qu’on est dans une situation ol nous avons besoin de standards pour nous isoler des
autres standards. Enfin, DME (Distributed Management Environment) correspond a la
gestion de systemes et de réseaux dans des environnements hétérogénes multiconstruc-
teurs. Il définit une architecture qui combine un canevas de gestion traditionnel (approche
station de gestion/agent) avec un canevas orienté objet basé sur CORBA. Avec DME,
une application de gestion est constituée de multiples objets qui coopérent et se par-
tagent l'information. Un objet peut & n’importe quel moment étre un fournisseur de
service (client) ou demandeur de service (station de gestion). L’incarnation commerciale
de cette nouvelle architecture est I’environnement TME (Trivoli Management Environ-
ment) [17].

Pour la gestion des réseaux multifournisseurs complexes et de grande taille, nous avons
besoin de logiciels de gestion de systémes plus intelligents qui savent comment traiter des

objets plus intelligents qui résident n’importe ol sur le réseau.
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Annexe A

Définition du groupe tncControl et

de ses objets

experimental
OBJECT IDENTIFIER ::
internetExperim

OBJECT IDENTIFIER ::

{ intermet 3 }

{ experimental 4711 }
tncControl
OBJECT IDENTIFIER ::= { internmetExperim 1 }

tncPort OBJECT-TYPE
SYNTAX INTEGER (1..127)
MAX-ACCESS read-write
STATUS current
DESCRIPTION
“The port name that is being configured."
::= { tncControl 1 }

tncFullDuplex OBJECT-TYPE
SYNTAX INTEGER (1..127)
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MAX-ACCESS read-write

STATUS current

DESCRIPTION
“The TNC can be set into either full duplex
or half duplex.”

::= { tneControl 2 }

tncHardware OBJECT-TYPE
SYNTAX INTEGER (1..127)
MAX-ACCESS read-write
STATUS current
DESCRIPTION
“This is used to set the hardware specific
parameters."

::= { tncControl 3 }

tncTxTail OBJECT-TYPE

SYNTAX INTEGER (1..127)

MAX-ACCESS read-write

STATUS current

DESCRIPTION
“This is used to set the Tx Tail time in
milliseconds.
Only values like 10, 20, etc are used.”

::= { tncControl 4 }

tncPersist OBJECT-TYPE
SYNTAX INTEGER (1..127)
MAX-ACCESS read-write
STATUS current
DESCRIPTION

"This is used to set the persist value.
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This parameter is scaled to the range
0 to 265."
::= { tncControl 5 }

tncSlotTime OBJECT-TYPE

SYNTAX INTEGER (1..127)

MAX-ACCESS read-write

STATUS current

DESCRIPTION
“This is used to set the slottime time
in milliseconds. Only values like 10,
20, etc are used."

::= { tncControl 6 }

tncTxDelay OBJECT-TYPE

SYNTAX INTEGER (1..127)

MAX-ACCESS read-write

STATUS current

DESCRIPTION
“This is used to set the TX Delay time
in milliseconds. Only values like 10,
20, etc are used."

::= { tncControl 7 }
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