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La Commission des Communautés européennes a récemment adopté une directive 

relative à la protection de la vie privée a l'égard du traitement automatisé des 

données personnelles. L'auteur examine cene directive et en rappelle les principes 

fonciameniaux ainsi que les autres textes intemarionaux Jdjà en vigueur. Cette 

directive pourrait avoir de sérieuses répercussions sur la circulation internationale 

des données d'ou peuvent être exclus les pays n'incorporant pas dans leur droit 

national les principes énoncés p r  la directive. L'auteur étudie par conséquent les 

législations canadiennes et québécoises en vigueur ainsi que les codes de conduite 

volontaires afin de déterminer s'ils satisfont aux normes proposées par la directive. 

The Commission of European Communities has recently adopted a directive 

conceming the protection of privacy with regard to automatic processing of personal 

data. The author examines this directive and highlights its fundamental principles as 

well as the other international documents already in force. This directive rnay have 

serious implications for the internationd flow of daci from which could be excluded 

counuies which do not inchde in their national law the principles set out in the 

directive. Consequently the author examines the legislacions of Canada and Quebec 

in force as well as the voluntary codes of conduct in order to determine whether they 

comply with the standards proposed by the directive. 
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Les technologies nouvelles sont une menace certaine pour la vie privke': la somme 

d'informations qu'à son insu le consommateur livre, par le seul usage de cartes 

magnétiques, permet de tracer de lui. en connectant les données divulguées, un portrait 

complet comprenant son emploi du temps, ses préférences, ses opinions, ses pratiques, 

soit un profil de sa personndité et, par voie de conséquence, son coefficient de 

conformité. de marginalité ou de déviance. 

A supposer qu'on tienne a la valeur "vie privée", il y a une raison décisive de douter 

non de la legitimité de sa protection mais de sa possibilité. Les nouveaux langages 

informatiques permettent, par exemple, d'interroger plusieurs bases de données et d'en 

extraire des renseignements sans laisser aucune trrce localisable de l'opération, 

permettant à l'auteur de se mettre hors d'atteinte de toute répression1. 

Ce qui est ainsi menace par la connexion des fichiers informatisés est infiniment plus 

dangereux: c'est l'équilibre méme des pouvoirs dans la sociétt?. Si l'individu devient 

transparent aux yeux des pouvoirs publics, de moins en moins maines du conudle des 

données, et des entreprises privées, réelles ddtentrices 

l'inégalité dans les rapports sociaux s'aggrave. Ce qui 

des monopoies de l'information, 

doit inquiéter est moins 

1 Selon un sondage mene par la Commission ruropknne. 57 46 des citoyens européens estiment 
que les technologies nouvelles représentent un danger pour la protection de la vie privée (CE. 
Commission. DG XV N ~ J s ,  mus 1995. na 1 .  p. 19). 

1 Sur la pcnc de coouole par l'individu des données en matiére de multirnéâis et scrvicw 
interactifs. voir P. Thomas et M.H. Boulanger. 'Y a-[-il un ange gardien dans la sdle". C. 
Doutrelepont. P. Van Binst et L. Wilkin. dir.. dans Liberrés. droits er réseau dans la sociere de 
l'infonnu~ion. Bruxelles. Bruylmt. 1996, p. 214 rit S. 

1 A. Vitalis. Informa~ion. pouvoirs er liberrés. k d. .Paris. Economica. 1989. p. 160. 



1' iodiscrétion croissante envers les individus que la concentration du pouvoir'. 

Pour le juriste, la question premi2re n'est pas celle de savoir comment réagir face aux 

nouvelles technologies mais plut& celle de savoir si il doit intervenir et par quels 

moyens. Il convient d~?s Iors de cenuer l'analyse de l'intervention juridique sur tes 

attitudes possibles et non sur les solutions existames. souvent temporelles, fragmentaires 

ou conuadictoues. "fa réponse juridique ne se cantonnant pas dans une seule c d g a n e  

formelle du droif5". 

Le juriste ferait en effet Fausse route s'ii croyait pouvoir appliquer ses normes aux 

mutations technologiques sans n'eue au préalable impregné des forces en présence, des 

enjeux en cause et des vaieurs péril. Ce conflit entre les technologies nouvelles et le 

droit 3 la vie privke est encornbrl. de paradoxes dont il faut prendre la mesure avant de 

prétendre les conjurer. 

C'est pourquoi 11 semble indiqué d'examiner, dans un premier temps, les sources du 

droit à la vie privée ainsi quc le sens et la portée de ce droit tant en droit privé (en 

common law et en droit civil), qu'en droit public. Il  faudra également anaiyser ses 

caracteres et leur éventuelle évolution (critique de la qualification dominante des droits 

de Ia personnaIit6: il s'agirait de droits absolus, subjectifs et non patrimoniaux), afin de 

répondre A l'interrogation: peut-il protéger adéquatement les dom6es personnelles ? A 

cet effet, qu'en est-il du droit i~ la vie privée informatio~elle ? 

4 fusqu'ici. la diffusion des données personticlies a toujours renforcé tes pouvoirs c i  coasolidd la 
mégaiitks: F. Rigaux, Lo pmrccrion de la vie privit  er de3 awrcs biens de la pcnonnalird. 
Bnixcfles. Bniylmt. 1990. p. 603. no 539; F. Rigaux, *La liberté de la  vie privée". (1991) 3 
R.1.D.C. 539. p. 556. 

J H.P. Glenn. "tes nouveaux moyens de reproduction audi~iisuellr et nuniérique et les droits de 
la personnalité: Rapport géntbal'. (1986) 46 R. du B. 693. p. 697. 



Dans un second temps, nous nous pencherons sur les moyens dont dispose le droit pour 

assurer la protection transnationale des renseignements personnels. Outre les Lignes 

directrices "régissant la protection de la vie privée et les flux rransfronrières de données 

de caractère personnel ", adoptées par l'O .C. D. E. le 23 septembre 1980, et la 

Convention du Conseil de l'Europe "pour la protenion des personnes à 1 'égard du 

traitement automatisé des données a caracrère personnel ", adoptée le 17 septembre 

1980, la Directive européenne du 24 octobre 1995 "relarive a la protection des 

personnes à l'égard du traitement de données a caractère personnel et à la libre 

circulation de ces données " offre un cadre legislatif intéressant pour appréhender les 

nouvelles technologies, instaurant des règles de protection communes, parfois qualifiees 

de "pratiques kquirables en matière d'information" m i r  infonnarion pracrices) et qui 

constituent le faisceau minimal sur base duquel s'effectueront les échanges 

uansfroatiéres de données personnelles, dans le secteur tant public que privé. 

La circulation des données personnelles dépassant les frontiéres de l'Union européenne, 

il nous a paru souhaitable d'examiner la Loi fédérale canadienne "sur la protection des 

renseignements personnels", adoptée en février 1985 et s'appliquant au seul secteur 

public, ainsi que les Lois québécoises "sur l'accès aux documenrs des organismes 

publics et sur la protection des renseignemerus personnels" et "sur la prusemCtion des 

renseignements personnels dans le secteur privk" , adoptées respectivement en 1982 et 

1994, au regard du principe de "protection adéquate" inscrit à l'article 25 de la 

Directive eu ropée~e  et selon lequel une restriction à une transmission de données 

personnelles vers un Etat tiers à l'union européenne, peut, sous réserve des dispositions 

nationales. eue légitime si ce dernier n'offre pas une protection addquate au regard de 

celle qui a cours dans I'Etat exportateur. 

Se pose ainsi la question du sens à attribuer à cette expression, à la lumière des 

instruments nationaux et internationaux. Signifie-t-elle que le pays tiers doit être pourvu 



d'une législation en bonne et due forme, dont l'effectivite sera assurk par le respect des 

principes fondamentaux identifies dans !es instruments internationaux. Dans quelle 

mesure, l'existence de règles éparses, non assemblées dans un instrument unique et 

cohérent ou l'auto-réglernenation, du type! "code de conduire" tel celui élaboré par 

l'Association canadienne de normalisation, satisfait-elle au critère de "prorection 

adéquare" ? 

La discussion est loin d'être purement académique. De sa réponse dépendra I'exclusion 

de pays tiers à l'Union européenne, tek les Ems-Unis, le Japon. l'Australie ou le 

Canada dont il n'est pas certain que le niveau de protection qu'ils sont h même de 

proposer, puisse êue jugé "uddquar" au sens proposé par la Directive européenne pour 

autoriser les transferts de domees personnelles h destinatioti de ces pays, leurs 

institutions publiques et leurs entreprises privées ayant alors a souffrir d'un désavantage 

commercial qu'elles ne pourraient s'autoriser'. 

6 En 1990. environ 21 431 des organisations publiques et des entreprises canadiennes 

communiquaient des renseignements personnels i l'étranger (R. Lapemére. R. C8t& G A .  Le 
Bel. P. Roy et K. knyekhlef. *Vie privee sans frontières: les jlur rransfrontiPres de 
renseignements personnels ec provenance du Ca&*. Ottawa, Ministtrr fédéral de la Justice. 
1991). 



CHAPITRE 1 - LE DROIT A LA VIE P W E  

SECTION 1 - SOURCES DU DROIT A LA VIE PRIVEE 

SOUS-SECTION 1 - DROIT PRIVE 

Paragraphe 1 - Common L w  

Si le droit h la vie privée fait l'objet d'une reconnaissance jurisprudentielle aux Etats- 

Unis - la jurisprudence ayant accueilli très tôt le "nghf of privaq" défini par Warren et 

Brandeis' -, celle-ci ne s'est pas dkveloppée de maniére cohérente et systématique. 

Ce right of privacy "se limite au droit au secret, à la protection contre toute divulgation 

portant sur la vie privke du sujet et ayant pour objet ses productions artistiques, 

intellectuelles ou même des kcrits personnels sans valeur linbraire (. . .). [Ce] principe 

est tempéré d'une skrie d'exceptions, notamment la liberté de rendre public ce qui est 

d'inrérêt privé ou général, l'exrension de ces erceptions admises en m iPre  de 

1 S.D. W a m n  et L.D. Brandeis, 'The Rigk of Privaq'. (18'30) 4. H m .  L.R. 193-220: F. 
Rigsux. La protecrion de la ne pnvde rr des aufres biens de la personnaliré. supra note 4. p. 
630. no 566: " l'un des appons les plus originnur de Warren er Brandeis a consin& (i rapprocher 
1 'une de 1 'aurre deux norioru dont la premmrZre elair empmee  au droit constincrionnel. pour les 
impbrer en droit civil. Ces norions sont b privacy. evoquér norammenr dans Boyd v. Unircd 
States, I l 6  U.S. 616. 630 (1 886). t î  "the ri@ IO be fer alone'. apression iruroduùe par le juge 
Coolq donr son uuvmge sur les Tons [Cooley OB Tom. 22 id.. 1888. p. 29; 32 id.. 1906. p. 
331 et que Warren n Bmtuitis wiliserm pour dk$nir la priva-. (...) ceu-ci ne paraissent pas 
connaim ou s'absriennent de cirer une d ic i rh  américaine ayant wilisé la notion de privacy 
dans une affaire civile' (De May v. Robens. 46 Mich. 160, 9. N.W. 146 (1581)). ce qui ne 
pmit pas si curieux d i s  lors que Ir: fondement dc la notion de privacy consacrée par Wmen et 
Brandeis est constinttiomei. 



d i m i o n ,  le refics de route action en cas de divulgmion orale, le consentement du 

sujet. En revanche, ni la vérM du fair ni l'absence de do1 (malice) ne procurent un 

moyen de défense à l'auteur d'une aneinre à la privas,", envisagée comme un concept 

unitaire des différents "torts "'. 

Peuvent ainsi être distingués, selon Prosser', quatre séries de torts: (i) l'intrusion dans 

la solinide ou dans tes affaires privées du demandeur", (ii) la divulgation de faits privés 

ernbarras~ants~~, (iii) la publicité plaçant le demandeur sous un faux jour devant le 

publicu et (iv) l'appropriation au profit du défendeur du nom ou de l'image du 

demandeur". 

Nombre d'auteurs américains ont souligné le caractére opmicien* de cette ddfuiition qui 
exprime les valeurs d'une classe sociale restreinte (l'article de 1890 resultant de l'agacement 
camé h Samuel Warren. avocat réputt de Boston. par un commentaire désobligeant qu'un 
joumai de la ville avait publit sur son iIpousc et sa fille), qui a contvnint tout Ic droit de la 
privacy (voir A.F. Wcstin. Privacy and Freedom. New York. Atheneurn. 1967, p. 348; D.R. 
Pcmbcr, Privacy and the Press. nie ~Uass Media and the Firsr Amcndmenr, 1972. p. 231. 

W.L.  Prosser. "Pnvacy". (1960) 48 Cal. L. R. 383. p. 389; Rosser critique l'uni3 de 'la' 
privacy qui serait factice. il s'agit plut61 d'un conglodrat de 'fot7s' qui s'ils auraient en 
commun le wractèrc moral ou affectif de I'inttret prodgt, ne peuvent pas &te repris sous un 
concept unitaire, la privacy. Comme l'a observk F. Rigaux. (La prorecrion de la vie privée er des 
autres biens de la personnuiif& supra note 4,  p. 633. no 567). en rédité, I'arcicle de R. Pound 
proposait dkjh une classification d u  multiples "inreresrs of penonoliry' (R. Pound. "The Right 
of Pnvacy" (1932) Illinois L. R. 237-260). 

Barber v. Lime. Inc.. 348 Mo. 1 199. 159 S.W. 2d 291 f 1942): Rhodes v. Graham 238 Ky. 2 3 .  
37 S.W. 46 (1931). 

Brenrs v. Morgan. 221 ky. 765, 299 S.W. %7 (1927); Melvin v. Reid. 1 12 Cal. App. 285. 197 
P. 9 1 ( 193 1 ); Sidis v. F. R. Fublishing Corporation. 1 13 F .  2nd 806 (2d circ) ( 1 %O). 

Gill v. Cunis Pub. Co., 38 Cal. Zd 273. 239 P. 2d 630 (1952). Hinish r. Meir and Frank Cu.. 
166 Ore. 482, 1 13 P. Zd 438 ( 1942). 

Firzrimmons v. Olingcr Montcary Ass'n. 9 1 Colo. 5 4 .  17 P. 2d 53% 1932). 



Cene distinction" a été critiquée par certains auteursu, actualisée par d'autreP. 

Contrairement à ce que laisse paraitre Warren et Brandeis en faisant appel à des sources 

jurisprudentietles anglaises", la common-law anglaise1' de mime que canadienne1* ou 

14 Qui a Iargement influencé la jurisprudence en Californie, puis dans d'auues Etars et qui a éré 
inregraiemen[ reprise dans la section 652 A (2) du Restatement (Second) of Tom, 

a Voir F. Rigaux, La protection de Ia vie privée et des auuw biens de la personnalit&. supm note 
4, p. 633. no 567 et les ref. c i t h :  '(. . .I lo clarsficarion de Prosser n 'a pas arreint son principal 
objecrif. conjurer le /nrilcim de la privacy . De plus. elle n 'esr pas erhaunivc. a la disrinaion 
qu'elle érablii enrre des siruorions voisines es1 souvenr arliJcie1le. Les cas d'appropriolion de 
1 'image ou de la personne d'autrui onr le pius souvent pour effer de présenrer cerie personne sous 
un faux jour; cenaines hyporhèses qui Y apparrierutcnr ne se hisscnr pas cloirernenr distinguer de 
'rom" rradirio~ets, diainas de In privacy: tel ecn le cos pour I'inmsion er h *rrespass' ou 
pour la '$aise ligiil" et lo dif fmdon.  Enfin. eue ne m é ~ g e  p me dirrincrion muf~aisbnte 
entre une invusion of priwcy ex l'orrcinte d un 'propriefq interesr" (rigiu of pubficiry)': J.P. 
Graham, "F'rivacy. Cornputen and Commcrcid Dissemination of Personal information'. (1987) 
Texas L. R . 1395, p. 1406: 'The class@cation of Dean Prosser has fiozen rhe development of 
pnvacy law despire fhe crearion of new rechnologies, fhar derrimerually affecf individual privaq' 
et pp .  14 17- 14 18: 'Dean Prosser 's explicarion of privucy invasions QS falling tnro four distinct 
curegories hm aemised virrual intellecruai hegemony over prïvucy iaw [...la nie crireriu 
developed ro prorecr the cornmon Law norion of privacy, however are no longer appropriate ta the 
rark of prmenring invcuions of pnwq made possible rhrough the application of compurer 
rechnology ' . 

14 Dans La m e  où ceuc distinction sanblVt dépassée dam un conuxu informalique de gestion ct 
d'édmgts de données personnelles, W e s h  y a ajout& (v) la surveillance psychologique cr (vi) la 
surveillance informatiomclle (A.F. Wcsth, mpm notc 8, pp. 133- 168): voir A.R. Miller. Ine 
Asml i  on Pnvacy, Michigm. The University of Michigan Rcss, 197 I .  p. 187; M. Rmkh, 
"Rivacy & Technology: A Camdii Perspective", i 1984) 22 Alberta L.R. 323. p. 325. 

17 Nomunent Prince Rlberf v. Stmnge, (18491 2 De G. and Sm. 712, 64 ER 303 (Cham.); 
Abemerhy v. Hwchinson (1825) 1 H and Tw. 23. 47 E.R. 13 13 (Chanc.); Ger W. Prirchard 
(1818) 2 Swarwn j03,  36 E.R. 670 (Chanc.); Sur cet m i t .  voir F. Rigaux. 'La libend de la 
vie privée". 1991. R.D.I.C.. supra nou 4.  p. 542. no 3-4; F. Rigaux, La protection de la vie 
privée et des aunes biens de la pcrsonnalilk, supra notc 4,  p. 630. no 566: '(. . .) alon que lu 
notion n 'avcrir p u  er n 'a gdre acquis depuis une connoration juridique en Angleterre. Telle esr 
une des critiques souvetu adressee. mime aur Ernrs-Unis. au cunccpt de priva- ayam sans 
conseste une signflcarion sociologique. il est pnvi de ponk  juridique'. D'où les critiques qui 
subsunrcnt au concept de privacy un autre concept plus adkqual: perronaüry' (R. Pound. supm 
note 9. p. 988 (Cornp.: L. Pon. 77 Califomia L.R. 963: l'origine socide le conduit ?î parler de 
'Socral perso~liry '1 ou 'Personhood' If. W. Rcbone, "Perxinbood md the Coniraccpiive Rigtit' 
(1982) 57 Indiana L.J. 579-60.1) ou 'auronomy' ou 'digniiy': F .  Rigaux, Lu protecrion de la vie 
privée n des atures biens de la personnalité, supra nore 4. p. 3 '[Gex] modificazions 
remrinotogiqrres ne ponenr pas utreinre a i'idie inspirarice dc Warren et Brandris: que le sujer 
es1 prorégé dans ses rclariotu avec autrui (sans que soir specifiquemenr abordé le porrwir de 
l'administrarion) pur une sphère qui lui apporlicnr en propre (prii-). qui erprime sa 



ausualiennP ne reconnait pas en tant que tel le droit à la vie privée. 

Si la violation de la privacy n'est donc pas un ?on" nouveau ainsi qualifie, susceptible 

de reconnaissance judiciair~', cenains aspects de ce droit se trouvent protegés par des 

modes d'actions uaditiomeis ouverts à la victime par la jurisprudence anglaise, 

personnaliré @erso~l i ry)  ou en esr une émunorion @ersonhood). qu'i l  gtre de m a n i h  autonome 
(aurononry). Quelle que soir la dénominarion utilisée, le concepr procure une vision uniraire d'un ' 

granâ nombre de siruarions ou de relurions hérérogènes '. Cette signification unificatrice des 
divers 'rons" repris sous un concept unique, la pnvacy. sera contesté par Prosser (supra note 9). 

IS P. H. Winfield. " hivacy " . ( 193 1 ) The Law Quarcdy R.. 2342, 39. 

19 P. Burns. 'The law and Pnvacy: the Canadian Experience". (19î6) 54 R. du B. can. 1 .  p. 12: 
*Ar a supeflcial lewl rhe common Law of privacy U simple ro summc~rize: chere is no pmrecrion 

for p e n o ~ l  privacy per se. a! kust owsiu'e fhe United Siates'; D. Johnston. D. Johnston et S.  
Handa. Gening Canada Online - Understanding h c  information Highway, Toronto. Smddart. 
1995. p.  196. 

3 S. M. Skala. "1s there a kgal  Right to Privacy?". (1977-78) 10 Queensland L.J. 127, p. 133. 

21 Fleming cite par P. Bum. supra noie 19. p. 12: "The nghr of privacy has no1 so for. or l m  
unâer r h  m e .  received explicir recognirion &y British Couns. For one rhing. rhe r rad i r iod 
rechniquc in ron low has been ro fonnularc liability in r e m  of reprehensibh condm raiher rkm 
of specificd inrcresrs eruirled ru protection againrr harmfil inmion. For anorher, our couns have 
been conlent to grope fornwrd. cauriousfy along rhe grooves of esrablishcd legal conccprs, 
nuisance ond libel. rafher rhan d e  a bold commimunt ro an enrireiy new head of üabiliry '. 

n P. Rigaux. La promuon dc la vie privéc et des autres biens dc la personnalité, supm note 4. p. 
635, na 569: "La plupan des a w u n  esrimens que le droit angiais se passe aisemeru du concepr 
de privacy er i k  om recueilli auprès d'une fmcrion dc lu doctrine américaine l'idée que Ies 
'rons" rmdirionnels suflsent d la rdche. Panni les p l u  hosfilcs au concepr [unirairel de privacy, 
Raymond WacAr. qanr  pubLi6 un anicle dom h seul titre esr dijd significar$- "n ie  Proveny of 
'Priwcy". % (1980) n ie  luw Quaicrly R., 73-89. (...) L'aniclc de Wacks rend d démomrer 
que roures les siruafions nsies par la privacy peuveru èrre répclnirr tnrre sept voies d'acrion 
efkctivemcnr ouvencs d la victime par la jurispnrdrnce angiaise. Aimi. la condamnanon 
prononcée conrre la pnvaq vise le concepr générique couvrani des siruafions héférogènes, non 
sur la nécessiré de poner remède a u  aneinres irnpropremem dénommkes 'invasion of pnvaq' .  
On a en effet renconrrC dans la seconde parrie de cet ouvrage p h i e u n  qualifications du dmir 
anglais ju@s adéquates en chacune des diverses occurrences: & diffàmation (Iibel) er. p l u  
r a r e m i .  l'injure verbale fslanderj dom l ' e m c i r 4  esr renforcée par le discours alluny 
finnuendo). le breach of confidentialiry. la prorecrion de 'propriefa- inrerem'. De manière 
assez paradoxale d'ailleurs. la vicrime d'un message difamoire est beaucoup plus eflcacemnr 
prorégee par le droir anglais que par le droir américain (...). la preuve de la verire du fair 
ponanr arreinrc à l'honneur pouvanr f...) èrre adminisrrés par le défendeur'; Russel A. 
Donaldson. "Annotation. Falsc Light Invasion of hivacy - Cognizability and Elemenu" . ( 1991) 



Face à Cette protection indirecte et parcellaire, certaines législations canadiennes ont 

consacré un "ton" sanctionnable sans que le plaignant n'ait à rapporter la preuve d'un 

dommage au respect de sa vie privéeY. La notion de vie privée n'est pas pour autant 

défiaie. Si ces lois énoncent certains facteurs susceptibles de guider le juge dans la 

determination d'une violation de la vie privee". les tribunaux, insensibles à ce droit en 

raison de son inexistence en common law, ont refusé d'en étendre la portée en l'absence 

d'une volonté claire du ltgislateur. 

57 A.L.R. 5 33. 

L1 G. Dworkin. "The Cornmon Law Protection of Privacy". (1967) Univ. of Tasmania L. R.. p. 
422, pp. 532433; Vicroria Park Racing and Recrearion Co. b d  v. Tqlor .  (1937) 58 C.LR. 
479. 496. 

24 Rapon du Groupe d'itude. L'ordinafeur et b vie privée. Ottawa. Ministtrcs des 
Communications et de la Justice. Ottawa. 1972, pp. 132-138: 'la common iaw powmü bien. 
avec k temps. créer le concept ginirai de délit en maière de vie privée. Pour k moment, 
routejiois, c'en sous les rubriques de d i f ' o n  et de viokrion de foi qu'elle of le  [a pro~ecrion 
4 plus i d d i a r c ,  en ce qui concerne 1 'in/ormaBon '; C .  Dockriil. "Cornputer Data Banks and 
Personal Information: Rottction Against Ncgligmt Disclosurc". (1988) 1 1  Dalhousie L.J. 546; 
D. Johnston. D. Johnston et S. Handa, supra note 19. pp. 203-204. 

U Par exemple. Pnvacy Aci. R.S.B.C., 1979, c. 336 (Colombie Britannique) en verni duquel la 
violation d&libdrk de la vie d'autrui apparence de droit ou l'utilisation du nom ou de 
l'image d'auuui A des fins commercialcf sans consentement constituent des "torts*; Privacy Act. 
S.M. 1970, c. 74 (Manimba): Privacy Act. R.S.S.. 1979, c. P-24. (Saskatchewan); An Act 
Respecthg die Protection of Persona1 Rivacy, S.N.. 1981. c. 6 (Terre-Neuve): P.H. Osborne. 
'The Privacy Accs of British Columbia, Manitoba and Saskatchewan" dans D. Gibson. Rspecrs 
of Privai Lmv. Toronto. Butterworths. 1980. p. 75; P. Burns, supm note .... p. 32; d ' a u m  
dispositions législatives éparses protegent. parfois indirectement. le droit à ta vie privée. t e k  
que la partie VI du Code criminel (articles 183 et S.). 

U Pour déterminer si l'acte ou 19 conduite d'un lien constitue une violation de la vie privée. il faut 
tenir compte de la nature ci des conséquences de l'acte ou de la conduite et de la nature des 
relations. familiales ou autres, enrrc les pmies. Cemines activittis n'attentent pas h h vie privéc: 
lorsqu'il y a consentement du demandeur ou si I'acte ou la conduite a eu pour fondement Ia 
lbgitime dkfense. etc.; P. Burns, supra note . . . , p. 32; Rapport du Groupe d'ktude, L'ordimeur 
er la vie privée. supra note 24. pp. I 4  1 - IJ3. 



Paragraphe 2 - Droit civil 

Les controverses doctrinales du XIXe sitcle, tant celles des pandectistes que celles des 

germanistes (privatistes et publicistes)" se sont terminées A la fin du siècle, notamment 

sous l'influence des sptcialistes des droits intellectuels, par la reconnaissance du droit 

de la personnalité dans les relations de droit prive. La jurisprudence allemande 

postérieure à la seconde guerre mondiale a également déduit du droit constinitionnel à 

i'epanouissement de la personnalitP un "droit général de la personnuliré ", existant à 

côté des droits de la personnalité particuliers* et protégeant tout sujet de droit contre tes 

atteintes thanant d'autres agents juridiques privésY. Ce droit général de la personnalitk 

est considtiré comme un droit absolu et subjectiP1. 

De méme. la doctrine française, à la suite de la reconnaissance par la jurisprudence du 

n Voir F. Rigaux, La protection de la vie privée et des autres biens de la personnalité. supra noce 
4, p. 61 1. no 546 et S. 

U Anicle 2. alinéa 1 de la Loi fondamentale de 1949; supra. Sous-secrion 2. Droit public. 

n Tels le droit au nom, le droit moral de l'auteur. le droit h la propre image, etc.. sanctionnés par 
quelques lois spéciales. 

Y Sont ainsi protégés: la sphtre privée. le droit au secret et la sphkre d'intimitt. l'honneur. le droit 
de maiuiser la manii3c dont une personne se présente en public, ie droit A la propre image et A la 

de l'expression orale ou écrite ainsi qu'en certaines circonstances. Ic droit d'èue protkgt 
conne l'imputation de propos que le sujet n'a pas unus. (BVerfG. 3 juin 1980. Hetmn'ch Bdll, 
BVerfGE 54, 148. 154); la doctrine nittrinant la jurisprudence civile a tentt de regrouper les 
diffkrents droits de la personnalit6 autour d'une division bipartite: sphére individuelle et sphére 
de secret (H. H u b m .  DG PersCnlichtkcitsmht, 2te verhd.  und erweitene Auflage. Boihrin 
Verlag. Kdn, Graz. 1967. p. 269; Palandt BGB, Eleck'sche Kun  Kornmenm. Bd 7, 44 
neubearbcite Aufl.. C.H. Beck'sciir Verlagsbuckhandi.. München. 1915. 9 823 Anm. 15). 

II H. Hubmann. supra note 30. pp. 83. 120. 130 et 140 précisant de: façon ambiyë  que Ir droit 
géndral de la pemnnalitk doit ètre le modéle originel d'un droit subjectif. Sur 13 critique de cene 
qualification dominante dans la doctrine du continent europkn. infra. Section 2 - Critique de la 
qualification dominante des droits de la pe r so~a i i t t :  il s'agirait de droits absolus, subjectifs et 

non patrimoniaux. 



"droit au respea de la vie privke a classé les droits de la personnalité parmi les 

droits subjectifs privtsu, de nature extrapatrimoniale Y. 

Après quelques hésitations, la doctrine italienne s'est ralliée à l'enseignement de la 

Cour de Cassation en ce qui  concerne l'existence du "dirirro alla rizervarezza "JJ. tout en 

affirmant le caractère indisponible et intransmissible des droits de la personnaiitP. 

Cette conception contestée et revue" des droits de la personnalité n'a été que 

F. Rigaux. "La liberté de la vie privée". supra noce 4. p. 536, no 8 'En France. les rennes fr is 
larges de l'anicle 1382 du Code civil ont permis a u  coun er tribunaux de tenir pour fautives les 
meinres Ies plus graves aux biens de la penonnaliré. le *droir au rcspecr de la vie privée' a été 
inrroduit sous un nouvel anicle 9 du Code civil par la loi n O 70-643 du 17 juiller 1970". 

Qui semblent comprendre quatre subdivisions: les droits réels. les droits de créance. les droits 
intellectuels et les droits de la personnalit6 dont le droit i l'image paraît le mieux satisfaire à la 
definition du droit subjectif avec la rmu'trise apparemment inconditiomeile reconnue au sujet sur 
son image: F. Rigaux. "La libertC de la vie privée". supm note 4, p. 558. na 27 et S. 

R. Nerson. Lcs droits crrmpatrimoniawt. Lyon. Bosc Frkre M. et L. Riou. 1939; P. Roubier. 
Droi~s subjecrifs et siruarions juridiques. Paris, Dalloz. 1963. pp. 340-353. D'aucuns ont jeté le 
doute sur la distinction pourtant nene entre droits patrimoniaux et droits exmpatrimoniaux (J. 
Ghestin et G. Goubcaux. Traitt de droit civil, Introducùon gtndrale. 1, 2e M. L.G.D.J., 1983. 
no 2W-208, na 286). D'autres auteurs on1 reconnu aux droit3 de la pc r sod i t é  une nature mixte 
(P. Kayser. La prorecrion de la vie privée. Protection du secrer de la vie privée. ltre éd.. Paris. 
Economica. Pressa Universitaires d'Aix-en-Provence. 1984. p. 1 14; D. Acquamne. 
*L'ambiguitt du droit à l'image". D.. 1985. Chr., 129- 136. ci& par F. Risaux. La protection de 
la vie privée et des autres biens de la personnalité. supra note 4. p. 625. n o  561). 

Ou droit de se sousvaire à toutc inmion  de tiers. cc qui inclut lc cmctére iilicite de la 
divulgalion de faits privés embarrassants. l'appropriation du nom ou de l'image. les atteintes à 
l'honneur ou A la considtration. (Cass, Scz. 1 civ.. 27 mai 1975. n. 2629. Principessa Soraya 
Esfarandi. Giust. Civile. 1975, 1. 1686, 1696). 

A. Dt: Cupis, I diritti della prrso~ali& la Ki.. t. 1. 1959, blilano. Giuffre. dans Trattato di 
dirino civile e comrncrciale diritto dei prof A. Cicu et F. Messineo, vol N, 2a ed. riv. c 
aggiornata. 1982. p. 85. no 29, p. 89. na 30; Comp.: A. Dc V i a  Penone f~ischc. 
Commentario del codice civile. kialoja - Branca. Libro primo. Persone e familia, art. 1-10. 
Sanchelli éd. Bologna, Il foro itaiiano. Roma. 1988. pp. 552-570. 

Infra. Section 2 - critique de la qualification dominante des droits dc la p<irSO~alid: il s'agirait 
de droits absolus. subjectifs et non patrimoniaux. 



partiellement reçue en droit quebécois*. La jurisprudence québécoise a us6 des 

principes du droit de la responsabilité civi le afin de protéger le droit à la vie p r i v e .  

L'effectivité de cette protection était toutefois tributaire des caractéristiques de ce mode 

de sanction4' "en sone que seuls Ies cas les plus graves de violarion non-intentionnelle 

de la vie privée [étaieml sanctionnés La consécration du droit au respect de la vie 

privée à l'article 5 de la Charte des droits et libertés de la personneU et l'insertion d'un 

P.A. Molinai. "Les nouveaux moyens de reproduction et les droits de la personnalir&". (1986) 
46 R. de B. 7 1 7, p. 7 19: -On semir renre d 'aflrmer qu ' i l  n 'crisle pas. au Québec. de rhéorie des 
droirs de la penonnaliré MN qu'i l  LT~JIC pltuDr m e  variéri de nonnes juridiques qui, si elles 
eraienc inrcrifes dans une r m  unique. comrifucraienl nPanmoitts un réseau de protecrion des 
anbuts  de la pe~~onnalite f o u  d fair conipamble d celui qu'on peu  identifier dans les e r m  ou 
1 'importance du contenzieu ct h w l m  de In docrrine sont ies indices d'une fone préoccrrparion 
pour f 'exercice de ces droifs '. 

K. knyekhlef. La prorecrion de fa vie privée dans les échanges inremrionowi d 'informariom. 
Themis. Univenite de Montréai. 1492, p. 19: 'Lc Code civil" (...)fonde lo prorection du dmif à 
lo vie privke, en grande punie. sur ïacrion en responsaôiliré définuelle (arricle 1053). 
L'injonction peur m i  constifuer un moyen de prévenir ou de menre fin à une aneinre au droir à 
& vie privée [voir H.P. Glenn. "Le droit au respect de Ir vie privée', (1979) 39 R. du B. 879. p. 
88 1 ] (. . .) Malgré tout 1 'adon en responsubilitC nous appamir une source déficicrue du droù ci In 
vie privée. (...) Ainsi le camcrdre a poniriori de cene prorecrion consrirut une skriewe lanurc. 
De pius. i l  convim de se demander si cene approche peut ripondre adéquarcmerir au progrh 
rechnologique [.loir P. A. Molinari, supm noie 38. pp. 732-7331 " . 

Entendu du droit h la solitude et ii la quidtude (P.A. Molinari. supm note 38. p. 732). qu'il faut 
se garder de confondre avec le droit h l'honneur et h la réputation (H.P. Glenn, "Le droit au 
respect de la vie privée", supm note 39. p. 892. 

C'cst-A-dire la preuve de la faute, du dommage et du l i a  de causalirt (K. BenyekhIef. ih 
protection de In vie privke dans les @changes inremorionaxr d'informations. supm note 39. p. 
22). 

H.P. Glenn, "Le droit au respect de In vie privée". supra note 39. p. 894: 'Ce processus 
d'évaluarion [du degré de violafion de la vie privecl est cssenriellemenr le minu que celui de la 
dérermination de la faurr quasi-dilicruelle dans danrawres cos. ta nouveauré se rruuvc dans son 
applicufion d l'egard d'un dommage p h  éphkmdre. ElMt donné le camctire purcmenf moml du 
dommage; i l  en probable que seu& Ies cas les plus gmves de vioùuion non infenrionnelk de la 
vie privée seront sancrionnks*: Camp.: P.A. Molinan. supra note 38. p. 73 1 cil6 par K. 
Benyekhlef. La protection de la vie privée dans les échanges internationaux d'informations. 
supm note 39. p. 23. 

L.R.Q.. c. C-12. A diverses reprises. la Cour suprime du Canada a rappelé le caractPrr 



recours à l'article 49 indépendant de la preuve d'un dommage subiu, parait davantage 

rencontrer la spicificite de la protection de ce droit fondameniaia. 

D'abord apparue dans la doctrine des pandectistes, des germanistes et des juristes de 

common l a P ,  la protection des biens de la personnalité s'est acclirnatke plus 

tardivernenc en droit constitutionnel. Elle y a joué un rble complexe. différent selon les 

jurisprudences. 

De I '  application combinée de L'article 2, alinéa ler (droit ii l'épanouissement de La 

personnalité) et de l'article ler, alinéa ler (intangibilitk de la dignité humaine) de la Loi 

fondamentale de 1943, la jurisprudence constitutionneIle allemande a déduit l'existence 

fondmentai dc la Charte qdMcoise (Commission ontarienne des droirs de la personne c. 
Simpson - Sean inc.. [1985j 2 R.C.S. 536, pp. 546-547; Winnipeg School Division n o  1 c. 
Craron. [198q 2 R.C.S. 150. p. 156; lnsrrmncc Corpomlion of Bririih colwnbia C. Heenpink. 
[l9821 2 R.C.S. 145. p. 158; Action rmvaii des femmes c. Cumpagnic du C31cmin de fer 
nor io~wcdu Canada, [1987] 1 R.C.S. 1 1  14. pp. 11341137. Voir A. Ouimet. "Vers un régim 
universel de protection dm rmscigncmmts personnels dans le scctcur privé' dans 
Dcveloppenunis récenu en droit de l'accès d ïinformarion (1991). Coswanvillc, M. Yvon Blais. 
1991, p. 19û. 

K. Benyekhlef. La protection dc la vie privée dans les échanges internationaux d'informations. 
s q m  mtc 39. p. 24: "le recours confère à la victime de toute atteinte illicire a un droit ou d une 
liberté reconnu par ûa c h n e .  Ie droir d'obtenir ka ccssananon dc cette utteinre et In riparurion du 
préjudice moml ou moldriel qui en resuhe. Lhu le c h  de cc recours, h déba r'anicuie alors 
exclusivemm autour de la dkflnirion n de ia pan& du druif à la Mc privée er non p k  riwour de 
& question d'un dommage c a u i .  par ucniple'; A&: P.A. Molhari el P. TnidcI. "Ic droit au 
respect de i'homcur. dc la réputation et de ta vie privée: Aspects fédknux et applications" dans  
Application des Chanes des droirs er libenes en h è r e  civile (Formation permanente du 
Barreau). Coswmville. a. Yvon B I G ,  1988. p. 2IB. 

P. A.  Molinan. supm note 38. p. 72 1 : 'Us d m h  de lo personnafiré. longfemps aniculis wr une 
problharique de droit privi (. . .) sont de plus en p lu  conçus comme appanenanf au vawe champ 
des droits foridamenfour de la personne'. 

F. Rigaux. La proteclion de la vie priver et des autres biens de Ia p~fSO~di1é. supra note 4, p. 
61 1 et S. .  no 546-549. no 555-556. 



d'un droit de la personaalitd (dm Pers6riiichkeirsrecht)" 

A ce droit fondamental a été réservke une fonction subsidiaire: il n'est mis en oeuvre 

que pour protkger une liberte individuelle qui n'est pas expressément garantie par une 

autre disposition de la Loi fondamentaleu. Ainsi. dans le domaine du droit public. les 

dispositions constitutionnelles ont protCgk le citoyen contre les lois ou les mesures 

administratives dont l'inconstitutionnalité n'aurait pu être conservée en vertu d'une 

autre disposition de la Loi fondamentaleu. 

Après quelques hésitations, la Cour constimtionnelle italienne a fondé sur les articles 2 

et 3, alinéa 2 de la constitution rkpublicaine l'iIlt5gitimitk des lois ou mesures 

administratives portant atteinte A un droit fondamental dans la mesure où elles ne 

coïncidaient pas avec une liberté spécifique. Elle a aussi admis que la liberte 

d'expression était contrebalande par le droit il l'honneur ou par le respect du à la vie 

privée (riservarezza) garantis par le même article 2". 

CT F. Rigaux. La protection dc la vie privée et dcs autres biens de la personnalité. supm note 4, p. 
641. no 574: F. Rigaux, 'La libent de la vie privée". supm note .... p. 546. 

O BverfG; 24 ffvrier l97I. Mcphisro. BterfGE 30. 173. 192; BverfG, 16 juin 1959. BvcrfGE 9. 
338. 343; BverfG. 22 juin 1%0. BverfGE 1 t, 234. 238. 

e Par exemple. les dispositions du BGB dans les mati2rcs de droit familial ont kté déclarées 
inconstituuo~elles. notamment parce qu'elles t hen t  incompatibles avec I'kgalitt des sexes 
g m t i e  par l'article 3.  alinéa 2 de la Loi fondamentale (BverfG, 18 décembre 1953. BverfGE 3. 
225, 241-242; BverfG, 29 juillet 1959. BveffiE 10. 59. 67-69). De m h e .  la disposition 
ltgislative (5 687 ZPO) ordoMant la publication officielle des décisions judiciaires d'interdiction 
prononcée du chef de prodigdité ou d'dcoalisme ont ktd jugées incompatibles avec les articles 2. 
dinfa Ier. ct Icr. dinda Ier de la Loi fondamentale. (BverfG. 9 mrs 1988. BverfGE 78, 77) 
Cetre décision s'appuyait sur un arrët affirmant le droit à la libre dkterrninatiun des données 
personnelies (BverfG. 15 décembre 1983. BveffiE 65. 1, 41). Comme la protection 2 cc droit 
n'est pa9 illimitée. le tribuna1 constiruiionnel a appliqué la mCthode de pondCraiion des inttrèts 
(F. Rigaux. La prorenion de la vie priv& cr des autres biens de la personnalirt?. supm noie 4 .  
pp. &?2-644. no 575). 

JO F. Rigaux. i~ protection de la vie privée rr des autres biens dc la perso~alite, supra note 4. p. 
65 1. n o  58 1 : 'dans son unir du f? avril 1973, la cour conrrirurionnelle a err' saisie d'lm con@ 
enrre l'exercice de LI liberté d'expression (an. 21) er l'upplicarion des lois civiles prorigeanr 



Se prononçant sur la question de savoir si la liberté d'expression permettait une aneiote 

à la vie privét?' ou sur des ingérences étatiques dans la vie privée, la Cour européenne 

des droits de l'homme a consacre le droit au respect de la vie privée protkgé par l'article 

8 de la Convention européenne: il implique le droit de développer des rapports sociaux. 

d'avoir des relations affectives et intimes avec autrui, il impose la protection de 

l'honneur et de la réputation et ne permet les mesures d'investigation, de contrôle et de 

surveillance que si eiles poursuivent l'un des objectifs inscrits au deuxième aiinka de 

l'article 8 et à condition qu'elles ne soient pas disproportio~ées par rapport à ceuxîia. 

Aux Etats-Unis, les premitres applicationsM notables d'un droit cnmtitutionnelu ii la 

l'lionneur. la réputarion a la vie privee. Elle a décide. en merrunt en oeuvre 'les droirs 
inviolables de l'homme', auxquels appanienneni 'le droit u la considemrion [decoro), à 
I'horuieur. a in respcnobiiiré. à la vie privée Irisérvalezza). à l'intimird er à la répiuarion', ces 
lois civiles protègent des inférds auxquels les articles 2, 3. alinéas 2 et 13. alinéa fer  de la 
Consritufion confirenr une valeu eqüivaleme à celle que la libenk d'expression a reçue & 
l'article 21" (C. cost.. 12 avni 1973. n. 38, Giurispr. cost., 1973. 1, 354. 362). 

Affaire Lingens (1986). Cour Eur. D.H.. 8 juillet 1986. . S r .  A, No. 103. p. 1 1; Affaire 
Barford (1989). Cour Eur.D.H., S r .  A. No 149. p. 12; pour plus de d&eloppemcnts, voir F. 
Rigaux, La protection de la vie privée et des autres biens de la personnalit&, supm noie 4. p. 
259. na 190 et p. 269. na 197. 

Affaire KIars er awres (1978), Cour Eur.D.H.. S r .  A. No 28, p. 17: Affaire Malone (1984). 
Cour Eur.D.H.. SCr. A. No 82. p. 6; Affaire Kruslin et Huvig ( l99O), Cour Eur. D.H..%r. A.. 
No 1; pour plus de dCveloppements. voir F. Rigaux. La protrction de la vie privée et des autres 
biens de la personnalité, supm note 4. p. 1% et S.. no 132-138. 

P. Martem. "LI vie privée est-cllc soluble d m  I'élher'?" dam C. Douuelepont. P. Van B i m  et 
L. Wilkm. dir.. i ibcnis. droits et riseaux dans la societi de l'information. Bruxelles. Bruylani. 
1996. p. 183; 1. Velu et R. Ergec. "Convention européenne des droits de I'homrnc, R.P. D.B.. 
compl. t. VII. n" 656. 

L'un des plus ancien3 arrto de la Cour s u p r b  ayani CvoquC la notion de privacy est relatif à 
l'application du Ne amendernt de la Constitution ardricaine par lequel la Cour déclare 
inconstitutionnefle la loi imposani 1 un commerçant la producrion de ses livres comptables (Boyd. 
v. United Stares, II6 U.S. 616 (1986)). La Cour supreme a mintenu une intcrprktation 
exkgétique du ive amendement jusqu'en 1967. date 1 iaqueiie elle a reconnu une protection 
constitutionnelle au secret des communications réléphoniques (Berger v. New York. 338 U.S. 41 
( 1967): Karz v. United States, 389 U.S. 347 (1967)). Les applications les plus spect;icuIaires de 



privacy ont pour objet l'ingérence &tique dans des sphéres d'intimité qui sont d'une 

part la liberte de faire des choix existentiels dans les domaines qui reliivent de la privacy 

et, d'autre part, le droit au secret, auxquels la Cour suprème a reconnu une protection 

constitutionnelleY. 

De même, la Cour suprême du Canada a reconnu une protection constinitionnellP à 

la notion de privacy restent celles de la constitutionnalité d'une loi d'Etat réprimant la 
distribution de produits conuaceptifs ( G r h o l d  v. Connecricut, 38 1 U . S. 484 ( 1965) ; Eisemrodr 
v. Baird. 405 U.S. 438 (1972)) ou réprimant pénalement I'avonrment (Roe v. Wade. 410 U.S. 
113 (1973)): pour plus de dkveloppements. voir F. Rigaux. La protection de la vie privée et des 
autres biens de la personnalité. supra note 4. p. 191 et S., no 129 et S.. p. 167 et S., no 113 et S.. 

p. 654 et S.. no 576 et S.: K. Benyekhlef. La protection de la vie privk dans les Cchanga 
internationaux d'inf~nnations. supra note 39. p. 31 et S.; Laurenu H. Trik.  Amncan 
Consrirurional Law. 2e W.. Mimeola. New York. Foundauon Press, 1988. pp. 1302-1435. 

Le Bill of Rights américain ne contient pas de mention expresse d'un droit au respect de la vie 
privée. Toutefois. dans une série de décisions. la Cour supreme a reconnu qu'un droii au respect 
de la vie pnvée ou la garantie de certaines zones d'intimité existent en verni de la Constirution; 
voir F. Rigaux. La protection de la vie pnvée et des autres biens de la personnalité. supra nou 
4, p. 169, no 114. 

F. Rigaux. La protection de la vie privke et d a  auucs biens de la personnalité, supra note 4, p. 
648, no 579: ' la Cour suprème n'a g d r e  eu dr peine à qualifier Ir privacy de droir fondamenral, 
i m ~ ~ ~ ~ l ~ o n  des pénombres t...) ou. si l'on pr@re, de l'esprit de la Comitzuion'. Ce droit 
fondamental se dtgagc de l'ensemble constitutioanel du Bill of Righls dont il serait ermnt de 
prktmdre qu'il ne prottge que les droits qui y sont spkifiqucmeni énoncts (Juge Goldberg. 
Griswold v. Connecfim. 381 U.S. 484 (1x5)). 

Contrairement à l'article 5 de la Charte québécoise des droits et libertés de la personne. la 
Chanc canadienne des droits et libertés (L.R.Q., 1977. c. C-12) ne contient aucun CnoncC 
explicite sur le dmit au rtspcct de la vie privée. Toutefois, la Cour suprime a pos& le principe de 
I'interprttation d a  dispositions de la Charte. notamment dc l'article 8, en fonction des objectifs 
plus larges de ce document constitutionnel (Juge Dickmn. Hwticr c. Sourham. [1982] 2 R.C.S. 
145, pp. 159- 160: .A I ' i m r  de 4 Cour supréme des Erm-Unis, j'hésiwais ù crclurc la 
possibilité que le droir à la prorecrion conrre les fouilles, les perquisirions er les saisies abusives 
protège d'autres droiu que le droir à la vie privée (. . .). Cetre limirarion du droir ~aranri par 
l'anicle 8. qu'elle ~ o i r  upr imie SOUS 4 forme nigusive. c'esz à dire co rne  une prorecrion contre 
les fouilles. les perquisitionr a les saisies 'abusives'. ou sous la forme positive comme le dmir 
de s'atrendre "raisonnablement" a kz prorecrion de lo vie privée. indique qu'il faut appricier sj. 
d m  unc siruarion dormie, le droir du public de ne pas irre importuni par le gouvememmr doir 
ceder le pas au droir du gouvernement de s'immiscer dans la vie privée des paniculàers afin de 
réalispr ses Jns. er norammenr. d'assurer l'applicarion de la loi ": Juge La Forest. Lo Reine c. 
Dymenr, [19881 2 R.C.S. 4 17, p. 426: 'Le poinr de vue qui précède esr row B fair approprié 
dans le cas d'un docwnenr constirutionne1 enchasse à une epoque où 1.. .1 la sociêré o fini par se 



l'immixtion de l'Etats dans des zones d'intimité ainsi qu'un droit à la vie privée 

informationnell~. En outre, certaines dispositions législatives protegent, de façon 
- ~ -- . -- - .  . .  ~ -- 

rendre compre que la norion de vie privée esr au coeur de celle de la libené d m  un Em 
moderne.(...). Fondée sur l'a~onomie morale er physique de la personne. In norion de vie privée 
esr essentielle à son bien-ërre. Ne serair-ce que pour cette raison. elle mérirerair une prorecrion 
consrirurionnelle mais elle revh aussi une imponance capitale sur le plan de l'ordre public. 
L'inrerdicrion qui esr faire au gouvernement de s'inferesser de rrop près Ù la vie des ciroyens 
rouche à l'essence même de I'Em démocratique'; D. Johnson, D. Johnsron et S. Handa. supra 
note 19, p. 196: 'seclion 8 is frequendy used ro ensure rhm Law enforcem~nf oficers rake rhe 
proper sreps prior ro searching a person and his belongings. Wirhouf rhe reqicisire aurhorily. such 
cu during an anest or wirh a search warranr, the police mur respccr an individual's iighf ro 
privacy '; voir D. H. Fiahcrty , Protecring Privacy in Two-wuy Elecrronic Services, White Plains 
New York. Knowledge Indusuy Publicarions, 1984. 

51 K. Benyekhlef. La protection de la vie privée dans les échanges internationaux d'informations. 
supra note 39. pp. 29 et 30: 'En dehors du cas parent de la non application de f l  'janicle [q aux 
relations purement privées, nous croyons que la phraséologie. un'lisée par h consrinkm restreint 
le champ de l'anicle 8. malgré l'amplituâe conférée par m e  inrerprérarion réléologique. à des 
car où il y a Nlrnrrion effecrive de la puissance publique. Ainsi. (...) noirs voyons mal commeru 
cer anicle poicrrair érablir. de manière effecrive. des règles en ce qui concerne la cueillene, le 
traitement er la gesrion des données personnelles dans le cadre d'un p r o g r m e  gouvernemental 
quelconque. par exemple. Er ce. bien que la Cour suprème air reconnu clairernenl que le droir a 
la vie privée. énoncé à l'article S. componair une facerre informorionnelle (...A Nous croyons. a 
cet égard. que seule la loi peu aménager un droit réel er effecri/à la vie pnvée infomrmDRonnellt. 
I...) La prorecrion efecfive du droir à la vie privée informarionneUe ne saurait se sarisfaire d'wi 
énoncé général de la nature de l'article 8. La compluiri du rmiremenr Uiformarisé de 
l ' infomion nécessire l'ihbomrion de rdgles spécifiques. claires cr sûres a r<lllueIle ne mwari 
aspirer une disposirion de nature constirutionnelle. parriculidremcm au regard de l'ivolwion 
rechnologique qui caracrérise ce domaine. Les dilais qui accompagnent k devc~oppemcnr 
jurispnrdcntiel d'une rdgle de droit. de même que les inceniruâes qui enrourent celles-ci. ne 
peuvent que nous convaincre des insugsSances d'une solution uclusivement consrir~ionnclle'. 

9) Juge La Forest, Lo Reine c. Dyment. (19883 2 R.C.S.. 4 17, pp. 429430: 'Enfin il y a le droit d 
la vie pnvee en mariPre d ' infomion.  Cet aspea aussi esr fondé sur la norion de dignité cf 
d 'inrigritk de la personne. Comme l'@me le groupe d'érude (. . .): 'Cene conceprion de la rie 
privée découle du posrular selon lequel l'information de caraffdre personnel esr propre d 
l'intéressé. qui esr libre de la communiquer ou de la raire comme il l'entend'. Dans la socidé 
contemporaine fout spécialement. la conservation de renseignemenrs à n o m  sujcr revit une 
imponance accrue. Il peur am'ver. pour une raison ou pour une autre, que nous voulions 
divulguer ces renseignements ou que nous sovons forces de le faire. mais les c a ~  obondenr ou on 
se doit de proréger les arrentes rakoruiables de l'individu que ces renseignemenrs S N O N  gardds 
confidmiellemmr par cciu à qui ifs sont divulgués, er qu'ils ne seront urilisks que pour les 
pour lesquelles ils ont érC divulgués. Tous les paliers du gouvernement ont, ces d e m i h s  annic~. 
reconnu cela et onr reconnu des règles et des rdglemenrs en vue de resrreindre l'wilkafion des 
données qu'ils recueiflenr ri celle pour laquelle ils le fonr (. . .) '. K .  Benyekhle f. L3. protection de 
la vie privke dans les échanges internatiomux d'informations. supra note 39. p. 30: '[Ces/ 
inonces de la Cour suprgmc peuvenr (égalemenrl sentir à I'inrerprère dans l'appréhension du 
droir a la vie privée informarionnelle dans le conferre de la Chone quebecoise*. 



parcellaire, les atteintes étatiques i la vie p r i v e  ou "l'uilisation d'infonnaions 

obtenues d'une personne à 1 'occasion de 1 'exercice d'un pouvoir de la puissance 

publique *l. 

Au regard du droit constitutionnel qui régit les relations entre les citoyens et 

l'administration, le droit de la personnalité ou droit à l'autodétermination et le right of 

privacy sont des libertés dont la violation par l'administration ouvre au sujet un droit 

d'action devant les tribunaux constitutionnelsu. 

SECTION 2 - CRlTIQUE DE LA QUALIFICATION DOMINANTE* DES 

DROITS DE LA PERSONNALITE: IL S'AGIRAIT DE DROITS ABSOLUS, 

SUBJECTIFS ET NON PATRIMONIAUX 

%US-SECTION 1 - LE CARICTERE ABSOLU DES DROITS DE LA PEWNNALITE. 

Y Ainsi. Ics articles 175. 177, 181 et 184 (1) du Code criminel ou I'Yticlc 6 de la Loi sur Ic 
ICMgraphe ou 17 dc la h i  sur les compagnies de tC1Cgnphc ct de tMphonc; sur la jurispru.lenu 
(R.c. Kirby, [1!370] 1 C.C.C. (2c) 286 (C.A. Qu&); R.c. Zwidel. Il9871 31 C.C.C. (3e! 97 
(C.A. Ont.)), voir K. knyekiehef. Lo proferrion de la vie privée duns les échnnb;es 
inrem~onaru, supra note 39. p .  25. 

LI P.A. Molinari. supra note 38 p. 736. 

U Ainsi. au Canada. le luge Wilson indiquait 'je conclus donc que le droir d la libcnk enonci a 
l'anicle 7 [de la Cham c d i e n n e l  gamniir a chaque individu une marge d'autonomie 
personnelle sur ses décisions importanie$ touchant intimement d sa vie privée ' (Morgenraler c. 
La Reine, [1988] 1 R.C.S. 30. p. 171); F. Rigaux. La proiection de la vie privée cr des autres 
biens de \a personnalitk. supm note 4. p. 641. no 574: 'C'en de m i è r e  beaucoup plia dimère 
que le Bundesver/asungsgerichr a parlois deduif du droir a l'épanouissemenr de la personnalite 
un devoir posirif mis a charge de I'Éinr': celui de 'respecrer la dignire' hiunnine et conrribuer à 
1 'ipanouissemrnr de chaque penonnalitC individuelle ou, d rour le moins. ne pas s 'y immiscer de 
façon illicite ou acessive"; ibid. p. 650. no 580: 'Lu conceprion selon laquelle la priva- esr 
une liberté à diverses conséquences que fa Cour suprime [des Efars-Unisi n'a par roujoun 
aperçuex. Lu motivarion de Bowers v. Hardwik. 578 U.S. 1156 (19801. fair clairemmr apparairre 
que i...) la Cour s'esr laissée déviée du concepr de liberté vers celui de droi! subjenif. 

a Dans les doctrines du continent européen. 



Les théoriciens des droits de la personnalité enseignent généralement que ces droits sont 

absolus. c'est-idire, à 1' instar des droits réels, opposables à tousu. 

L'analogie ainsi établie enue les droits de la personnalité et les droits réels est peu 

appropriée en raison de leur objet distinct. Si les droits réels ont pour objet un bien du 

monde physique sur lequel le sujet exerce son droit de propriété dont l'assiette est ainsi 

détermin& à I'egard des tiers, les droits de la personnalité ont pour objet le corps du 

sujet ainsi que ainsi que les éléments non corporels tels ses affections. ses pensées. son 

patrimoine. etc.".' qui présentent un caractère diffus ne permettant pas aux tiers de savoir 

précisément ce qu'ils doivent respecter, ce qui sera déterminé dans les cas limites par 

les tribunauxY. 

La protection relative et circonstancielle des droits de la personnalité est donc très 

éloignée de la protection rigide qui s'attache à la maîtrise des droits réels 

restrictivement énumérés par la loi, ou des droits de créance" qui ont un objet 

A la différence des droits de créance qui ont pour seul destinataire le ddbitcur; J. Carbonnier. 
Droit civil. 1. Inuoducuon. Les personnes. 16c M., P.U.F.. COU. TùCmis, 1987. p. 363, no 70; 
A. Bucher. Personnes physiques et protection de la personnalitif, éd. Helbing et tichtcnhahm. 
Bile ct FrankSurt a/M. 1985, p. 131; J.M. Grossen. "L protection de la pcrsomaiitt! en droii 
privé (quelques problèmes actuels)". ( 1 W )  79 Rcwc de droit suisse, 2 p. 9a; P. Tercier. Le 
nouveau droir de la personnufité, Schlulihess, Zurich. 1984, p. 131; A. De Cupis. srrpm note 
36. na 20; Conrra: C .  Neuner. Wesen unri Anen der PnvairechsverhOltnisse, Kiel, Schwers'çcfie 
Buchhmdlung, 1866, p. 14. 

F. Rigaux. La proiec~on de la vie privée et des autres biens de la persondite, supra note 4. p. 
730, na 656: ' LA miirise uercke par le sujet sur son corps er sur ser acrivirks créatrices ou 
intellecruelles n 'esr pas un droir mais une libene. I l  n 'enrre rians l'espace des mppons juridiques 
que par 1 'effer d'une agression ulreriercre ". 

F. Rigaux. La protection de la vit privée et dcs auves bicns de la personnalité, supra note 4. p. 
73 1. no 656: 'LA norion de dmir absolu pamît ici singuliiremeru impropre. Pareille objecrion es? 
d'auanr p l u  dkisive que la docirine contemporaine rkduir la tnulripliciri des droils de b 
personnalirk à un droit subjectif unique. totalement inderennini. tek le droii géniml de In 
personnaliié ou le droir au resperr de la vie pnvee': Adde: W .  Ro~elmmn. "Personlichkcir~~htr. 
ïnbrsondere der widrrruf rhrennihrigcr Fkhauptungen". ( 197 1 )  N.J. W. 1637. 

F. Rigaux. L;i procrrtion de la vie privec et des autres biens dc la personnaliti. supra note 4. p. 



immatériel. une obligation de faire, de ne pas faire ou de donner. dont le contenu est lui 

aussi rigoureusement délimitéu ou des droits intellectuels confiant eux aussi à leurs 

tirdaires des prérogatives limitativement énonctes par la norme qui les instituP. 

Selon la doctrine civiliste. les droits de la personnalité seraient, ji la difference des 

droits réels et des droits de créance, de nature extrapatrimoniale, c'est-kdire 

inaliénables et inuansmissib tes. 

Cette conception, née de la confusion entre le droit gknérai de la persoc-Aité que 

constitue ta maîtrise préjuridique du sujet sur son corps et sur ses activités créatrices. 

intellectuelles ou patrimoniales. et son insertion dans un rappon juridique h l'occasion 

d'une relation particulitre que noue le sujet avec un autre sujet de droir, est aujourd'hui 

depassée. 

Si cette maîtrise prdjuridique est hors commerce. indisponiblem, rien n'empkhe A un 

sujet, sauf l'ordonnruicement normatif, l'ordre public et les bonnes moeurs, de disposer 

d'un attribut de la personnalité et de l'insérer dans un rappon juridiquement protégé. te1 

73 1 .  no 656: 'h mirhode de pondération des inrCrirs est aussi éloignée que possibk du schéma 
apparemment rigoureu auquel h non'on de droir absolu donne une illusoire solidiri'. 

u Seul '(un) objn cenain ' peut former 'h mridre de l'engugement' (article 1108 du Code civil). 

b9 F. Rigaux. La protection de la vie privée et des autres biens de la personndité. supra note 4 ,  p. 
742. no 668. 

n F. Rigaux. La protection de la vie privée et des autres biens de la pcrsomdid. ~upm note 4. p. 
732. no 657: *ni plus ni moins que les awres libenés publiques ni mime que 'le' parrimoine au 
sens qu'Aubry er Rau avaienr donné à cerre notion [le parrimine. élémenr de la personnalire du 
sujer est i~ l i enab le .  les acres de disposition ne frappanr jamais que des bienr er non le sujer 
ioujours parrimonial] '. 



Ie droit des contratst1. L'on rejoint ici la distinction opérée par la doctrine et Ia 

jurisprudence américainen entre "le right of privacy ", de nature extrapaaimoniaie, et le 

"righr of puhlicify ", objet d'une exploitation économique non réductible au droic 

d'auteurn. 

La commercialisation des droits de la personnalité par les tiers à laquelle s'expose le 

sujet pose égaiement de dklicates questions quant aux atteintes il un intérèt protégé par 

le droit positif4. 

F. Rigrtu, LI protection de la vie privk rt des autres biens de la prsomalite. supra nole 4. p. 
733. na 658; 'uimi. I'objec du contra n'est pas. direcremmf. un arrribtu du droir de ta 
personnalité. conçu comme une parcelle de la mai~rise exercée par le sujet lui-méme. maij un 
élimem rendir négociable par lo spécification qu'il reçoit de la relarion parriculibre danr laquelle 
il se trouve inrPrt f . . . ) .  En ousre. un droir de reperuir ou de rermir. anolugue a ceM que connd 
le droit d'auïeur er crercé de manilire discrérionnaire s o u  reserve de la reparation des 
dommoges coni~aue&. mm à permenre la réimigrarion danr ih sphPre pr i vb  ferclusive de 
row rapporr inrersubjecfifi des anribus penunnels &)mi fail l'objer du comm'.  

F. Rigaux. "La liberte de la vie privk" . supra nole 4. p. 547, na 8; sur les autres principales 
causes de l'accession des biens de la p e r s o d i r k  h la quidité de biens juridiques. voir F. Rigaux 
'La libent de la vie privée". &id. 

F. Rigawr, La protection de la vie privée et des autres biens de la personnalité. supra nole 4. p. 
734, no 658: *si & criorion non voion~airment divuiguie esr oujourd'hui inzégree au droir 
d'aufew, n'cri-ce pas parce qu'elle e n  pepue comme droir parrUMniaI en merlle?'. En cc sais. 
Ics droits inteIlecnieIs. qui sont des droits exclusifs d'exploitation économique dont le droit moral 
de l'auteur intervient ultr3ieurcment. s'opposent ;iux droits de la persomalitk. de cancrére 
expatrimoniaux, qui peuvent cependant faire ulttneurernent l'objer d'une expIoiration 
pauimonide. 

Voir h ce sujet. Rapport du Groupe de vavail sur la commerciatisation des banques de donnécs 
des organismes publics. Minisdre des Communication du Québec. Québec. 1 W 1 ; Y. Poullet et 
Ph. Gérard. "Pour un cadre juridique de la diffusion des p d u i ~ s  informationnels juridiques", 
(1994) D.A.O.R.. pp. 39-52; Y. Poullet. "La commercialisarion des d o d e s  par Ie sectw 
public et vie privée". ( 19%) Droit de la Consommation. p. 68 et S. ; C. de Trrwangne et Th. Dc 
La Croix-Dsvio. 'L'accès h l'information administrative et la commcrcirtlisarion des dom& 
publiques', C.R.I.D.. Namur. 1993. pp. 105-118. 



Comme on l'a observé7'. contrairement à une opinion qui a longtemps fait autorité aux 

Etats-Unis, le right to privacy n'est pas le droit d'être laissé seul (the right to be let 

aione), il s'agit plus exactement de la libené de conduire ses relations avec autrui sans 

eue  exposé à une immixtion illicite de I'Etat dans cene relation et sans qu'un autre 

agent privé s'approprie la sphère privée des qui y pani~ipent?~. Le Tribunal 

constinitiomel ftdéral allemand a tenu le droit de la personnalité. qui inclut notamment 

les attributs de la vie privée, pour un droit à l'autodéterminationn. c'est-à-dire pour une 

liberté. encore indéterminée. 

De la même manière que la liberté de l'individu ne pénétre dans le champ du droit que 

si elle est atteinte par un organe de I'Etat" ou par un autre agent juridique privé. les 

biens de la personnalité "ne se rransformenf en biens juridiques que par f 'érablissemenr 

d'une relation iruersubjecrive apte à être qualifiée de rappon juridique -. La liberté ne 

F. Rigaux, 'la protccuon dc la vie privéc A I'kgard des données A caractére personnel", AM. dr. 
Louvain. 1993, p. 53, no  6. 

F. Rigaux. La protection de la vie privée et des autres biens de la pcmnnalitC. supm note 4. p. 
735. na 660: "A cer igard. l'hisirarion rcrmimlogique de la Cour suprême des Ems-Unis est 
rrPs signr>cative: ce sont des libmks qui prorhgent le citoyen conrre l'adminiszmrion er In 
suhifurion ricenre de la norion de privacy a celle de liberty a eu pour principal efet d'oblitérer 
la digkrencc entre un concept de droir consrirurionne1 et une norion de droir civil '. 

Bverf. 15 décembre 1983. Volbziihlengsgeseu. BvcrfGE. 65, 1 .  J I ;  F. Rigaux. h protection 
de la vie privée et des autres biens de la personnalité. supra notc 4. p. 736. n a  662: "A la verire. 
le mot "droir" ne disigne pas ici un droir subjectif mis fuie libené: l'originaliri de celle-ci est de 
rrouver en elle-même l'objer dc sa propre spicijïcarion. Rien d'exririeur 4 elle ne lo dérernüne. 
1 'ordre juridique objecrif se bornant d lui imposer des limires sans la pridirerminer '; Comp. : P. 
Kayser. supm notc 34. 2e éd, 1990, na 1 : 'Il n 'esr pas mains importanr de proriger les 
personnes conire les arreinres à la liberté d t  leur vie privee". 

Prorégés par les liixnks constitutionnelles. 

F. Rigaux. ta protection de la vie privke et des autres biens de la personnalité. supra notc 4 .  p. 



donne ainsi naissance à un droit subjectif que par la médiation d'une norme objective 

"qui ne saurait saisir le sujet que soni de sa solitudem. 

Si les attributs de la personnalité ne sont pas comme tels l'objet d'un rapport juridique 

ni d'un droit subjectif. en revanche I'insenion des biens de ta personnalité dans une 

relation à autrui est de nature a conférer au sujet une certaine protection juridique. 

Cependant, tant que ces attributs ne constituent que des "inrérêrs légitimes protégés par 

une action an jiwice -. il n'existe pas de protection prenant la forme d'un droit 

subjectif de cet intérêt lésé. encore indtteminéu. Comme on l'a soulignéw, pas plus que 

"le " droit réel. "le " droit de créance ou "le " droit intellectuel. "le " droit de la 

Ou un 'inleresl" au sens de la cornmon law; Ir droit subjecrif es1 une prkrogative. concédée a 
une personne par le droit objectif et garantie par des voies de droit. de disposer en maiue d'un 
bien qui est reconnu lui appartenir, sait comme le sien. soit comme dü (J .  Dabin. Le droit 
subjectif, Paris. Dalloz. 1952, p. 103): F. Rigaux. La protection de la vie privée et des a u v a  
biens de la personnalit& supra note 4, p. 740. no 665: 'la qualificanbn du righr ro pnvacy ne 
saurair suciter des dificulrés semblables pour les juristes de Cornmon low. En efir, cette 
nprcssion ne donne par à ia privacy la protection mogique d'un droir subjecti~ Dam ia m ' è r e  
de la pnvacy. les tfibwiawr aniricains parient plus voloniiers de 'privacy imcresr' ou de 
'libeny interest' que de *p'pn'vocy righf';. Voir notamment Geoffrey Samuel *Lt droit subjectif 
and English L w " ,  (1987) 46 Gunbridge L.J.. 264286. 

F .  Rigawr. Lu prorecrion de la vie privée a des auires biens de la personnuiire. supra note .... 
ibid 

P. Roubicr, supm note 34. ibid. 

F. RÏgaux. La protection de la vie privée et des autres biens de la persomalitC. supm noie 4. p. 
742. na 668: 'Les biens de ka personnaiifé ne présemeru p ~ r  [o précision requise pour qu'en 
émane l'objet d'un droir suùjectg A fout prendre. seul le droit à I'iruégrirk corporelle pourmir 
sarcàjaire à cette condition. la relaiion qui s'érablir enrre le corps du suje1 et c t u  qui seraient en 
mesure d'y poner aneinre imposanr un devoir d'abste~ion impérieur. Ce ne sonr rowois  pas les 
arteinfes à l'ilémenr physique qui otu donne naissance à la tranrformarion des droirs de la 
p e r r o ~ ~ l i r t  en droit subjenifs: lo prorecrion imdirionnelle asswée à I'inrignrd physique par le 
droir p4nd er par le draif cf la mponsabiIitC civile reridoir superflue une rellc inginmiri'; sur le 
canctérc inadhua1 de la doctrine des droits subjectifs ;i l'exercice d'un droit de la personnalité 
pariiculier. tri Ir droit 2 l'image ou le secret des lettres missives. voir ibid. no 699-670. 

F. Rigaua. La protestion de la vie privée et des autres biens de ta pnomaliré. supm noir 4. p. 
746. n o  671. 



personnalité ne saurait être tenu pour un droit subjectif unique. La même critique doit 

être adressée à la prétendue reconnaissance par la jurisprudence française "d'un droit 

subjecrif, de ponée générale, au respect de la vie privéem. 

SECTION 3 - DEFINITION DE LA VIE PRTVEE 

Comme on l'a souligné", face à l'incapacité de définir les notions fondamentales 

(personnalité. vie privée), deux voies ont &té suivies. La première a consisté à 

distinguer dans ces concepts des sous-adgories. Telle a été pour l'essentiel la voie 

suivie par la doctrine et la jurisprudence américaine 1i la suite de Presser". La 

reconnaissance d'un droit géntral de la personnalité par la jurisprudence européenne est 

également suivie par la docuine d'une tnmeration des droits de la persoanalit6 

püniculiers, mettant ainsi en oeuvre la même méthode. 

Une autre voie a consisté à rechercher le "noyau dur" de la personnalire il partir de la 

mkthode de ponderation des intkrêts utilisée par la jurisprudence allemandeP et 

française, ce qui s'est rév6lé largement insatisfaisant. Tandis que la doctrine allemande 

regroupait les differents droits de la personnalitt? autour d'une division bipartite: 

sphère individuelle (Individmlsphare) et sphére de secret fGeheimphdre)m, la doctrine 

85 Pierre Kayser. supra noie 34. p. 69. 

Y F. Rigaux, La proiection de la vie privée et des aumes biens de la personnalité. supra note 4. p. 
725. no 649 et S. 

n Supra. Section 1. source du droit A la vie pnvk .  

P Supra. Section 1 .  source du droit 1 13 vie privée. (LI docuine allemande posrtrieure A la s~ ronde  
guerre mondiale). 

w Limiks aux éléments 'spirirue&', affectifs, creaieurs ou moraux de la personnalitk; p u r  plus dc 
dévclopprments, votr F. Rigaux. Lo protenion de la vie pride er des arirres biens de la 
personnalité. supra note 4. pp, 726-779. n"5665.1: pp. 7 19-72 1 .  no M3-W5. 

rn H. Hubmann. supra noie 30, p. 269; Palmdt BGB. k k ' s c h e  Kun. Kommentar. &1 7.  4-4 



française considerait que 1'Uitimité de la vie privée" constituait le "noyau dur" de la vie 

privée, ayant notamment pour objet Ia vie affective et sexuelle, la santé, les opinions 

religieuses et politiques. 

De ces élkments qui semblent correspondre aux "données sensibles" dans les 

législations de protection du traitement des données à caractère personnel, on peut 

distinguer deux catégories. l'une portant sur Ie corps du sujet (santé, relations 

familiales, affectives) et qui pourrait être rattachée au droit d'être laissé seul. l'autre en 

relation avec les libertés constitutionnelles (protection du sujet contre le risque de 

discrimination en raison de ses opinions) et qui pourrait être rattachée a la distinction 

vie privée et vie publiqueT2. Qu'on difinisse la vie privée par opposition à la vie 

publique'3 ou qu'elle désigne ce qui est prottgé par le secretY conduit h une irnpassP. 

neukarbeitite Aufl.. C. W. Beck'sche Verlagsbuchhande.. München. 1985. 4 823. h.m. 15. 

91 En droit positif français. le concept de vie privée couvre vois catégories de simation: l'atteinte A 
la vie privée (article 9. alinéa ler du Code Civil), l'atteinte 9 I'intirnitd de la vie privée (article 
9. aiinéa 2 du Code civil) et l'atteinte qui fait l'objet d'une incrimination pénale (article 368 et 
369 du Code Pdnal); pour plus de ddveloppemenu. voir F. Rigaux. La protection de la vie privée 
et des autres biens de la perronnalit&. supra note 4. p. 718 et S., no 740 et S. 

n F. Rigaux. La protection de la vie privée cf des autres biens de la personnaliti. supra note 4, p. 
719. no 642. 

93 A. Roux, Lcr protection de la ne privée dans les mppons entre L'Ba er les pam'culiers, Paris. 
Economica. 1983. p. 8: '(. . .) vie privée est cerre punie de la vie qui n 'es pas consacrée h 
une activirk publique er ou les riers n'onr en principe par acc&s, afin d'assurer à la personne le 
secret et & rranquillirk awrqueh elle a droit'. 

U J.  Ravanas. La prorecrion des personnes conrre la rialisorion cr la publicarion de Ieur image. 
Paris. L.G. D.J.. 1978. p. 135: "la vie privCe est pour 1 'individu une sphkre secrète de la vie ou 
i l  a le pouvoir d'c'caner les riers'; R.B. Parker. " A  Definition of Privacy". (1973-74) 17 
Rutgers L.R. 275. p. 281: T. Gcrcty, "Rcdefrning Privacy". (197ï) 12 Harvard Civil Righrs- 
Civil Libcrties L.R. 233. p. 267: A.F. Westin. "Science. Privacy and Frccdom: Issues mi 
Proposais for thc 1970's". (19%) 66 Col. L,R. 1ûû3, pp. 1MO-1021 qui idrntific quatrc 
composantes à la vie privée: la solitude permetfant 9 l'hammc de réfléchir; l'intimité pour le 
développement de relations familiales et affectives: l'anonymat pemetmt à l'homme d'exister 
en dehors de toute identification. et la rkservr permettant la retenue d'informations Ir 
concernant; H.P. Glenn. "Lc droit au respect de la vie privk", supra note 39. pp. 884 a 881: 
'Le droit au respect de la vie privée esr protecteur d'un i~ilérér distinct de cdui de la jouissance 
des choses matérielles. 11 s'agit d'un inrérd qui ne peut étre défini qu'en fonction de Io solilude 



La limite de cette conceptuaiisation de la vie privée ainsi que la multiplicité des 

approches d é f ~ t i o m e l l e s ~  démontre qu'il est impossible - et, au surplus, inutile - de 

définir la vie privée, notion essentiellement protéiforme". dont il appartiendra 

ultimement aux tribunaux d'en circonscrire I'étenduP. 

de l'individu. a cene norion de solimie doit signifier une sone d'inrégriré mentale ou spiriruelle. 
une condirion dans laquelle l'individu est libre de roue enrmve injusrifiable à son érar d'rrprir. 
Bien que ce droir de solirude couisrc souvenr avec un droir à l'isofemenr physique (...) le droit 
existe aus i  dans l'absence de four droir à l'isolemeru physique'; ce droit constitutif de Ia vie 
privée. la solitude, ainsi que l'anonymat ont kté monnus par les uibiiuaux qui ont condamnk 
deux cornponements y portant ancintc: 'Le [premier] c'en 1 'inrrusion injustflabk qui a c o r n  
effer de pomr  un renseignemeni personnel à la connaissance de l'inrnu ou four simpIcmenf de 
gëner la vicrime. C'en la solirude de l'individu qui semble aneinre par cerre Numion. une 
condirion de séparation des aurres membres de la société. ou de In plupart des autres membres 
de la société. En dewiZme lieu. cf encore en l'absence de faifs justificatifs. i l  y a aneinte à la vie 
privée qui provienr de la d i m o n  de renseignemerus ou d'images. En ce cm, la prohibition de 
l 'one de d i m i o n  prorage l'anonymat de In personne. une siruorion qui esr celle de ne pas Jtre 
idenrifiablc". Cornp.: F. Rigaux, *La liberte de la vie privée". supro note 4,  pp. 538-556. no 10- 
19. Voir kgalemat la définition dc H. Gross. 'Privacy and Autonomy*, dam Noms XIII, 
Pnvacy, éd. J. Chapmyl et J. R. Pennock. New York: Licbcr-Athenon, 1971. pp. 169- 182. ci* 
par D. Johnston. D. Johnston ct S. Handa. supm note 19, p. 191. 

n F. Rigaux. La provction de la vie privée et des autres biens de la persunnalir~?. supra note 4, p. 
724. no M7: 'L'inrimiri du sujer n'infiresse les riers qu'en raison de ses acrivizés uririeurcs 
(professionnelles. poüriques) et. presque roujours. llanr la mesure ori elle en m reIruion avec 
pareilles activiris. Quanr ou secrer. il pror2ge nombre de biens autres que ceur d'une prPrendue 
vie privce. le droir au secret aym une ponie beaucoup plus érendue que [ct proiecrion des biens 
qu'il semir possiblc d'enfermer d I'int&rieur du 'mur de la rie ptivie'". 

1~ Pour plus de dt5veloppements. voir K. Benyekhicf. La protecrion de lo vie p r i vh  dam les 
échanges inremarionaux d'infonarions. supm note 39.. pp. 38-49. P. Machy. P. Pkladeau et 
R. Lapenière. Droir. informarique et vie privir: bibliographie sélecrive. canadienne er 
inremarionale. Montréal. SOQUU. 1986: A. Vitdis. Informafique. pouvoirs er libenés. Park. 
Economica. 1988; H. Mais1 et A. Vitalis, Les liberris. enjeu d'une sociiri informatisée (Etudcs, 
avril 1985). 472; H.D. Fiaheny, Prorecring Pnvacy in Two-wzy E lemn ic  Senice. supm note 
57, ibid. 

w F. Rigaux. La protection de la vie privke et des autres biens de la personnalité. supra note 4.  p. 
725. n o  648. 

9a Qui variera selon I'intkret public ou privé avec lequel il entre en conflit. 



SECTION 4 - LE DROIT A LA M E  P W E  INFORMATTONNELLE 

L'aspect informatiomeI que reprdsentent la collecte. le traitement et la communication 

des données personnelles par les institutions publiques, les organismes ou groupements 

privés à des fins multiples. constitue la pierre angulaire du droit de la vie p r i v é e .  Selon 

d'aucuns1œ, I'information constitue un bien ( "commodiry "I susceptible d'appropriation. 

Le sujet des donnees ("&a subjecr") peut donc exercer un droit de propriétk sur 

1' information qui le concerneJo1. 

w Qui s'entend ici de la mairise par l'individu de l'information qui circule h son propos. de la 
mitsise dc son "image infonnariomeile" ; A. F .  Wcstin. Privan and Freedom, supm note 8. p. 
7: 'Privacy is the claim of iruiividuals. groups, or inrrirrrtions IO defermine for rhemelves when, 
horv and IO whai urem infornion ab ou^ rhem is communicured IO 0lhei.t-; A. Miller. supm 
note 16. p. 25. Le Comité consuitatif sur I'auiorome de l'information a défini la privricy de d w  
manitres: 'die right m be lefi alone. hm frorn intrusion or inumption. and die right ta cxcrcise 
control over one's personai information (Information Highway Advisory Council. Privacy und 
the C d i a n  Informcilion Highwy, h w a :  lndusuy Canada. 1!394, p. 5 .  citC par D. Johnston, 
D. Johnson et S. Handa, supm note 19. p. 192). 

ln M. Rankin. supm note 16. p. 326: " n e  c h  of infonnan'onol privuq assumes rhar aii 
infornion abour an individuul is fwidametualty the propeny of rhai individuof: for him ro 
commwicate or wirlihold as he defermines'; A.F. Wcstin. Priwcy and Freedom. supm note 8. 
pp. 324-325: 'Fim penonol hformanrmanon, rhoughr of as rhe righr of d e a o n  ovcr une's priwe 
persunaiiry, should be drfned as a properry righr. wirh al1 rhe resrmints on inrerferenct by public 
or p n w e  uuiliorities on duc-process gamnrees thar our Imu of properry hns bcen so skiilfi& in 
dmising'; R A .  Reiter. 'The LegaI Protecrion of Personai Information in the Conkm of 
Videouxt: A Prclirninary Inquiry ". (1986) 2 Intel. h p .  1. 273. p. 29 1 : '!fpenonai infornon 
could bc defincd as propenv, lhe orner (usualiy rhc rrrbjea of rhe informarïonl couid coitlrol rhc 
use of such howledge '; C.  Reich, 'The New Propeny" . 11961) 73 Yale L.J. 733: P. Leclercq. 
"Essai sur le statut juridique des informations" dans A. Madec. Les Jur rmnifonrièrcs dc 
données: vers une iconomie iirrernarionalc de I'infonnc#iun?. Puis. Li Docurnenlauon française. 
1982, p. 124: 'E3 r  un bien toure valeur beneficiianr dc 1 'opposabiliri absolur '. Or. on ne peut 
refuser de rcconniùtre 'l'crinmce de principe de la vdew de I'infomuuion '. 

'O' A.MilIer.PnwcynndFreedom.supranote16,pp.111-212;A.S.Weinrib.'~nfomtionmd 
Propeny", (1988) 38 U.T.L.J. 117; Comp. Juge h e r  Stocrrn c. La Reine. [1988] 1 R.C.S. 
963: 'Quunr à moi, je crois qu'&am donne Ies progrès rechnologiques recenrs, [es 
renreignemems conjîdenriels. et en fail tolcie i n f o m ~ i o n  uyam une valeur tommerriah. om 
besoin d'une crrraine prorecrion en cLcnr< de notre droir criminel'. 



Nobbre d'auteurs ont rejeté ou nuancé cette conception propriétaire (ou thdorie des 

biens infomtionnels) en ce qu'elle ne constitue pas un mode approprik de protection de 

la vie privkelm, ou la base sur laquelle la personne revendique la maîtrise des 

informations la concernant1" (droit d'habeas daru ou habea scriprum)'". en ce qu'elle 

'" A. Miller. Privacy and Freedom. supra note 16. p. 2 12: 'The objecrive of prorecring individirol 
privacy Y ro safeguard emorioml and pqchological rranquiliry by remedying an injuriails 
disseminafion of personal informarion; if never was inrended ro serve as a vehicle for defming, 
The legal rirb ro information or as a merhod for derermining who has rhe right IO comrol irs 
commercial aploirarion - rypical .hcrionr of the law of properry'; Warren et Brandeis ont 
Çgaiement réfuté cette théorie qui présente une idée, un sentiment. une rétlrxion ou une 
qualification comme un bien patrimonial susceptible d'Eue approprié (K. Benyekhlef. La 
prorecrion de la vie privée dans les échanges imenuuiomur d'informarions, supra note 39. p. 
52); H. P. Glenn, "Le droit au respect de la vie privée", supra note 39, pp. 888-889 qui cstimt 
que la reconnaissance des notions de solitude et d'anonymat en tant qu'inter& protkgés par le 
droit h ia vie privée '(. ..) p e m r  le rejer ds l ' a ~ ~ o n  friquenre que le droit [à la vie privée] 
n'est rien d'aufre qu'un droir de propriéré' qui K caractCrise par la valeur patrimoniale qui y est 
atuchée. Or, la solitude ou l'anonymat n'ont souvent aucune valeur patrimoniale. ce qui 3 pour 
conséquence de les exclure du champ propriétaire. *Ainsi, le droir au respecr de lo vie privée ne 
peur pas irre un simple droir de propriété, bien que les droir de propriéré puissent fournir une 
protection subsidiaire de la vie privée. dans la mesure qu'ilr pennerrenr la jouirsance ~ ic lur ive 
d'une chose corporelle ou incorporelle ". 

'* A. Lucas. Le droir de l'informarique. Paris, P.U.F, 1987. p. 353: 'Celle-ci esr fondée sur le 
postda de la valeur patrimoniale de l'information. Or. si la p e r s o ~ e  concernée revendique une 
certaine moirrise sur des informafions la concernant, ce n'esr par en invoquant leur valeur 
parrimonide mais en faisam valoir un dmir de lu personnaliré'; K. knyekhlef. La provcuon de 
la vie privée dans les échanges internationaux d'infomtions. supra note 39, p. 52: Lucas croir 
d'ailleurs que la polémique f...) est compliquée par l'urilison'on du mor œinformoiion' pour 
désigner des réalirés rrds différeriles. Ainsi. en ce qui touche les informarions non n o r n i ~ v e s .  
l'aufeur remarque que le renne 'informarion'. clans le cadre de cene rheorie. recouvre des 
réalirés rrop diverses er esr. par conrPqum. trop large. Il four donc éviter d'anribuer un droir 
privorif d l'information f...). Il serait plus logique n plus conforme aur tmdirions juridiques et 
au bon sens de proréger non pas l'infonnarion (...) mais l'crrrcice ou l'#on m e m  à une 
création informationnelle'. 

Iw 11 s'agit de '1 'aercice pour le paniculier de son nouveau droir posirif de la pcrsonnalite I . .  .f de 
vérijïer le conrenu des informarions renues par le sysremc à son égard er d'eriger In recrificnrion 
de son dossier. Lc droir d'habeas dam réiruroduir dans les sysfèmes de commwricarion la norion 
dr: conserilemeril individuel comme jwrification pour le conrrde n la circulanon de donnies 
personneiles. Si le droir est uercé. le consememenr est uplicite: si lc droir n'est par uerrk. ce 
qui est généralemenr le cas. le consenfernetu esr implicite '. (H. P. Glenn. 'Les nouveaux moyens 
de reproduction audio-visuellr et numCrique et les droits de la personnditk: Riippon générai". 
supra note 5. p. 708. 710 er 71 1); H.P. Glenn. "Lx droit en l'an 1000: L'rnvahissctment des 
controles gouvernernenuus rt des technologies nouvelles d m  la vie privée des citoyens, (1987) 
R.G. D. 705. p. 7 1 1 : 'Dans la mesure ou ces prariqrres de rirrulatton de données resrenr 



affecte la libre circulation de l'informati~n~~ et impose du titulaire de l'information 

d'assurer seul le respect de son droitLm. Plutôt que SOUS l'angle propriétaire, 

insatisfaisantL". le droit a la vie privée informationnelle doit s'envisager comme une 

~ - -  - -~ 

occulres. il y a bien s i r  lieu de les rendre plus rramparentes par le moyen de l'habeas daru. er ce 
moyen peur-èrre mëme renforcé. (. . .) L 'habeas &fa nous permer de savoir si les décisions sonr 
prises à norre égard sur la base de données erronées er d'agir en jusrice en connaissance de 
cause '. 

LW R-.A. Reiter. supra note 100. p. 291; E. Mackay, "Les biens informationnels ou le droit de suite 
dans les idées". dans L'appropriarion des infonnarions. Puis. Litrc, 1985; ( 1986) 3 Informatica 
e diritto 45. pp. 49. 64 et 65: 'Comrairemenr aux biens ordinaires. l ' i n f om ion  . lorsqu'elle e n  
appelée à circuler. devrair èrre non appropnable. sauf dons ta mesure nécessaire pour assurer sa 
créaiion '. Définissant Ics biens inforrnationneh comme '(. . .) des srruaures d 'infonnarion dom 
la créarion a a igé  un invesrissemem nan rd er dont on espère rirer des revenus commerciaux 
par la suire*. l'auteur observe que les droits sur l'information constituant '( ... ) des aceptiom au 
principe général de la libre circuhion des idées. doivetu, pour cem raison. èrre fonnulh 
resrriaivemenr. (.. .) On observe, en dernier lieu. que le droit se perd à défaut d'aploirarion. La 
règle contraire, en merranr l'accent sur la vuleur d'asumnce des droirs aclusifs. retiendraif 
inurilemcnr la circularion de l'informurion el, pananr. la concurrence er l'innovation. Les droirs 
sur l ' i n fomion  servent à encourager lo créaiion de l ' infomrion. Ccr énoncé cache tin 
paraùoxe: en encouragearu les m. au moyen de droits uclusifs. à créer de l ' infomrion. on 
décourage les autres. au mains danr l'immidiat. (1 se pose a lon  un probldme de choir e m  
groupe de créateurs porenriefs'; K. 0snyckhltf. h protection de la vie privée dans les échanges 
internationaux d'informtions. supra note 39. p. 54. 

IY 'Ev i rm ainsi d'imposer aux dérenrcm ci a u  disfn'bweun d' in fomions de srrides obligan~ons 
relatives d 4 collecrc er d la diss~mimrion de ces inforniarions f...). L'inndqprcuion de lo rhéorie 
des biens informarionnelr dans le monde rcch~wlogique actuel et dds lors Imppante", (K. 
hyckhlef, La protection de la vie privée dans les échanges intemuonaux d'informations. 
supm note 39. p. 53): F.W. Hondiw, "Data Law in Europe''. (1980) 16 Stanford J.  of 1111'1. L. 
87. pp. 96-97: 'any mcmpr fo regillofe conrrd over in/ormation by a concept of ownership faces 
cerrain failure. One cannor recover information disclosed wrongfully. A coun of Imv cannor 
order rhe recipienr of such informarion ro forger if. The correct opprouch ro rhe problem of 
conrrol over informion musr involve dcfinition of the righrs and obligations of rhe variow 
parries wirh regard ro rhc infonnafion '. 

1 0 1  Y. Poullet. "Le fondement du droit la protection des données nominatives: Propriété ou 
Libertés" dans Nouvelles technologies er propriéré, Monutbi. Les Editions niémis et Litec. 
1991. pp. 184- 185: 'Au vu des considérarions qui précédenr. la rhèse du droir de propriéré ou 
des droirs réels comme fondemenr jwtificurif des legislarions sur la prorecrion des données nous 
apparair b la fois erronie. dangereuse et incnpabie d'expliquer l'évolution du debat de ln 
prorection des données (. ..J La rh&sc est fausse dans la mesure où elle prérend isoler & donnée 
de son conrare pour la définir comme objer d'un droir reel. Or mime pour les données sensibles. 
les législarions de prorecrion des données ne reronnaissenl pas une valeur aux données en soi 
mais les envisagenr aàns leur confcxre foncrionnel. c'm-à-ûire cn considerarion des flnalirés de 
leur mregisrrcmenr ou de leur rmiremenr. A cet égard. les législarions de prorecrion de données 
enrendenr d'abord cf avanr rouf conrrder la nature cf le droir à l'informarion des ficheun plurd 



liberté dont le conflit avec d'autres libertes (la liberte d'expression, de communication 

et le droit -à i'informationla se résoudra par la méthode de pondération des intérêts en 

présence1". 

Certains auteurs ont à cet égard souligné I'incapacité du droit, et notamment de la 

Common law1Io de saisir dans ieur globalité - en l'absence d'une définition unitaire du 

que de connuirre a priori un lien direcr entre la personne et la donnée la concemani. La rhèse esr 
dangereuse. siruanr le droir a In prorecrion sur le terrain des droits reeh elle induir l'idée d'une 
commercialisation possible de ce droil (. . .). En d'autres rennes. selon Possner. la privacy . 
pourrait comme [ o u  awre bien mrchandnble s'acherer ou du moins se négocier f...). La rhèse. 
enfin. esr incapable de rendre compre des évolutions réglementaires. Ainsi. le droit au 
consememem libre er éclairt priconisi par ries reglemenrarions nouvelles suscitées par des 
nouveautés rechnologiques comme k R.N.I.S. ou les canes à mémoire ne se jm@e pas par 
l'uisrence de nouvelles données mois bien dons ia mesure où l'évolurion du fair rechnologique 
crée de nouvelles fonnes de circulorion de l'informution appelant des garanties supplémemaires 
pour les libenes des riroyens". 

lm Voir K.  knyekhlef. La prorection de la vie privée dans les échanges inrernarionaui. 
d'informutionr d'infonnarion", supro note 39. p. 283 et S.; P. Trudel. "Rtflexian pour une 
approche critique de la notion de droir h i'infomuon en droit international", (1982) 23 Les 
Cahiers de Droit, pp. 837-871; P. Példeau. "Esquisse d'une théorie juridique des pro& 
d'information relatifs aux personnes" (1989) 34 Revue de droit de Mc Gill. pp. 953-982. 

IR Y .  Poullet, supra note 107. p. 60. 'puuque 1 'individu n 'esr pas propriéinire des données le 
concemanr, ni m2me finriaire sur elles d'un droit proche d'un droit réel. puisque c'est de f qon  
sponranPe que l'individu projtrte dans In sociért une cenaine image de hi. cene image 
précist!mtnr peur-être captee par aumi. rupprochèe d'autres informufions et prendre ainri un 
sens a u  vetu de celui qui la rmire. Il ne peut érre quesrion a priori de nier à aurrui. k droit 
d'wiliser l'imuge que je d o ~ e  de moi-même. A ma libené. qu'il s'agisse de la libcnd 
d'arsociarion dans le cadre de imiremenrr opérés par un syndica. de lu libené religieuse <lant k 
cadre de rmiremms gkrir par l'auroriri religieuse ou p l u  /riquemmenr de la l ibeni 
d'entreprendre des le car de fichiers d'emptises. Le conflir de libenis doir se risoudre par In 
méthode de pondémrion des inréras par &quelle l'auioriri chargée de rmncher le con@ 
appréciera les inrerêrs Iégirimes respecri(s propres d chaque punie uprimanr sa libene'. 

110 A .  Miller. Privacy and Freedom, supra note 16. p. 205 et 206: ..llrhough many aspects of 
individual privacy clre recognized by rhe law and are prorecrible eirher on a cowirwional basis 
or by meuns of a private common-iaw acrion. the available prorecrion is nor adequare ro meer rhe 
rhrear ro in fom'onal  privacy rhar afrcody crias and is cenain ro become more a c m  in rhe 
furure. (. . .) Unless marked and mptd changes in judicial arrirude rake pluce. i l  is unrealïsfic ro 
erpecr the common-law priva# action ro reverse rhis shi/i in rhe balunce. The crippling 
limirarions on the individual's abil in ro matnrain o successful suif for injuries resulring from a 
loss of persona1 privacy make if an inadquate source of prorecrion. And even rhe consrirurional 
recognition given privacy hm been rehivehr narrow. h developed episodicallv. and h a  served 



droit à la vie privéell' - les questions relatives au stockage des d o n n h  persomelles 

dont la menace potentielle 21 la vie privée, bien que reconnue par la Cour suprême1*, n'a 

pas &té l'objet de considérations pennenant de degager des paramètres de conduite qui 

s'imposeraient sinon aux entreprises privées, à tout le moins aux institutions publiques. 

Les remèdes traditionnels du droit civil sont en effet insuffisants pour protéger le 

citoyen contre l'usage abusif des domdes personnelles dans le secteur publiclu. 

principal& os a panial reraining wl l  againsr the ride of governmenral invasions. n e  private 
secror remains unaffecred bv rhe crisring conrr i rur io~l  resmina'; K.  Gonnley. One Hundrcd 
Years of Pnvacy (1992) Wis. L. R. 1335; R.A. Sterling. "Privacy, Computerized lnfomtion 
Systcms. and the Comman L a w 4  Comparative Study in The Private Sector". (1933) 18 
Gonzaga L.R. 567; T. Gerety. supra note M. p. 286; !C. knyekhlef, La protection de la vie 
privée dans les khmges internationaux d'informations. supra note 39. p. 60: 'ta siturion ne 
peur ècre que plus incenaine au Cam& où le common law ne reconnair pas le droit à ta vie 
privee. Au Québec, la vie privee bénéficie d'un meilleur son. mais i l  esr loin d'erre évident que 
l'état actuel du droir nom pennetre de solurionner avec elglcaciré les multiples problèmes 
xoukvés par l ' infomisation '; Rapport du Groupe d'ktude, L'ordinuteur et la vie pnvee. supm 
note 24. p. 144. 

l t l  Cette inefficaci3 il saisir les violalions potentielles à la vie privée créées par l'inforrnatisalion des 
secteurs publics et privés rtsultc du fait que la common law ne prottge que certains aspects du 
droit à la vie privée. Cette vision catégorielle du droit à la vie privée sttrilisc toute innovauon; J. 
P. Graham. supm note 15, p. 141 1; Comp. cn cc qui concerne l'autoroute de l'information. D. 
lohnston. D. J o h t o n  et S. Handa, supm note 19, pp. 200-20J. 

lu Wbaim v. Roc. 429 U.S. 589 (1977). L'analyse de la Cour suprême américaine ne pone que sur 
la constitutionnditt d'une loi d'Etat et sur les moyens énoncés par celle-ci pour assurer la 
skurité et la confidentialité des données personnelles. Si l'énoncé du juge Brcnnan est porteur de 
dCveIoppemcnu. il ne suffit p a ~  il apprkhender toutes les questions (collatc et uulisauon dcs 
données, modificauons des finalités pour lesquelles elles ont étt recueillies, couplage dcs 
données. qualité des données. etc.) relatives au traitement automatique d a  données penonnelles; 
voir R.E. Peck. "Extending the Constitutional Right ro Privacy in the New Technological Agen, 
( 1983) 12 Hofstra L.R. 893. p. 91 1. 

"' H.P. G ~ M .  "Le droit au respect de la vie privée". supra note 39. p. 903: 'Tour d'abord. ler 
pais a les déiais entminés par des poursuires judiciaires oni c r i  jugés crcessifs par mpporr aur 
interds en cause. Deurilmement. ta complairé des sysrlmes contemporains de renseignemetus 
enmine la créarion de qst2mes complaes de conrr8le. er les remldes du droit civil ne 
comprennent pas la programmarion cr l ' insralhion de relles mesures préventives. Finnlemenr. 
l'acrion civile nécessire un demandeur aveni er m défendeur idenrijïabh. randis qu'fuie bonne 
punie de la d i m i o n  conremporaine de donnkes esr effectuée a l'insu des inréressés. er par des 
;nconnus'. 



Ceci explique la tentation legistative à protéger la vie privée des citoyens en adoptant 

des instruments législatifs propres à combler les lacunes du droit existant en matiere de 

droit à La vie privée informatio~elIe~~, l'auto-réglementation enrichissant le réseau de 

protection dont pourrait bénéficier le citoyen et la jurisprudence constituant une 

assurance contre Les risques d'obsolescence des lois de protection du traitement 

automatisé des données personnelles. 

"' K .  Benyckhlcf, La proremon de lu vie priver dans les richanges rnrernurionaur d'infonnarionr. 
supra note 39. p. 60 et réf. c i tks .  



CHAPITRE 2 - LA VOIE LEGISLATIVE 

SECTION 1 - LES LIGNES DIRECTRICES DE L'0.C.D.E. ET LA 

CONVENTION DU CONSEIL DE L'EUROPE 

Dans le milieu des années 70, de nombreux Etats européens se sont dotes de Iois 

spécifiques de protection des données personnelies. Ces lois nationalesLu furent sans 

aucun doute induites par le travail de deux organisations internationales, le Conseil de 

I'EuropeNQt l'organisation de Coopdration et de Développement EconomiqueL1' qui,  

initiant une réflexion à ce sujet dès le debut des annees 7O1I8. adopthent deux 

Ainsi la F r ~ c e  en 1978. la République féâCrale d'Allemagne en 19n. 1'.4nglclcrre tn 1983. la 
SuMe cn 1973. la Finlande en 1987. Ics Pays-Bas en 1988. le Luxembourg en 1979. la Belgique 
et 1 'Espagne en 1992. etc. 

M.P.  Roch, "Filing rhe void of Data Protection in che United Sutes: Fctllowing tbe Europcan 
Exarnplc" (1996) 12 Santa Clara Cornputcr and High Tcchnology L. 1. 71, p. 73: "nit council 
of Europe w fowided in 1938 by seveml European nationr in order IO finher uniries among ils 
membcrr and ro promore civil liberries". H.E. Pearson. Data Prorection in Europe. (1991) 8 
Cornputer L. 24. 24 fn. 1.  

M.P.  Roch. supra note 1 16. p. 73: "fhe Organization for Economic Dmelopmcnt. founded in 
1960 by 20 nations incfuding rhe Unircd &es. aims "ro promm cconomic and social w l f a n  
rhroughour rhe OECD arca by assisring member govenunents in rhe Jormulation and c m n i i ~ n o n  
of policies: ro srimulare and harmoni:e members'aid efforrs in favor of developing mionr ;  and ro 
conrribure ro rhe erpansion of world rrade"; R.C. Boehmer et T.S. Pdrner. "The 1992 EC Data 
Protection Proposal: An Examinaiion of irs Implications for V.S. Business and U.S. Rivacy 
Lawn(1993)31 Am. Bus. L.J.265,271.n.33. 

L'0.C.D.E. a cornmenck 1 s'intéresser h la protection des données h caractère personnel et 1 la 
question des flux iransfrontièrcs dts 1971 (OECD, Policy Issues in Dafa Proteclion and Privaq. 
dans 10 OECD Infomtics Studies (1974)). Suite 1 la conférence de Vienne de 1977, un groupe 
d'experts a Ci6 chargé d'étudier la probl6matique. (Voir H.P. Gasrmuin, "The Activitks of the 
OECD in Ihe Field of Transnaiional Data Regulation in Online, Daia Regulation and Third 



conventions une dizaine d'années plus tard: les Lignes directrices de 1'0. C. D. E. 

régissanf la prorenion de la vie privbe et lesf2wr tranrfontières de données à caractére 

personnel du 23 septembre 1980'" et la Convention du Conseil de 1 'Europe pour la 

-- -- 

World Realities". (1978) int'l L.R. 177. p. 182: A.H. Robertson. Europerui Institution Co- 
operation. Integralion, Unification. 3e éd.. London. Stevens/Matthew/Bender. 1973. p. 83). Le 
mandat du groupe de travail consiste à: "develop guidelines on basic rules goveming transborder 
flow and rhe proreaion of personal darn and privacy in order ro facilirae a hannonizanon of 
noBonal legislafion. wirhour precluding rhe esrablishmenf of an Infernional  Convention or a 
larer dare; and (2) invesrigafe rhe legal and economic problems rehring ro rhe rransborder fZow 
of non persona1 dara in order to provide a ba is  for rhe developmenr of guidelines in this area to 
rake info accowir the principle of free jlow of informarion' (M.D. Kirby. "Transborder Dam 
Flows and the "Basic Rules" of Data hivacy" (1980) 16 Stanford J.  Int'L L. 27, p. 43. Leur 
travail aboucira le 21 novembre 1979 1 un projet de Lignes directrices qui ne seront adoptées que 
le 23 septembre 1980 par Recommandation du Conseil: ' le Conseil r e c o m d e :  (1 )  Que fer 
pays Membres riennenf compte. dans leur législarion interne. des principes concenianr &a 
prorecrion de & vie privée el des libenés individue1k.i erpoxées dnnr les lignes dircttnces 
f i g u r a  en Annae à la présente Recommanahfion dom elle fair partie inregrame; (2) Que les 
pays Membres s'efforcenr de supprimer ou d'éviter de créer. au nom de la prorecrion de la vie 
privke. des obsracles injusrifies aur flux rransfronfieres de donnees de caractère personnel; (3) 
Que les pays Membres coopèrenr pour meure en oeuvre les lignes direnrices énonces en 
.hume; (4) Que les pays Membres convienneni dès que possible de procédures spécifiques de 
conrullarion er de coopération cn vue de 1 'applicarion des presenles lignes directrices '. 

Quant au Conseil de l'Europe, ses réflexions en la mtiixe datent de la Conftrencc de Tdhéran 
dc 1968 (Council of Europe. Parliamenlÿry Assembly Rrcomm&tion 509 (1968)). En 1970. 
un rapport relatif i la protection de la vie privée des individus au regard de l'informatique rédige 
par un comité d'experts sur les droits de la personne est soumis au Comitk des ministres du 
Conseil de l'Europe (A.C. Evans, "European Data Protection Law" (198 1) 29 Am. I. Comp. L. 
571. p. 573; F.W. Hondius. supra nore 106, p. 91. A la suite de ce rapport, un nouveau comité 
d'experts sur la protection de la vie privée r dtveloppi des propositions relatives à la proicction 
des données 1 caractère personnel. A la suire de ces propositions. deux résolutions relatives 1 la 
protection des renseignements nominatifs sont adoptées par le Cornitt des ministres en 1973 rn 
ce qui concerne le secteur prive et en 1974 en ce qui concerne le secteur public 
(Recommandations (73) 22 et (74) 29); P.E. Cole "New Challenges to Ihe U.S. Multinational 
Corpontion in thc European Economic Community: Data Protection Laws". ( 1983 17 N.Y .V.J. 
Int'l L. % Pol. 893. 898 n. 30. Ces résolutions poseront les p ~ c i p e s  fondamentaux de la 
Convention de 1981. ainsi d'ailleurs que ceux des Lignes directrices de 1'O.C.D.E. La 
Convention ouverte 1 la signature des Euts membres le 21 janvier 1981, est entrée en vigueur le 
ler octobre 1985. suite 1 sa ratification par cinq Euts membres (la République fédérale 
allemande. l'Espagne. la France, la Norvége et la Suède). conformément à l'article 22 (2) de la 
Convention (R.J. Schweizer, 'La Convention du Conseil de l'Europe sur la protection des 
données personnelles et la réglementation des flux uansfrontiéres de données" (1986) 4 Droit de 
l'informatique 191. p. 191). 

"' OECD. Guidelines Governing rhe Prorection of Privaq and Transborder Dam Ftow of Personad 
Dora, dans 80 OECD Document C58 fmd (1980) [ci-après les Lignes direcn?ces]: sur la 
résolution de 1989 des Nations-Unies "for the regularion of compweri:ed personal dura files". 



proieaion des personnes 8 1 *égard du rraitement aurotmisé des donn4es à mracrPre 

personnel du 28 janvier 1981". Ces deux textes sont toujours d'application, nonobstant 

l'adoption de la Directive européenne. 

Soulignons que si Ia Convention est juridiquement contraignante pour les Etats 

signatairesut. il n'en va pas de même pour les Lignes directrices qui se présentent sous 

la forme d'une annexe A une Recommandation du Conseil*. L'inrkrêt de la Convention 

est donc de s'imposer à un cenain nombre de pays, alors que celui des Lignes 

directrices réside plutôt dans le nombre plus étendu d ' E m s  auxquels elles s'adressent. 

L'0.C.D.E. comprend en effet des Etitts ne faisant pas partie du Conseil de ['Europe: le 

Canada. les Etats-Unis, L'Australie. le lapon. 13 Nouvelle-ZéIande, la Suisse et la 

Turquiew. 

voir U.U. Wuemcling. "Harmonisation of Europem Union Ptivacy Law", (19% ) 14 the John 
htanhall J .  o f  Computrr & Information t.. p. 4 18: 'rhe principlex of the UN Resolution are 
very similor ro those of rhe COE Convenrion. bu! have no direcr legal effecr on lhe Member 
srmes -. 

Ou 'Convenrion Iûû ' ;  Council of Eumpc. Convention for the Protccuoa of Individuals with 
Rcgard CO Auromtic Processing of Personal Data. (Jan. 2 ,  1981); Eur. Trcaty Seria No.108 
[ci-après, In Convenrion du Comeifl; Pour une analyse dktaillée de la Convenuon; voir G. W. 
Coombe et S.L. Kirk, "Privacy. Daia Prorection and Transborder Data Fiow: h Carporaic 
Rcsponse to International Expcctations", (1983-84) 39 Business hwyer 33. 

h distinguer dc l'effet direci des traités; voir U.U.  Wuemiing ,  supm noie 119. p. 418: 'whilc 
rht COE Convttuion came inio force on october 1. 1985, if hm no legal direcr cfict  on rhe iaw 
or jundicrion of ~ h e  member nam. because if is a "non self-accuring' rreary' et note 22: 
'Non-ser aeruring" mcanr rhar wch MembPrs srares musr ma cnabling legisIolion for the 
CO& Convcnrion fo become e$kzive': Th. Zerdick. 'Eiuopean Aspects of Data Protection: what 
righu for the citizen?" i 1995) 2 Legd Issues of Europcan Inregration 59. pp. 60 et 63. 

"Pour commencer, les lignes direcrnces de l'O. C.D. E. n 'otu pas de camctirc abligaroire du 
po in~  de vue juridique. alors le Conseil de l'Europe a érubli une Convention qui liera 
juridiquemcnr les pays qui 1  aun nit^ mtifiée ", (Expod des motifs, p. 24); Council of Europe. 
Convention for the Prottctio of Individuals wiih Regard to Automatic Roccssing of Fersonai 
Dam. supm noie 120. ibid. 

Lr Canada, I'Austrdie. l'Irlande. Ic Royaume-Uni et la Turquie n'ont pris souscrit i la 
recommandation du Conseil du 23 septembre 1980. Lr Canada a officiellement d~Cré aux lignes 
directrices le 29 juin 19W: voir Mnisrére de la Justice. Lrs lignts directrices regissanf la 
protection de la vfe pnv'ie d le1 jlur rrnnsfronril;res de caracrère personnel de 1'O.C.D.E.: 



Cette différence de statut juridique explique les divergences dans la rédaction des 

articles concernant la mise en oeuvre de ces conventions. La Convention adopte un cor, 

plus directif que les Lignes directrices. en imposant à chaque Etat de prendre dans son 

droit interne les mesures nkessaires pour donner effet aux principes fondamentaux de 

protection des données personnellesm. Selon le rapport explicatif de la Conventionu, 

les mesures nécessaires dans son droir interne peuvem revêtir. oure la loi. difkrentes 

formes telles que règlements, direnives administratives, etc.. . [Ces] mesures (. . . ) 

peuvent être complétées par des mesures de réglementation volontaire (. . .), telles que 

codes de (. . .) conduite (. . .1" .  Ln Convention ajoute en outre un délai contraignant pour 

la mise en oeuvre de ces rne~ures'~. En revanche, les Lignes directrices adoptent un ton 

permissif qui convient à une recommandation non contraignantem. L'article 19 des 

Lignes directrices prévoit en effet que les Etats membres devraient etablir des 

procédures juridiques, administratives et autres. ou des institutions pour protéger la vie 

privée par rapport aux d o ~ é e s  à caractère personnel. Les pays membres sont invités A 

adopter une législation nationaie appropriée (article 19 a)) ou A favoriser et soutenir des 

systèmes d'auto-réglementation tels que des codes de conduite (article 19 b)LU. 

incidences pour le Canada. Otlawa. Ministérc des Approvisio~ements et Services, 1985, p. 1 

Anicle 4 de la Convention. 

Conseil de l'Europe. Rappon explicarif concernanr [a Convention pour ia proreaion des 
personnes à 1 'igard du tmirernenl awomatisi des données à caracrdre personnel (Strasbourg, 
1981), p.  16. 

Au plus wrd au moment de l'entrée en vigueur de la Convention à son bgard (article 4 .2  de fa 
Convention). 

L'expose des moufs nous en rappcllc l'esprit. 'Les modnlirés (dc mise cn oeuvre) vont 
nicessairenunt varier selon les diflerems r4gimes n rmditionr juridiques ci In pamgraphe 19 
s'florce donc simplement d'établi? un cadre geniml cxposam dans ses gmndes lignes le type de 
mécanisme national qui csr envisagé pour menre les lignes direcrrices en application ' (Exposé 
des motifs. p.39). 

Ce second moyen de mise en oeuvre est le r é s u h  des pressions américaines dont le législateur 
n'intervient que de manitre sectorirlk dans certains secteurs qui, à ses yeux. ne peuvent 6trc 



Ces deux conventions s'appliquent mt au secteur public qu'au secteur privéw. Elles ne 

couvrent cependant pas les mêmes fichiers: les Lignes directrices s'appliquent 

indistinctement aux fichiers manueh et automatisésu0 tandis que la Convention ne vise 

que les fichiers autornatiséslJ'. La possibilité est néanmoins laissée aux Etats de préciser 

lors du dépôt de leur insuurnent de ratification qu'ils appliqueront également la 

Convention aux fichiers mruiuelsm. A l'inverse, les Etats membres de l'O.C.D.E. 

peuvent prévoir de ne pas appliquer les lignes directrices aux fichiers manuelsm. 

Les Lignes directrices ainsi que la Convention consacrent la notion de mnoyau duru qui, 

à des degrés divers, s'est peu a peu imposke dans les différents Etats membres. Comme 

on l'a observP. "plus que d'mener les Erars a prendre conscience d'un problème qui 

en Europe n 'est plus gudre ignoré, il s 'agit d'amener ces Eras à se persuader du 

caran2re opportun d'une hannonisarion des législations narionales, @-ce de façon 

minimale aurour d'un "noyau dur" qui devrait être commun ". 

protkgés autrement que par la voie Ikgislative; A.P. Miller. "Telrinfomatics. Transborder Daia 
Raws and rhe Erncrging Suuggle for Information: An Introduction to the Amval of the New 
Information Agc". ( 1986) 20 Colum. J.L. & Social Prob. 89, pp. 1 15- 1 16. 

Article 2 des Lignes direcvices et 3 (1) de la Convcntion. 

Article 2 dm Lignes directrices. 

Article 3.1 de la Convcntion. 

Th. Zerdick. supra note 121. p.  61; U . U .  Wucrmeling, supra note 119. p. 432: "The English 
Data Protecrion Act (..J applies on& IO auromarically srored dala unâ ihc Gcnnan 
Bundesdarenschurzese opplifs only in some cirro~ranccs to manuel dam". 

Aniclc 3.c. des Lignes dirmriçcs. 

Lamy. note 145, p. 1345 no 2074. cite par K .  knyekhlrf. tn protecrion des iu vte privép dant 
Ies échanges inremalionau dïnfownacions. supra note 39, p. 45. 



L'article 6 des Lignes directrices dispose h cet égard que "les présentes lignes 

directrices devraient être considérées comme des normes minimales susceptibles d'être 

complétées par d'autres mesures visant à protéger la vie privée et les libertés 

individuelles ". 

Plutôt que l'expression mornes minimal es^, la Convention fait explicitement référence 

au vocable *noyau duru: "les principes du noyau dur reconnaissent aux personnes 

concernées daru tous les E m s  où la Convention s'applique, un certain minimum de 

protection au regard du trairernenr auromisé de données à caraaere personnel. (. . .! 

En outre, le noyau dur aboutira à une harmonisation entre les Parties et. par 

conséquent, comportera une diminurion des possibilitPs de conflits de b i s  ou de 

juridictions " M. 

La notion de "noyau dur" permet donc une harmonie législative minimale autour d'un 

plus petit commun dénominateurlY. L'objectif en est de faciliter la libre circulation de 

l'information dans la mesure à grâce ce corpus de règles communes, 'un Em n 'aurait 

'" Conseil de I'Europc, Rappon crplicafif concemanr la Convention pour la protection des 
personnes à 1 'égard du Irairement autonuitisi des données u camcrère personnel. supm note 125, 
p. 12 

" Plutôt que de chercher A harmoniser les ltgislations elles-mimes. ce qui apparaît difficile. voire 
impossible, eu tgard à la diversité juridique existank dans les Etats membres de 1'O.C.D.E. ou 
du Conseil de l'Europe. il s'agit d'harmoniser !es principes de base (noyau dur); K. knyekhlcf, 
"Rt9iexions sur le droit de la proucrion des données personnelles à la lumikre des propositions 
de la Commission des Cornmumutés europknoes". supra note 39, pp. 162 et 89; H.P. 
Gasmann. "Vers un cadre juridique international p u r  l'informatique et autres nouvelles 
techniques de I'informarion" (1985) Annuaire français de droit international 747, p. 755: 'Il ne 
sera probablement j m a i  possible d'harmoniser Ies Ikgislations e l l e s - d w .  du fait des 
diversités de rradition. d'approche et mime de philosophie entre pays; mis une harmonisation 
des principes de bare er des concepts sur lesquels les législations nationales reposent. semir d m  
un bon résultat. L'ar~anrage d'une reLle dimnrrlie est que par un effet d'osmose inremutionale. un 
consensus propos& par une organisation inreniarionule fair disparaitre les effets de dominarion de 
[el ou rel pays pionnier er accélère la diflùrion de ces conditions-cadre uu plan inremutional'. 



plus à se soucier du son des données personnelles concenuvu ses narionaux qui sont 

exportées vers un Em ayans souscrit a u  Lignes directrices ou a la Convention du 

Conseil de l'Europe. puisque ces données bénéficient d'une prorecrion équivalenre ù 

celle donr elles jouissent sur le rerriroire narional"". Cette technique souple permet 

également aux Etats membres de prévoir dans leur législation interne une protection de 

cemines d o ~ é e s  plus étendue que celle minimale du "noyau dur ", telles les données 

"sensibles ", c'est-à-dire les données à camctere personnel qui révelent l'origine raciale 

ou ethniques . les opinions politiques. les convictions religieuses ou philosophiques, 

l'appartenance syndicale ainsi que les domees relatives à la santé et à la vie sexuelle. 

etc. auxquelles les Etats sont tenus d'octroyer une protection renforcée. conformément 

aux articles 3 .a des Lignes directrices et 1 1 de la ConventionLU. 

Constituent le "noyau dur" les neufs principes de base suivantst? la limitation en 

matiere de contenu ou le principe de coliecte loyale et licite,ta la qualité et la 

proportionnalité des donntes,"' la spécification des finalités,ta la limitation de 

l 'utili~ation.~~ les garanties de sécuritt2.l" la t ransparen~e,~~ la participation 

R. Lapitre. R. Coté, G. A. Le k1. P. Roy. et K. ûenyekhlef. Vie privée sans /ronric?res.- les füu 
tmnsfronrieres de renseignemerus perso~c is  en provenance du Canodo. supra nore 6. p. 247. 

T. Zerdick. supra note 127. p. 62: 'Arricle I I  follows a pany ro include in irs dornes~ic &w 
orher caegones of sensirive &a, rhe prucessing of which is prewnred or resrn.acdW ; Voir U. U. 
Wuermeling. supra note 119. p. 342. 

Ces principes fondamenta~x. outre Ie principe de justitication sociale, ont et6 dCgagis par le Juge 
Kirby (M.D.  Kirby. supra note 118. p 42). 

Articles 7 des Lignes directrices rt 5.a. de la Convention. 

Articles 8 des Lignes dircctnccs et 5.c - 5 . d .  dc la Convention. 

Articles 9 des Lignes directrices et 5.b. de la Convention. 

Articles 10 des Lignes dir~~trices et 5.b. de ta Convention. 

Articles 1 1  des Lignes dirwinces et 7 de la Convention. 
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individ~el le ,~~ la responsabilité'" et la détention limitée.lU Ces principes sont 

explicitement consacrés par les deux textes, hormis les principes de détention limitée 

pour la Convention et de responsabilité pour les Lignes directives. Une lecture 

conjuguke d'autres principes permet toutefois d'en retrouver implicitement la trace. 

SOUS-SECTION 4 - FLUX TRANSFRONTIERES DE WNNEES A CAlUCTERE PERSONNEL 

Tant les Lignes directrices que ta Convention examinent la question des flux 

transfrontieres de données persomeiles1*. sous le seul angle cependant des flux internes 

aux Ems membres. Elles n'envisagent pas les flux i.ransfronti2res vers les Etats tiers 

non signataires. L'Eut exportateur peut donc tout aussi bien interdire ou restreindre [es 

flux de données personnelles vers ces Etats que les autoriser purement et simplement. 

Les articles 17 des Lignes directricest" et 12 de la Convention"' disposent qu'i l  ne peut 

Artides 12 d a  Lignes directrices et 81. de la Convention. 

IY Artides 13 des Lignes directrices et 8, de la Convention. 

IR Articles 13 des Lignes directrices et 8.d.  - 10 de ia ConvaLion. 

lu AnicIes 8 des Lignes directrices et 5.e. de la Convention. 

* U .  U .  Wuemling. supra note 1 19, p. 4 16: 'the OECO Guidelines seem IO be pee dora flow 
regirarion mrher rhan a dafa prolecrion regularion'; Rd&: A.C.M. Nutger, Tmnsbordcr Fiow of 
Persona1 Dafa Wirhin rhe E. C.. Kluwer. Cornputer L w  Series. p. 308. 

I I  'Un pays Membre devrait spabJlenir de limiter les flu rronrfionriPres de données de camnèrc 
personnel entre son reniroire et celui d'un awre pays Mmbre, sauf Ionque ce dernier ne re 
conforme pas encore pour i'essenfiel aux prisentes Lignes rlurcfrices ou lorsque la 
réuponorion desdites données pennertmit de contourner sa Iégislorion interne sur la prolecrion 
de la vie privée et des libertis individuelles. Un pays Membre peu égalemeni imposer des 
resrim'ons d l'igurd de cenaines carigories de donnies de carnaire personnel pour lesqueIIes 
sa ICgislafion interne sur la proceaion & ia vie priver et des iibenés individuelles privoir des 
reglemen$arions speci/iqurs en mison de la namre de ces données er pour lesquelles l'aurre pays 
Membre ne prévoit pas de pmct ion iquivolrnfe. ' 

151 "Une panie ne peut pas. aur seulesjîns de In protection de la vie pnvée. interdire ou soumeme 
à une oumisarion spéciale I e s j h  transfrontières de données à carucrére personnel ri desttnatton 



y avoir restriction Iégitime à une transmission de données personnelles vers I'Erat 

importateur si celui-ci offre une "protecrion équivalenre " B celle qui existe dans 1'Etat 

exportateur. ce qui fait l'objet d'une présomption. 

Le principe est donc la liberté des flux transfrontiéres entre E m s  parties aux Lignes 

directrices ou à la Convention et la faculté d'y opposer des restrictions dans le cas de 

flux vers les Etats non signataires ou s'il n'existe pas de protection équivalente dans 

1' Emt destinatairein. 

Cette voie suppose donc une étude approfondie du systeme juridique du pays rkepteur 

par l'agence de protection des données du pays exportateur chargée de contrdler le 

trafic international de données personnellesm. Le contrôle des flux triiiïfronti2res de 

données personnelles s'estompe des que 1'Etat importateur respecte l'essence des 

normes législatives nationales de 1'Etat exportateurlY. 

du remIoire d'une autre Punir. 3 - To~efois. route Panie P la facullé de déroger a~ 
duposifi~m du paragraphe 2: a) dnnr [a mesure ou sa lCgisianon préwoit tint règlemcnsation 
specifique pour cenaines ccrlégo~es de donnees à camaPrc personnel ou des fichiers ouromis is  
de dortnées à caracrPre persomel, rn raison de ta w r e  de ces données ou de ces fichien. sauf 
si & riglemelaarion de l'autre Partie appone me proteciion quivaienie: b) lorsque le rrnnrfen 
est efTecrué à punir de son rem'roirt vers Ie rtmtoire d'un mat non ContmcIatu par 
l'intermédiaire du ferrifoire d'unc awre Punie. ofin d'&ter que de reLr t ~ e n s  n'ubou~issent d 
contourner la Iégisltuion de la Punie vide au dCbut du prCsm pamgmphe. 

Parce qu'un Etat membre a préw une rtglemcntation plus cxigcmte pour une cadgorie 
panicdière de données qu'elle juge plus sensible. 

J .  de Houwcr. Privaq and Transborder Dura F iow ( A  comparalive xrirdy of Inremarionai and 
: V a t i o ~ l  Reguiüfions), Document inédit. Vrije Univcrsitdt Brusset. octobre 1989, p. 43: 'ni3 
requirenum ro aumine fhc Iegal sysmn of ~ h e  recipient cowirry does h o m e r  put an monnow 
bunien on the h a  prorecrion awhoriries as rhey wouid have 10 assess the kgal order of a 
foreign counrw '. 

K. Benyckhlef. "Rkflrxions sur le droit de ta protection des donnks persomrlles I la lumiére 
des propositions de ta Cornmission des ComrnunaurLs européennes", ( 1991 - 1992) 2 rulédia and 
Communications L.R. 157. pp. 177 - 178. 



Ce principe d'équivalencP souléve de serieuses difficultés d'interprétation": signifie-t- 

il que 1'Etat importateur doit être pourvu d'un législation en la matiére ? La voie 

conuactuelle ou l'auto-réglementation constitue-t-elle un substitut adéquat à l'absence 

d'un texte législatif ?In 

Si l'article 4 de la ConventionLU parait consacrer l'auto-réglementation comme un mode 

de rkgulation complémentaire a une approche.législative. l'article 19 des Lignes 

directricesL9 semble autoriser les Etats à recourir exclusivement a l'auto-rtglementation. 

Un rapport récent de 1'O.C.D.E. semble toutefois indiquer que I1autorégIementation ne 

peut exclusivement régir la protection des données dans le secteur m t  public que privé 

dans la mesure où il n'assurerait pas à la personne concernée la sanction effective de ses 

Que n'exige pas la Directive europtknne du 14 octobre 1995 relative à la protection des 
personnes physiques h I'Çgard du traitement des données à caractkre personnel; infra. Section 2 - 
la directive européenne, Sous-secrion 3 - Flux franrfonrières de données personnelles. 
paragraphe 2 - norion de prorecrion adéquate". 

IY M. P. Roch. supra note 1 16. p. 85: "(. . .) "however. the exact srandard of equivalenq ww nmer 
derenninef. 

K. Benyekhlef. "RCflexions sur le droit de la protection des d o ~ é e s  personnelles à la lumitre 
des propositions de la Commission des Communautés européennes". supm note LEI. pp. 182- 
186 c i m t  M. Briat, "Personal Dau and the Free Fiow of Information". dans G.P.V. 
Vmderberghe M.. Freedom of Data Fiows anâ EEC Law, (Procccùing of 2nd CELIM 
Conference). Deventer. Kluwer Law & Ta..ation Publishen. 1988. p. 47. 

LL'anicle 4 de la Convention prévoit que chaque Eut Membre prend. dans son 'droit i m m r ' ,  
Ics mesures nécessaires pour donner effet a w  p ~ c i p e s  de base de protection des dom& 
knoncécs au Chapitre 11. Le rapport expliatif de la Convention. ajoute que 'de telles mesures 
conrmigmes [telles In loi. les règlemenrs. les direcrives adminisrratives, erc. J peuvent un'lemm 
Are complérPes par des mesures de reglemenrurion volonraire dons le domaine de i'infonnaiique. 
relles que codes de bonne pratique ou des règles de condui?e professionnelle. Toilrefois ces 
mesures volonraires ne sufiseru pas par elles-mimes pour donner sure à la Convenrion ' (Conseil 
de l'Europe, Rappon aplicaiif concenuvu la Convenrion pour lo prorecrion des personnes i 
1 'égard du rraiiemm automatisé des données à caract)re personnel. Strasbourg; 198 1. p. 16). 

' Supra Sous - Section 1 - Cadre gÇnÇral; l'article 19 prtkise que les Etars Membres. dans Ir cadre 
de la mise en oeuvre des principes fondamentaux. devraient notanmeni s'efforcer d'adopter une 
législation nationale 3pproprik (an. 191) ou de hvoriser ou de soutenir des systèmes 
d'autortgulation (codcs de conduire ou autres formes) (an.  19b). 



droits par un tiers habilité quant P cela. 

Comme on l'a observélbl, "il est sans doute imprudent de prétendre que la voie de 

l'a~ctoréglemenration ne rciyarésenre plus un mode licite de mise en oeuvre des principes 

fondamentaur dans le cadre des Lignes directrices de l'OCDE ". 

Comme nous le verrons, ces questions d'interprétation seront également s o u l e v ~ s  dans 

le cadre de la Directive européenne. 

Envisageant la question des flux uansfrontieres sous l'angle des domées provenant d'un 

Etat membre à destination d'un Etat tiers à l'Union européenne. la pmblématique sera 

radicalement différente. Les réponses le seront également. 

IU OECD. Presenr Siruofion and Trends in Privucy Pmrccrion in rhe Area. DSll/ICCP/88.5 ( ler 
juin 1988). p. 19 ("Rapport de l'OCDE de 1988"): 7hese recommtndarions (codes de conduire) 
will. in rhese ~ircumsfances. d e  a posirive conrribuion. Indeed. rhe developmeru of volunsary 
codes is a recognition rhar daia privacy laws are an essenrial concomiram of auromarcd 
processing of persona1 data. Such codes may alro have rhe d e n  of promoring. cusromer 
confidence in the services offercd so rhar rhere may be favourablc rmde inplicarions [.../. ln  
cowuries where rhere is crisring dam prorecrion legislnrion, rhe aisrence of volwuary cades of 
pmcn'ce is seen ar a fine-mning mechanism which rmnshes rhe gencral rennr of rhe legislarion 
inro pracrical r e m  IO be adopred by rhe parriculnr secror or organlrarion. Doubrless rhese 
organisarions musr compiy wirh rhc provisions of rhc legishion. howevcr ir is nor alnays cary ro 
derermine rhe precise application of geneml legislarion ro specific c i rcmances in on 
organisation or secror. From rhc foregoing. if can be seen rhar rhere is volunrary convergence in 
personal doio reguhion towards the principles ourlincd in rhe OECD Guidelines. I r  mun be 
added however rhar volwirary adherence ro a code of conducr unsupponed by legislarion does nor 
provide daru subjecrs wirh inviolable righrs againsr &fa users or collecrors so rhar rhis m m  
ah-s be a resewion whcre rhc volunrary rcgukuory apprwch is used'. 

" K. knyekhlef. 'Réjierions sur le droir de fa prorecrion des données personncllcs à la lumière 
des propositions de la Commission des Communaurés européennes '. supra note 1 53. p. 1 86. 



SOUS-SECTION 5 -  SE EN OEUVRE 

La mise en oeuvre des Lignes directrices, instrument juridique non contraignanttu, 

differe considérablement entre Etats sig~ataires'~. Comme indiqué'", les Lignes 

directrices laissent le choix - meme, semble-t-il exclusif - entre deux mises en oeuvre 

dont l'approche législative a été adoptée par la plupart des pays européens dans le 

secteur tant public que privé et par les pays de common law. en particulier les Ems- 

Unis. l'Australie et le Japon dans le secteur public, ces législationsLu laissant au secteur 

privé le soin d'élaborer des codes de ccnduiteIY. Les Etats-Unis ont choisi une formule 

souple d'auto-réglementation qui, en pratique, s'éloigne radicalement du respect des 

principes de base des Lignes directrices. Le Canada, il l'exclusion du Québec, qui a 

récemment adopté une législation couvrant le secteur privé, s'oriente au contraire vers 

une formule plus rigoureuse d'auto-réglementation, sous la forme du "CU Mode1 

U.U. Wuenneiing. supra note 119. p. 416: ' I he  legal effecr of ihe OECD Guidelines wru 
limired becairse of rhree addirional reasonr:firsr. rhe OECD members (24 notions) do not have a 
legal dury to implemenr rhe OECO regularionr. Second, rhc ue i u  of widc ampr ions in the 
OECD Guidelines limirJ irs effea. niird. the council of Europe rwk  acn'on in rhe JiEiâ of &a 
proreaion regularion by pmsing rhe council of Europe convenrion on dam Prorem-on ': Adde: R. 
Ugrr. Dater crpori dans Drissraten. 1 CR 2 (1993): P. Lume. 'An EEC Policy t'or Data 
Protection", (1992) 1 1  Compurcr L.J. 399. 405; en ce qui concerne Ir bilan de la Convenuou du 
Conseil. voir Th. Zerdick. supm note 121. pp. 63-64. 

M.P. Roch. supm note Il6 ... p. 76: "ni;.$ dqîciency and the inhcrem differences berwet. each 
country's implemenring legislarion have conrribwrd ro a lack of hannony berwern the Europem 
~ r i 0 t U  h s "  . 

Supra Sous - Secrion 1. Caàre général. 

Sur les legislations spécifiques adoptées aux Ems-Unis. rssentieflemeni Ir "Pr iva0 Act. 5.1 
U.S.C. 522 a (1974)". voir R. Bigelow, Privacy, (1993) 2 Comp. h w  Srr. Rep 50: R.J. 
Krotoainsky, Autonomy, Community. and Traditions of Liberty: The Contrast of British and 
American Privacy Law'. ( 1990) Duke L.J. 1398. 1434; J.R. Reidenberg. "'Rit Rivacy Obstacle 
Course Hurdling Barriers to Transnational Financial Services". (1992) 60 Fordham L.R. S137: 
W .  Freedman. m e  righr of Priva- in the Compter Age. New York. Quorum Books. 1977. 

K. Benyekhlef "Reflesions sur le droir de In protection des donnees personnelles u la furnière des 
proposirions de la Commission des Communawés européennes *, supra note . . . . p. 15 1. 



Suite de l'adoption de la Convention, le Conseil de l'Europe a adapté à des secteurs 

particuliers les principes de base qu'il avait ~tabli .  Il a aimi émis des recommandations 

en rnatikre d'échange internarionaux d'informations de police. particulièrement sensible 

depuis l'adoption de l'Accord de Scheieagen et la Convention de Dublin, de technologie 

et de donnees médicalesiM. Le Conseil de l'Europe élabore actuellement des projets de 

recommandations concernant les données personnelles coIIectées et traitées à des fins 

statistiques et concernant les compagnies d'assurances (le problème des listes noires est 

dans ce domaine particulièrement sensible). 

Les Communautés européennes n'ont ce jour pas adhérk à la Convention. Suite à la 

recommandation de la Commission europeeme lors de l'adoption de la Directive 

européenne. des négociations onr éte engagées en ce sens. Vu la difference de vocation 

entre ces deux institutions, i'iidhtsion prévue pour la fin 1997 améliorerait la protection 

des d o ~ é e s  h caractére personnel. 

SECIlON 2 - LA DIRECTIVE EUROPEENNE 

La Directive européenrie du 24 octobre 1995 relative à la protection des personnes 

physiques à l'égard du traitement des données à caractere personnel et à la libre 

I 67 Voir infra Chapiur 3 - Ics codes de conduites, Swtion 2 - CSA Modrl. 

'" Voir Rcxommmdalion na R (97) 5 rehiive h la protrction des données miûicdes. adopik p u  le 
Comiirf des ministres le L3 t'evrier 1997. 



circulation de ces données1@, est l'aboutissement d'une évolution continue dans les 

institutions et pays europtiens; elle n'est ni le premier ni le seul texte consacré à cene 

matière. 

Bien avant l'adoption de la Directive, en 1973, la Commission européenne, pressentant 

que "l'érublissemem de banque de données, a u  ramifications inreniarionales" 

obligerait la Communauté à "instaurer des mesures communes de protecrion des 

paniculiers ". avait ktabli un rapport précisant qu' "il serair priférable que la 

Communoufé recherche un conserisus politique verifable en vue d'insraurer des règles 

de base communes, plurôf que d 'erre tenue d 'harmoniser ulrérieuremenr des législafions 

nafionales comradicfoires "lm. Le Parlement européen, quant à lui, avait adoptt une 

série de résolutions en 1974,"' en 1975.In 1976'" et 1979"' par lesquelles il invitait la 

Commission européenne a édicter une directive instaurant un équilibre entre la 

protection de la vie privtk et la libre circulation de l'information à l'intérieur de ta 

C E .  Direcrivc (CEE) Nu 95/46 du Parlement européen er du Conreil du 24 ocrobre 1W5, J.O. 
Ugislation ( 19951 na L28 1, p. 3 1 .  [ci-aprés la Direcrivc europernne]. 

L. Focsancanu. "La protection des donnécs h wact&e pcrsomcl contre l'utilisation abusive de 
I'inforni;trique". (1982) 109 J .  Droit lni'l 55.  p. 62; R.C. Marhews. "Protection of Rights on 
individuah in the EEC in Relation to Auiomtic Roccssing of Pcmnal Data" (1987) Int'l B u .  
L. 4 10. p. 410. 

A.C.M. Nuigcr. supra norc 149, p.29. 

C E .  Rrsolrion (EEg  of the Europran Parliameni on rhe Pronoion of rhc Righrs of fhe 
Individual in the Face 4 Dcvdoping Technical pro gr es^ in rhe field of Autontatic Data 
Procesring. J.O. Communications (1975) n°C60, p. 48. 

C E .  Rerolurïon lEEO of re European Parliament on rht Proterrion of rhe Righrs of the Individual 
in ihc Face of Dcvclûping Technical Progrers Ni rhc Fieid of Alcromatic Dura Processing. J.O. 
Communications (t976) neClOO, p. 27. 

C E .  Resolwion of fhc European Parliment on rhe Proiecrion of the Rights of the Individual in 
Connecrion in rhe Face of Technical Developmenrr in Dofa Procesing . J .O. Comrnunica tions 
(1979) no C140, p.  34; voir K. Iknyekhlcf. *Rrfflexions sur le droit de la protection des domius 
personnelles i la lumierr des propositions de 13 Commission dm CornmunautCs européennes". 
supm note 154. p I57; U.U.  WuenneLing. supra note 119, p. 419. 



Comm~nautf?~~. Aucune de ces résolutionsH6 n'a abouti à l'élaboration d'une directive, 

la Commission considCrant que les Etats membres et la Communauté européenne 

ratifieraient la Convention du Conseil de l'Europe. 

En dépit de leur adhésion, conformément aux recommandations de la Commission et du 

Parlement,ln certains Etats membres, n'ont pas élabork de législations nationales 

spécifiquestn ou ont adopté des législations dont ce niveau de protection n'est pas 

équivalent1", créant ainsi des obstacles la circulation transnationale des données 

'' J .  de Houwer. supra note 153, pp. 38-39: This  resolurion is an arrempr to balance the pnnciples 
of competition and circularion of go& and services und the importance of personal &ru 
protecrion, and ir recommenùs t h  the Membre Slares coordinare their egom is al1 inrernar io~ l  
forums where there questions are discussed, and thai rhey work for the accession to the Council 
of Europe Convenrion by as mony srates as possible'. 

176 U.U. Wuermeling, supra nole 119. p. 4 19: "o resolurion itselfhas no direct binding force ". 

ln La Commission, par recommandation du 29 juillet 1984 (CE. Recommendaricn (EEC) No 81 /6ï9 
of the Commission Reiaring ro the Gunci i  of Europe Convenrion for the Protection of Individuah 
with Regard ro Auromaric Processing of Personal Daru, J.O. Ugislation ( 198 1) no U46. p. 3 1 ) 
et le Parlement. par résolution du 9 mars 1982 (CE. Resolurion (EEO of the European 
Parliamenr on the Protection of the Righis of the lndividual on the Face of Technicd 
Devtlopmenis in Data Processing. J.O. Cornmunicauons (1982) no C87. p. 39), ont 
recommandd aux Etats membres de ratifier [a Convention avant la fm 1982. La résolution du 9 
nwss 1982. s'écartant d'un rapport prkédent qui concluait b la nécessité d'une action rtgulatricc 
de la Commission. en dépit de l'existence de la convention. précisait que ' s ' i l  appcn que le 
disposirif de la Convention f. ..) esr incnpabie d'apprkhender a de rraiter les probllmes liés a ia 
protection de la vie privhc ez au principe de In libre circularion de l'inforrrmrion, i l  y aura lieu 
d'Plaborer une direcrive commwtowairc en la m i t r e " :  R.C. Matttiews. supm note 170. p. 1 1  3 ; 
J de Houwer. supra note 153, pp. 38-39; U.U. Wucrmeling, supm note 1 19. p. 419. 

ln L'Espagne. le Portugal ci Ia Belgique n'ont adoptti de lbgislation qu'au cours des années 90. A 
ce jour. seules la Grèce et l'Italie n'ont pas adoptt de legislation en matière de protection de la 
vie p n v k  à l'égard du traitement de domdes cancière personnel. 

in 'Si l'objecrrf de ces législarions n e r i o ~ l e s  e s  le même. assurer la protecrion de la personne 
concernée. eues adoprem. rowt$ois. des solurions diflérentes en raison de la mulriplicitt! des 
oprionr possibles pour garantir une telle protection. Ainsi. par aemple. la couverrure des 
jïchiers manuelr. la prorcmcnon des personnes momles [privue par les lois danoise. non*égiennc. 
aurrichieme. luembourgeoise er iriandaise]. les procédures prPalables à la crearion de fichiers. 
1'Prendue de l'obligarion de no~i'carion [à une auroriti adminisrm~ive privue par les lois 
françarses ou briranniquesl, l ' inform~~~ion lors de [a collecrc des données. le traitement des 
données sensibles. le transfert vers d'autres pays [soiunis par la loi britannique à des conrrdles 



personnelles et faussant le jeu de la concurrence "entre les opérareurs privés selon le 

degr6 de contraintes auxquelles ils son2 soumis dans leur pays"1Y. 

Afin d'assurer une certaine uniformité n~rmative'~', la Commission. sur la base de 

l'article 100 A du traité CEE, s'est rksolue à énoncer. en septembre 1990. une série de 

propositionsau qui ont abouti à l'élaboration de la Directive du 24 octobre 1995 qui, à 

I I )  
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la 

ou autorisarions préalables], sont autaru de questions qui peuvem faire l'objer d'une approche 
diffkrenfe. En owre. les développements de fa rechnofogie peuvent conduire les Ems à réagir 
différemment er à accentuer ainsi cene dispariré" (CE. Proposirion (CEE)de Directive du Conreil 
relarive à la prorecrion des personnes à l'égard du rrairemmr des données a camcrère personnel 
(Erposé des morifs). COM (90) 314 final - SYN 287 (Bnuelles, septembre 1990). p. 15 
("Exposd des motifs"); pour plus de dkveloppements. voir K. Eknyekhlef, "Rkflexions sur le 
droir de la protection des données personnelles A la lumitre des propositions de la Commission 
des Communautés europ6ennes0. supra note 154. p. 174: 'De p l u .  cenaines légidarions Inissent 
au secreur privé [banques. assurances. markering direct/ le scin d'ilaborer des codes de conùuire 
four en encadranr srricrernenr c n  exercice [par cremplc. la loi neerlandaise les asrreinr à une 
série de principes minimau er les laisse libres de devefoppcr des règles précises adaptées à la 
specificirt! de leun activiiés. Lcs codes de conduite doivent neanmoiru @Ire approuvés par une 
agence de proiecrion fies  donnée^ personnelles. A défaut pour le secreur privi d'élaborer des 
codes de conduire ou à dkfuw d'approboiion par l'agence. le gouvernemcm impose a lon  des 
règles de gesrion de l'information personnelle/'. 

LI Commission justifie également une intervenuon comrn~~~.utairr par % ccwperurion et In 
collabortuion enrre les adminisrroiions narionales. /iesquellos] sonr amenées a s'intensifier. k s  
aajninlsrmionr narionales sonr uppcfées ainsi d remplir des ràches qui rel&venr d'une 
administrarion d'un awre Erar membre. Dans cc contate. la c i rdmion  des donnies dcvienr une 
condirion indispensable du processus de coopérarion. Ainsi. les devoirs de coiloborution ou 
d 'informaion qui seront imposts aux ~dminisrm~ons par le droir communauraire nicessianf que. 
parall2lemcnr, la prorecrion des personnes à l ' igard des personnes concemies soir pltintment 
ussurée' (Ibid. p. 15-17). 

"Ln Convention du 28 janvier 1981 du Conseil de 1 'Europe pour L prorecrion des personnes d 
['+rd du rmiremeni auromatisi des données à camrrèrc personnel n'a pas pennù de limirer 
cerre disparirk dans la mesure où. d'une pan. elfe laisse ouven un grand nombre d'oprions pour 
fa mise en oeuvre des principes de base qu'ellc dejnir er, d'awre pan. elle n'a i té  mrflec que 
par sept Erats membres (Allemagne. Danemark, Espagne. France. Irlande. Lurembourg, 
Royaume-Uni) dotu un (Espagne) qui n'a toujours pas de l tgishion interne. La recommandnrion 
de la Commission du 29 juillet 1981 invitant les &rats membres de la Communuuté à mriper la 
convention du Conseil de l'Europe n'a pas modifié cme siruation". (CE. Proposifion (CEE) de 
Directive du Conseil relative à la prorecrion des personnes à l'égard du rrairemcnr des donnets a 
caractère personnel (Erposi des mori/sl. supra note 179, p. 15 ("Exposé des motifs")). 

CE, Proposirion (CEE) de la Commission pour une Directive du Conseil relarive à la prorecrion 
des personnes physiques à l'égard du rraitemenr des données à camcrère personnel. J.O. 



l'approche du ler janvier 1998,'" date ultime de sa transposition dans la législation 

interne des Etats membres, constitue, y compris à l'exdrieur de l'Union européenne, un 

des instruments majeurs de la protection des données à caractère personnellu. 

La Directive vise à protéger les libertés et. droits fondamentaux des individus, 

notamment leur vie priver, par le biais de la protection des données à caractère 

personnel, afin d'assurer en contrepartie la libertd des flux d'informations sur le 

territoire cornrn~nautaire~~. 

Les données bénéficiant de la protection dont celles relatives à une personne physique 

Communications (1990) n°C277. p. 3; pour plus de dtveloppements. voir U. U. Wuermeling . 
supra note 119. pp. 42û-425. 

'" Article 32 de la Directive européenne: -Les Eras membres mmenr en vigueur les dispositions 
IègUlatives. reglemenfaires er odministmrives nécessaires pow se confomr à la priseme 
direcrive au plut fard à l ' inue d'une période de rmis m s  à comprer de ïadoprion de ùa prbsenrc 
direcrive". soit le 24 octobre 1995. 

lu La proposition de Directive du Parlement europécu et du Conseil du 24 octobre 1996 concernant 
"la prorenion des données d camct~re personnel er de ùa vie privée dans le seneur des 
rPlicommunications. en paniculier des r ~ s e a u  nmériques 4 inrigrorion de services R. N.I. S. er 
des r iseau mobiles -riquesm (J.O. Communication (1996) no C315). est Cgalemeni 
prtinentc dans ce contexte mais comme cc texte m mujours en discussion. nous ne 
l'envisageons pas ici: pour plus de diveloppcmcnts. voir K. &nyelrhltf, "Rfflexions sur le droit 
de la protection des dom& pcrsonnellcs h la lumitre des propositions de la Commission des 
Communautts européennes". supra no~elSJ. p. 199 et S.; M.P. Roch. supra note 1 16. pp. 86- 
88. 

lu Article 1. 8 1. et 2, de la Directive européenne; pour une analyse dtuillée de la Directive. voir 
M.H. Boulanger et C. de Tenumgne. "Commcnmires de la proposition de Directive". dans 
Lamy. Droir de l'lnformu~ique, 1992; S. Louvcaux. "Article-by-article guide IO Directive 
95146lEC". dans A Business Guide ro Changes in European Dara Prorecrion kgislolion. Cullen 
International. 1996; M.H. Boulanger. C. de Tenumgne. Th. Léonard. S. Louveaux. D. Moreau 
et Y. Poullet. "La protection des domécs 3 caractere personnel en droit communautaire", ( 1997) 
J. des Trib. de Droit eur., p. L21 rt S. 



identifiée ou identifiableIY, quelque soit leur forme (données écrites sur support papier, 

&mronique ou autre, sons et images vehiculant des informations personnellesY, et qui 

font l'objet d'un traitementIn. 

IY "Ainsi les adresses élecrroniques personnalisées (contenarir des éléments su~sants  pour ërablir 
l'identiré de leurs rirulaires - nom. prénom ou iniriales par uemple) enrrenr dans le champ de la 
directive. Il en esr de mime des adresses non "parlantes" mais dont on connair le rirulaire. Les 
données de rouage. l'empreinte élecrronique hissée lors de I'urilisarion de services présents sur 
le nef, ne sont pas poneuses d'identificarion à priori mais si les moyens d'idenrificarion, c'esr-ri- 
dire de ranachemenr enrre une donnée et l'idenriré d'un individu. sont a la panée du dé~enseur de 
la donnée. celle-ci doir erre considérée comme à caracrere personnel. C'esr nofammem h cas s'il 
a eré demandé à l'inrerrogareur de s'iaentifier une première fois, au départ de ses opérarions 
uàns un sire donné. Ce l'esr aussi pour le fournisseur d'accès puisque c'esr fui qui a arrribui une 
adresse IP (lo donnée de rourage) à l'urilisareur. De même. si un lien conrractuel ou awrc erisrc 
enrre le fournisseur d'informions et celui qui dérient In clc/d'idenri@urion. Ies donnies peuvenr 
irre considért!es comme couvertes par la direciive dans t chcf du founrUseur d'infomarion' 
(M.H. Boulanger et C. de Terwangne. "Intemet et la vie privée', ConfCrcncc du CRlD nir 

Intemet face au droit. Namur, 21 et 22 novembre 1996. p. 7). 

'" Considkrant (5 14) de la Directive europkme: 'Compre tenu de f'imponance du développement 
en cours. dans le cadre de la société de l ' infomrion, des rechniques pour caprer. rransmerrre, 
manipuler. enregisrrer. conserver ou communiquer les données consfituées par des sons er des 
images. relarives a u  personnes physiques. la présenre direcrive est appelde à s'appliquer aux 
rmiremenfs ponani sur ces données'; l'utilisation de ce type de donnée sur le r&au Internet es1 
donc susceptible de tomber dans Ir champ d'application de la directive; (M.H. Boulangtr et C. 
de Terwangnc. supra. note 186. p. 8); Cornp.: C. Miiiard et R. Carolina, 'Commercial 
Transactions on the Global informacion Infrasmcnire: A Europcan perspcctivc' (1996) 15 The 
John Marshall J. of Computer Information L. 269. p. 281; en ce qui concerne tes risque que 
préscnte Intemet à I'tgard des données personnelles. voir M.H. Boulanger et C. de Terwangne. 
supra notcl86. pp. 14. 

Considérant (515) de la Directive ruropéenne: *Les rraitemenis portont sur des sons ou des 
images ne sont compris dans le champ d'application que s'ils sonr automatises ou si les donnies 
sur les quelle^ ils ponenr sont conrenues ou sont desrinées à être commues dam un jkhzer 
srnccnvé selon des crirdres spécifiques relonfs aur personnes. afin de pemertre un acces aisC 
a m  données d camct4re personnel en cause"; le crittrc retenu est donc cehi de Ia strucmration 
du fichier contenant les données; U.U. Wuenneling, supra noie 119. p. 433 en ce qui concerne 
l'application de la Dircctive 1 la vidéusurveillance, voir P. Thomas et M.H. Boutanger. supm 
note 2. p. 223. no 14. 

In Le 'rmircmenr' s'mtcnd au sens large. de toute opération. m2mc prise isolément. 'relies que la 
collrcre. l'enregisrrement. l'organisation. la conservation. l'adapration ou la modficolion. 
i'errraction. la consultarion. l'urilisarion. la communicarion par r m m s s i o n ,  la diffuion ou 
roue aurrr forme de mise à disposirion. le rapprochemen! ou I'inierconncrion. ainsi que fe 
verrouillage. l'eflacemcnr ou la desrrucrion " (anicle 2. b. de la Dimtive curopknne). 

Cette définition qui conduit 1 une multiplication des traitements. suulevc des interrogations dans 



La Directive fait egalement prévdoir sur la notion de "fichier ", déterminante dans les 

premières législations basées sur une localisation des donnéesim, la notion de 

"responsable de rrairemenf "lm pour définir les critères de rattachement permettant de 

déterminer la législation nationde applicable aux traitements entrant dans le champ 

d'application de la Directive. Si le responsable du traitement est établi dans un Etat 

membre de l'Union européenne, c'est La loi nationale de cet Etat transposant les 

dispositions de la Directive qui s'appliquera aux traitements effectués par le responsable 

dans le cadre de ses activités, conformément à l'article 4.  1. a. de la DirectiveM1. 

le contexte d'lnternet dont la vocation premiitrr est de permetue la circulation et la consultation 
d'informations. 'Ainsi. faut-il informer les personnes concernées des que l'on conrulre un sire 
c o n r e m  des données a leur sujer er même si L'on n'a retenu aucun elément ir~éressanr ou 
pert inm suite à cene consuitrrtion? En outre. si la consulrolion des données n'en suivie d'aucune 
minal isar ion - les donnies consulrées ne sont ni copiées. ni enregisrrées. ni imprimees - que 
faut-il norifier à l'autorité de comrde puisque ïephémère opérarion n'a laissé aucune rmce? Er 
commenr accorder aur personnes concemCes un droir d'accès a une information qui esr rouf ou 
plus cowrvée danr la memoire humaine? I l  v a donc un problème (pratique/ à comidérer la 
seule consultarion comme consrirurive de rraitemenr. Par ailleun, 1 'énrunérarion reprise dans lo 
définirion de l'article 2. b. esr sous-rendue par une chronologie des opimrions rermues. Elle 
débute par la coltene des donnbes et s'achève par b desrrucrion de celles-ci. Or. la consultasion 
n'esr pas cirée en début de lisle. précédant l'opérafion de collecre. Elle apparair au contraire 
entre l'arracrion et l'urilisafion, la coinmunicarion. ... I l  semble donc que ce qui est visé donr lo 
directive (...) n'est pru la consukation dam le chef de celui qui fair une 'lenrrre' des donnéex. 
maïs plurdr la possibilird d'ophuion oferre par le rraircmenr, le fait de laisser consuiter !es 
donnies; C'esr d'une ' o m  en conruIrarion" qu'il s'agir plrcr0f. f...). La consulroiion peut donc 
@ire retenue comme punie d'un rrairement (les données collectées. enregistrées, classées. voire 
modifées sont ouvertes à lo consulraiion. par erempir) mou on ne doir pas considérer comme 
conszinuive d'un rmiremenf, la seule 'lecrure" qui n'a aucune prolongation matérielle. 
Cependant. d2s que cerre prise de connaissance donnera lieu a un copiage, un encodage ou roue 
autre forme de coiiecte ou d'enregisfremeni. & direrrive lui sera appliquée' (M.H. Boulanger et 
C. de Terwangne. supra note 186. p. 8-91. 

Sur une disquette ou sur le disque dur d'un ordinateur identifie; voir U.U.  Wuermeling. supm 
note 1 19. p. 430: Th. Zerdick, supra note 121. p. 66. 

Qui ne doit pas nécessairement *ire itabli sur un terntoire, ce qui tient compte jusqu'l un cenain 
point de l'évolution wchnologiqur ou. danri le cadre du cybermonde " la  réalire esr fransnarionale 
(. . .) [et/ circule sans domicile firem M W .  Boulanger et C. de Terwangne. supm noie 186. p. 
9). 

-Ainsi, si une enrreprise doiroise ouvre un sire sur Inrerner présentanr norammenr ses cadres avec 
[me brève idenrrficarion. elle doir respecrer la foi danoise de prorecrion des données. Si un 
complexe hôieüer espagnol oflrunr lin rervice de résemarion vra lnremer demande aur inréressés 
d'enregisrrer leurs coordonnees ufin d'effecruer la resenlation. la loi tvpngnole de prorrriion des 



Le responsable du traitement tstabli endehors du territoire communautaire n'est, en 

principe, pas concerné par la Directive. Toutefois, afin d'éviter un contournement des 

prescriptions communautaires ou nationales par la déiowlisation de l'étabiissement du 

responsable du traitement, I'micle 4. 1 .  1. de la Directive européenne dispose que "rour 

responsable erabli à l'errén'eur de l'llnion mais qui recourt à des moyens, auromatisés 

ou non, situés sur le t e m i r e  d'un E m  membre, dans le biiz de rrairer des 

in formations nominarives. doir se soumerrre à la Iég islarion de prof enion des données 

de cet Etaf ". 11 doit en ouue désigner un représentant établi dans cet Etrit. Pour garder à 

cette disposition - impraticable dans te contexte du réseau mondialr*' - une portée 

données s'appliquera au rmirement de ce5 informarions (qir'elles concernent des Français. des 
Russes. des Américains ou des japon ai^) ( M .  H .  Boulanger et C. dr Trnvangne. supra note 
186. p .  10). 

ln En raison du çritkre "moyens Iocali~es sur le zerriroire d'un Erar membre" urilisd pour soumerue 
te traitement la loi de cet Eut. 'Inremet consrinie [en fld un espace OM 1 ' infornion est a- 
localisée mime si les personnes er les sires s 'idenrflenr par des 'adresses '; Ces adresses sow en 
fair des clefs. les serrures er Ce QU 'elles cachenr n'eronr pas necessairemeir géographiquement 
srables. (. . . I .  Pour trouver le correspondaru géographique d'un sire Inremet. deur solurions soir! 
en visageables: 

- soir remonter a la localisarion de (...) l'ordinareur qui assure fe maimien de l'infonnarion sur 
le sire en question. I f  esr cependanr possible de ronfler a un iinrermt!diaire la mission d'hcbeqer 
l'infotmation que l'on souhaite mcrrre à disposirion sur Inremer. Dam cene hyporhèse. l'aàressc 
decrronique conespond a une boire porrale ouvene pour La circo~rance mais ne rdvèfe pas de 
lien direcr avec lo source de l'informarion. 

- soir on peu idemifier le responsable de i ' infomion.  cehi qui l'a produire. n on reriem le lieu 
de son érablissement. 1.J Certe solurion oJk l'avanrage de la cohérence avec [es crirères de 
rarrachement adopris par la direcrive concernant les rmitemerus e~ecrues par UA responsable 
embli sur le remroire cornmwiarrraire. t...) Il n'est pas rorrjours ividem de connairre le lieu 
d'érablissemeru du fournisseur d'infomrion 1. . .1. Par ailleurs (. ..). pour focaliser [leJ forums er 
autres '1jeurLr' de renconrre ou d'ichange]. reroun-on u t'érablis~emenr du modemreur ou 
'mitre du forum' 7 (M H. Boulanger ri C.  k Trwmgne, supm note 186, p p .  10-11). Si Irs 
moyens peuvent etre localisés sur le territoire communautaire. se pose la question de savoir si 
ces moyens sont utilisés pour effecnier un mirernent . Au sens large ainsi defini. *copier des 
donnees revienr à les collecrer. ce qui csr en soi consrirurif de frairemenr aux veux de fa 
Directive. En consequencc. cehi qui par la voie d'lnfrmer. rélecharge des donnees nomi~rives 
à partir d'un sire ouren par un fournisseur d'informarionr erabli dans un E~at membre. efecrut 
par Ig-mime un rruttemeni pour lequel il a recouru à des moyens ~auromo~ises in cmu) ratrachis 
au remfoire conununairraire. Dans cerre siruarion, il est renu de respecrer la reglemenrarion 



effective, une lecture téléologique semble s'imposer. Comme on l'a observé'", la rmio 

legis de cet article est "d'éviter que les individus soienr privés, nofarnment par une 

manoeuvre artificielle, du bénkfice de la prorecrion de l'ensemble de la Directive ". 

11 semble ainsi que l'article 4. 1 .  c. de la Directive européenne vise non seulement 

l'hypothèse où un responsable de traitement cherche délibérément à contourner la 

Directive et. pour ce faire, délocalise son établissement vers un pays tiers à l'Union 

européenne. tout en recourant Li des moyens localisés sur le territoire communautaire 

pour réaliser son traitement, mais également l'hypothèse où le flux tramfrontière de 

données est le fait exclusif d'un responsable localis~ dans un pays tiers'", espérant ainsi 

europeenne er de désigner un représenranr erabli dam 1'Etar concerne". ce qui parai1 excessif. 
(M.H. Boulanger et C. de Tenumgne. supra note 186. p. 12). 

191 Coxsidérrinr ( $  IO) de la Directive curownne: 'Considéranr que l'erablissemenr. d m  un pays 
riers. du responsable rlic rraitemem des données ne doit par faire obstacle u h prorecrion des 
personnes prévue pur la préseme direcrive: (...)" rr I'cxposd des motifs: "(L'article 4]@e les 
criréres de rafrachemenf pennetrani de dérennincr quelle est la législnrion m~ionale applicable 
a u  rrairements entrant danr le chomp d 'application de la directive e ceci afin d'évirer (. . . j que 
la personne concernée soit démunie de rouie prorecrion. en particulier du fair d'un comoumemenr 
de 1égUiarion" (CE. Proposirion (CEE) modifiée de Rirecrive du Conseil reiative à la prorenion 
des personnes à l'égard des rmitemenls des donnees à caracrdre personnel er à lo libre 
circularion de ces données du 15 ocrobre 1992, COM (92) 422 final - SYN 287. p. 13). 

1% 'C'est le cas. dans le cadre d'inremer. d'une collecre de données effectuées par le biais de 
'cookies ' [rechnique qui p e r m  à un serveur Immer  d' 'imprimer' sur choque navigorcur des 
informerions qu'if détermine. ielle I'advesse de la dernière page web consulrie ou In ùme 
d'expiration du cookie. er qui lui permtr de reconnoirre un urilisareur qui a ituerrogé son sire 
précédemme~ ou de c o m i r e  les dernières pages web visitées par l'urilisateur, a l'insu de fa 
personne concernée. au sein &me de son posre de rmvail. Les am'cles 25 et 26 ne rrouvent pas 
à s'appliquer donr cene hypothise car les règles prorectrices relarives aux jlur rmnsfronnnn&res ne 
s'adressent qu'à l'emcrreur d'un jlur. ci pour autanr (...) que celui-ci se sirue en rem'roire 
européen. Or, on ne peur voir dam la personne 'visitée' par les cookies un vinrable emerreur 
des données prélevées puisque l'opémion se déroule à son insu. sans qu'i l  air manifesré sa 
volonré d'effecruer ou de voir effecruer ie rran$en. PlurOr que d'un flur. c'est une collecre de 
donnees qui esr réalisée par le 'récepreur' lorsqu'il enrre en possession des informarrons. Le 
régime - plus souple - des flwr rraqfïronrières n'&nt par d'applicarion. c'est donc [e régime 
complet de la direcrive qui va s'appliquer au rraitemenr des données obienires a l'aide de cwkies 
(.. .). En effet. à partir du moment ou le responsable du rrailemenr recourt a des moyens localisés 
sur le remroire d'un Erar membre Icollerte au sein du posre de rravail de la personne 
concernée). i l  doir respecrer I'enrembk des dispositions de la direcrivc relles qir 'inrégrees dans la 
loi narionale de 1'Erur en cause: Des tors. pour erre légirimr au regard de la Direc~ivc, la 
collecte des données u caractère personnel par Ir biais de cookies doit erre l o y k  er ne peur se 
faire de facon occulre. L'ne ~nfonnarion uppropriéc Joir t'lre fournie a u  personnes conrrrnees er 



échapper aux regles protectrices de Ia Directive relatives au fIux transfrontihs de 

données p e r s o ~ e l l e s ~ ~ .  

Le critère d'application de la Directive ne se réduit des lors pas à l'utilisation de 

"movens sirues sur le rerriroire d'un E l a  membre ". Une analyse plus globale est requise 

afin de dkterminer si le responsable du traitement est anormalement établi endehors du 

territoire communauraire alors que son activité de traitement est cenuée sur l'Europe ou 

si le traitement envisagé échappe h toute protection, dont celle régissant les flux 

transfrontières de d o ~ é e s  perso~eiies~". 

S O U S - S E C ~ N  3 - FLLR TRANSFRONTLERES DE DONNEES A CARACTERE PERSONNEL 

Afin que ce système de protection ne soit pas anéanti par un simple transfen des 

données hors du champ d0rtppIication territorial des dispositions communautaires1", 

l'article 25.1 de la Directive européenne dispose que "les Ems membres prévoienr que 

le ~runsfen vers un puys riers de données à curacrère personnel faisaru l'objer d'un 

rrairemenr, uu destinées à faire l'objet d'un trairemeril après Ieur rransfen. ne prw 

avoir lieu que si, sous rkserve des dispositions nationales prises en opplicarion des 

- 

le bu poursuivi uôir ërre ligirirne. Concemanr fa rracc eiecrmnique. le responsable du sire 
i tmnger a i r é  par une personne siruée en Europe ne doir pas 'recourir à des moyens localisés 
sur Ie rerriroire d'un Eiaz membre' pour obtenir de relies données. II  hi suBr d'enregistrer les 
données de rowoge gui lui SOM parvenues mirc u l'acrion du visiteur. Il peur d&s lors a r e  plaid& 
que l 'anicle 4. 1. c. ne s'applique pas à fui cr que. de ce fait. il ne doit pas respecfer Ic prescrit 
de la direcrive. Il ne reste plus alors qu'a prévenir les urilUareurs d'lnrernrr que leur acrion danr 
le ri se^^ peut ne pas passer inaperçue. mèmt si ccu-ci ;le s'en a p e ~ o i v m  pas. Ici encore. 
l'aurortglcmenrarion d'wi sccreur peut apponer une réponse opponune face li la Iimire de 
I'inrrnuneru IegislatiJ e! conduire a la transparence dfs prariques '. (M. H.  Boulanger et C. de 
Terwmgne. supra note 186. pp. 13 ri 19). 

'" Qui ne s'appliquent qu'a I'egard des opérations effectuérs sur des donnKs envoyées à l'étranger 
à panir d'un Eut membre de 1' Union européenne; infra Sous - section 3 - Flux L-ansfrontiéres de 
données A caractkre penonncl. 

L I  M.H. Etoulanger et C. de Trrwruignc. supm note 186. p. 13. 

M.H.  Boulmgrr rt C. dc Trrwmgnc. supm note 186. p. 16: P. Thornas a M.H.  Boulanger. 
supra note 2, p .  227, na 16. 



autres dispositions de la présente directive, le pays tiers en quesrion ofie un niveau de 

prorecsion adéquar ", sauf consenfernent de la personne concernée ou néce~sifé 

contractuell9". 

Contrairement aux 1-ignes directrices de 1'O.C.D.E. et à la Convention du Conseil de 

1'EuropelW, le principe est donc l'interdiction du transfert vers les pays tiers de données 

personneiles faisant l'objet d'un traitement tant manuel qu'automatisé et dont les 

responsables relèvent du secteur public ou privt?. sauf à dkmonuer le caractère 

adéquat de la protection offerte par ce paysm1. 

Paragraphe 1 - Evaluation 

Dans le cadre concret décris, comment s'opère le contrôle des flux uansfrontières des 

données personnelles* qu'impose cette disposition '? 

Article 7a) et b) de la Directive européenne; H. Maisl. "La directive communautaire du 24 
octobre 1995 relative A la protection de la vie privée". (1995) 4 D.I.T. 43. p. 54: I .P. Maximer. 
supra note 34. p. 99: "the other provisions are 7c) ($0 compb wirh Imu). 7 d )  (ro prorea rhe dara 
subjecr) and 7e) (ro perform a rark carried ouf in rhc pubtic imeresr erercicc of oflcial aurhontyl 
(...}. Am'cte 7f) ffor the legirimafe inreresrs of rhe confroller by third-paq or parties IO whom 
rhr daru are disclosed. (.. .) niose (..J lrgal concepts are considembly more i d m i r e ;  Adde: 
U . U .  Wurrmcling. supra note 119. p. 540 et S. 

Supra Section 1 - Les Lignes directrices de 1'O.C.D.E. et la Convention du Conseil de t'Europe. 
Sous-section 4 - Flur tranrfronrières de données à caractère personnel. 

LI position commune arretée par le Conseil le 20 fevner 1995 abandonne la distinction fonnclle 
cnuc les régles applicables au secteur public et cci!cs applicables au secteur privé (CE. Position 
commune (CEE) No 1/95 orrifée par le Conseil k 20 fivner 1995. J.O. Communications ( 1995) 
no C93, p. 19 ("Exposi des motifs"); sur ccttc distinction faisant antérieurement t'objet de la 
proposition de Directive du Conseil. voir K. Benyekhlef. "RCfiexions sur le droit de la protection 
des données personnelles i la lumiére des propositions dc la Commission des Cornmunaut& 
europdennes". supra note 154, pp. 189-190: Cump.: U.U. Wurmrling, supra noie 119, pp. 
428429 et 439. 

Enue Erars membres de l'union européenne. aucun Etat ne peut invoquer le manque de 
protection accordfc aux donnks personnelles dans un auue Etat pour interdire ou restreindre 
leur transfert. puisqur. par hypothbe, la protection est uniforme entre la Etats rnrrnbres (article 
1.2 de la Directive c u r o p k e ~ c ) .  

Cenains auteurs ( M . H .  bulanger et C. dr  Trrwangne. supra nate186. pp. 18-19} distinguent 



L'article 25.2. de la Directive européenne précise que l'appréciation du caractére 

adéquat de la protection du pays tiers doit tenir compte de "toutes [es circonsrunces 

relatives à un transfert ou a une carégorie de transferts" et, en particulier, de différents 

facteurs, fonction du transfert considéré (tels la nature des données en cause. la finalité 

et la durée du traitement, les pays d'origine et de destination finale ainsi que les liens 

exismt entre les intervenants, le type de réseau (ouven ou fermé) utilisé), ou fonction 

du niveau de protection en vigueur dans le pays tiers, telles les règles de droit générales 

ou sectorielles en vigueur. ainsi que les règles professionnelles et les mesures de 

sécurité qui y sont respectéesm. 

d m  I'kvaluation 3 cat6gories de tlux dans le contexte d'interne[: 

- I r s  tlux "passifs" qui "se rapponenr a u  informions simplernenr mises u la dispusirion du 
public sur un sire du réseau. [er qui] peuvenr être réléchargees er. de ce fair, faire 
[porenriellemeiu] 1 'objet d'un rranfen vers un pays rien. Pour cene carégorie de flux. i l  imporre. 
clvant de déposer de l'informasion a caracrère personnel sur un rire. d'évaluer la prorecrion 
oflene par chaque érar connecré puisque chacun de ces Erars représrm un pays de desrination 
purenricl pour les données. Si un pays se rivele dipourvu de mesures de prorecrion adéqtr~i~es, 
l'acc2s a u  donnies ou. à four k moins. les possibiliris de copiage er de r&cn des données 
doivent èrre imerdirs à ces pays"; 

- les tlux 'actifs cachés" qui "concemeiu d'une pan. Ifs données de rowage. la rrace 
e'lecrronique laissie dans le sillnge des dimarches flecruies dam le réseau mondial et. d'autre 
pan. les donnies discrèrement rranférées d'un système a un aurre par l'acrion des cmkies qui 
rnfreiu dm le champ de l'anicle 3.l.c. de la Directive eirropéenne". supm. paragraphe 2 - 
Champ d'3pplication): 

- les flux *anifs conscienrs" qui *correspondeni à des rransfens germes sciemntenr par le 
responsable de rrairemenr ou par la personne concernée elle-même [qui] peuvcnr ètre décidis à 
l'initiative de l'tmerrcur ou en ripame à une demunde provenunt du desrinaraire cr qui fombcnr 
Ie p l u  souvenr dans les cafégories d'ucepriom de l'anicie 16 de lo Directive europienne'. 
Comp.: C. Millvd et R. Carolina. supra note 187. p.  282; infra paragraphe 4 - Dérogations, A 
défaut, c'est la rtgle de principe qui sera appliquke ;i 1'Cgard de ccs flux (par exemple un 
fournisseur de service belge vendant son registre de clients h une socidld de marketing 
canadienne ou québécoise) et une ivaluation devra Are faite de la protection offerte par le pays 
tien concernk. 

M . H .  Boulanger ci C. de Tenvangne. supra noir 186. p. 17; P .  T h o m  et M.H. Boulanger. 
supra noie 2. p.  228. no 17. 



La notion d'adéquation requien donc une analyse de la législation du pays tiers 

casuistique (i). pragmatique (ii) et fooctio~elle (iii). Il ne s'agit en effet pas de faire 

une comparaison abstraite et légitime de deux instruments de protection: il faut tenir 

compte à la fois de la réalité du transfert ou de la catkgorie de transferts considérés, et 

de la totalité des éléments qui peuvent assurer dans le pays tiers la protection des 

données crans férées . 

(i)  Analyse casuisriquP 

Le niveau de protection doit être évalué en fonction des risques qui s'attachent au 

transfert ou ii la catégorie de transferts envisagésm. 

(ii) Anaiyse pragma~ique 

L'article 25.1 précité de la Directive européenne renvoie également a une diversité de 

regles, normes, instruments ou systèmes de protectionm à prendre en considération: si 

l'instrument législatif facilite l'évaluation de la protection assurée par le pays tiers aux 

données perso~elles, d'autres regles - tels les codes professionnels, la jurisprudence, 

Infra. Paragmphe 3 -Autorisarion (la procédure plus globale de constatation du niveau adkquat, 
conformément h l'article U.6 de la Directive européeme). 

m "Ainsi. la communicafion d'une 1Lnc de délirquanrs scruelr à une association oflanr des sem.ces 
sociaur ou le tranfeen de la lisrr des adhirems d'un parri polirique a une société de markering 
présemnr des risques élevés d'aneintc a u  libenés des individus. par le biais de l'utilisa~ion de 
[eun données. En conséquence. il convient d'évaluer de manière sévère l'adéquation de la 
protecrion offene dans h pays tiers. Par ailleurs, on sera moins aigeanr en présence d'un jlur 
de données moins sensibles relies que tes nom. foncïion er durée d'ancienneré des rravailleun. 
inrervenanr entre la filiale er la maison mère d'une société. ,414 regard des circonsrances 
encadranr pareil fiu. é m r  donne ie degré moindre de dangerostri qu'il presenre, on admerrm 
plus rapidemenr qu'un système de prurecrion itranger esr satisfait* (b1.H. Boulanger er C. de 
Tenvangne. supra note 186. p. 17). 

Cenaines mesures tcchiqucs. du type des PICS (hotocol for Intemet Content Selection). 
peuvent même irtre considérées comme systhe de protection; U.U. Wuermeling. supra noie 
119. p. 426: '( ... J n e  Jnai Direcriive seeks tu provide a framework. rarher than miniue 
provisions. in order IO give members srares more independence. (. . . I The Jnnl Direoire seeks IO 

provide a broder choice of mtnstires fo mter the requirernenrs'. 



les principes du droit ou les statuts de sociétés - pouvant offrir une protection aux 

d o ~ é e s  à caractere personnel faisant l'objet du flux, peuvent également être retenus. 

Outre ces instruments, une protection adéquate requiert que I'effectivité des règles soit 

assurée: il convient donc d'être attentif tant au contenu des règles ainsi qu'à leur mise 

en oeuvre. 

(iii) Analyse foncrionnelle 

L'approche retenue ne vise pas nécessairement à tenter de retrouver dans les pays tiers 

les mêmes dispositions que celles énoncées par la Directive europkme, mais bien à 

s'assurer de la mise en oeuvre par les pays tiers des principes fondamentaux de 

protection des domees. II ne s'agit donc pas d'une approche textuelle qui conduirait à 

rechercher une similarité de réglementation. C'est plut(it une "similafiré foncri~nnel le"~ 

au niveau des principes protégés et des moyens d'effectivite qui est recherchée. 

Si une protection adtquate n'existe que pour cenains secteurs spécifiques (par exemple, 

le secteur bancaire ou le secteur de la santé), précisément visés par ce flux. le niveau de 

protection devrait itre considéré comme suffisant pour autoriser le transfert, nonobstant 

l'absence de protection générale. 

Cette approche permet donc un meilleur respect des structures et des caractéristiques 

juridiques locales que la recherche d'une protection "équivnlerire" qui exigerait une 

similarité compl2te. ce que la Directive européenne n'impose pasa. 

" Voir J.R.  Reidenberg. "Setting Standards for Fair Information Ptactice in Ihc USA", (1995) 80 
louu hw Revicw. 13. 

Voir G.M. Epperson. "Contacis for Transnational Information Services: Seuring Equivdency 
of Data Protection" ( 198 1 )  22 Har. Int'l. L. 1. 157. p. 16t: *Alrernarivelv. an crponing srare 



Paragraphe 2 - Notion de "protection adéquate" 

La notion d"'adequarionn n'a pas à ce jour 6d explicitée par la Commission européenne 

et. à noue connaissance. n'a pas été consacrée par d'autres textes communautaires. Si 

cette notion suppose un référent par rapport auquel L'Eut européen pourra évaluer la 

protection offerte par le pays tiers, celui-ci n'est pas davantage défini par la Directive. 

L'exposé des motifs n'apporte aucune précision quant au choix des termes "niveau de 

prorecrion udéquar " plutôt que 'prorenion equivalenfe ". Comme on l'a observt?, 

"cerre expression esr aussi floue que celle que 1 'on retrouve dam la Convenrion (. . . ) ". 

C'est donc à tort qu'il est parfois soutenux1a qu'une protection "adéqme" serait 

nécessairement moins exigeante qu'une protection "kquivalenre ", telle que requise par 

les Lignes directrices de l'OCDE et la Convention du Conseil de l'Europe. 

Les difficultés d'interprétation soulevées plus haut211, surgissent à nouveau. Qu'entend- 

on exactement par "niveau de prorecfion adéquat"? Ce critère signifie-t-il que le pays 

importateur doit ëue pourvu d'une législation en la matière ? L'existence de régles 

protectrices non assemblées dans un instrument unique et cohérent, satisfait-elle au 

critere du niveau de protection adéquat'? En d'autres termes, de quelle marge de 

adopring ~hc/wictional apprwch would pennit the upon of dalu in any case in which the &tu 
are guuranteed suflcienr protection. irrespenive of the legal regime of the importing srute. Thus. 
a srore requires an equivalenr Ievel of protection & r d ,  but leaves open rhe m e m  of enruring 
rhar prorecrion. be it &y rhe law of the importing stale. bv conrracr or bv orhcr mewu '. 

" K. Benyekhlcf. "RÇflexions sur Ir droit de la protection des d 0 ~ f . e ~  perso~rl les  a [a Iurnike 
des propositions de la Commission des cornrnunaucés européennes", supra note 154. p. 195. 

"O U .  U. Wucmeling. supra note 1 19. p. 452: '..ln adeqtrate Ievel ~711 no1 meun the Mme ievd as 
wilhin rhe Member Sme becaue lhe Member State fevel 1s "equivaleril" rn the language of rhe 
Directive". 

'" Supra. paragraphe 4 - Rus transfrontikres de d o ~ é t t s  i çaractitre personnel. 



mahoeuvre disposent les Etats membresn2? 

Si l'un des buts premiers de la Directive européenne est de développer une politique 

commune des Etats membres quant au flux tramfrontières de données  personnelle^^^^, il 

reste que des disparités pourraient se présente?" dans l'application de la légitimité du 

transfert uansfrontalier. 

L'article 25 de la Directive européenne dispose en effet que "(. ..) le rransfen (...) ne 

peur avoir (ieu que si. sous réserve des dispositions nahonoles prises en application des 

autres disposifions de la présente directive, le pays tiers en quesrion ofle un niveau de 

prorecrion adéquar". Le transfert de données à caractère personnel à partir d'un Eut  

membre de l'Union européenne. devra des lors toujiiurs respecter les prescrits de la loi 

au sein même de cet Etat, quelle que l'évaluation de l'adéquation de la protection offerte 

aux données par le pays tiers:". 

M. P. Roch, supra note 1 16, p. 85: " n i e  srandard.s for transborder data flows ro rhird mxions are 
sriil very high. having long raised conrem among many businesses ami commemors. Howcver. 
a lack of srncr srandards would renùer rhe directives useless rince businesses could simpiy 
'erpun' persona1 h a  IO non-European narions and process rhese h a  ouzside rhe reach of 
European aàra prorecrion direcrives and narional daru prorecrion laws". 

Of.. .) la libre circulaiion des donnies enrre les Erars membres. que la présente proposirion de 
direnive vise à inrraurer, suppose que des règles communes soieru adoptées en ce qui concerne 
[es rranfens vers !es pays rien' (CE, Proposition (CEE) modifiée de Direcrive du Conseil 
reh ive a la prorecrion des personnes physiques à l'égard du rrairemenr des données à c a m d r e  
personnel er à la libre circularion de ces donnies (Erposi des morif). COM (92) 422 final - 
SYN 287 (Buxelles, 30 juillet 1992). p. 35 ("Exposd des rnoufs"). 

Voir Y. Poullet. 'The European Directive relating to the protection of physicd persons wiih 
regard [O the processing of personal data md ifs free circulation - a siate of relative h m o n y " ,  
duis A Business Guide ro Changes in European D m  Protenion Legislarion, CuiIen 
International. 1996; S. Simius. "From the Market to the Polis. The EU Direcuve on Ihe 
Provction of Personal Data" (1995) 80. Iowa L.R. 3. p. 463 et S.; P. S c h w m .  "European Daia 
Protection Law and Restrictions on International Data Fiows", (1995) 80. Iowa L.R., pp. 487 et 
S. 

Ainsi. une communicaiion d'une agence dc voyages k lge  vers un hôtel situe aux Etats-Unis. 
devra. par exemple. comme n'impone quelle communication h une personne située dans l'Union 



En d'autres termes, certains Etats membres pourraient être dotés d'une législation plus 

exigeante que d'autres, notamment en matière de domks  sensiblesnb. Ces exigences 

pourraient les conduire à refuser tout transfert de ces données si certaines conditionsn7 

ne sont pas remplies, ce qui conduirait à des disparités dans la mesure où d'autres Etats 

membres pourraient, accepter le même transfert sans conditions particulières. 

11 convient donc de distinguer dans l'approche de la notion de "prorecrion adéquare". 

les principes de fond qui constituent le "noyau dur" de la protection des données. le 

réféïanr de la protection et se présentent donc pour le pays tiers comme des objectifs à 

atteindre. des régles d'effectivité qui constituent les moyens nécessaires à garantir la 

réalisation de cet objectif. Leur nature, leur qualification et leur nombre importent peu. 

pourvu que le résultat combiné de leur présence garantisse le respect des principes 

fondamentaux. 

Sous-paragraphe 1 - Principes fondamenrtlux 

f - Principes de base de la protecrion 

Comme indiquP. il est possible de dégager des Lignes directrices de IIO.C.D.E. et de 

la Convention du Conseil de l'Europe neuf principes (le "noyau dur") que l'on qualifie 

européenne. respecter les autres prescrits nationaux belges pris en application de la Directive 
européennc (respect du principe de Ikgitimitt, de la qualitt des données, etc.). Le fait qu'il 
s'agisse d'une communication vers un pays tiers. n'dtere en rien la protection qui doit eue 
assurée au sein rnCrne de ce pays. 

216 H. Maisi. supra note 198, p. 43: 'en remnt rompre des marges de manoeuvre non negligeables 
laissées a u  Elars. un niveau de protecrion sai~aisanr <sr-il désormais possible. route idée 
d"alignemenr par le bas' éranr écarrée ?'. 

217 Tel le conseniernent &rit de la personne concernér pour les données médicales. 

"' Supra. Section 1 - Les Lignes Directrices de 1'O.C.D.E. Et la Convention du Conseil de 
1' Europe. Somsecrion 3 - Principes fondamenra~~c. 



parfois de pratiques équitables en mtiere d'information ("fair infonnarion 

pra~tices")'~, assurant à l'individu une protection de ses données à caractére personnel. 

Ces principes sont consacrées. a des degrés divers, par la Directive européenne. II nous 

semble des lors possible d'en dégager certaines exigences fondamentales de protection 

des données personnelles mise en oeuvre par la Directive au sein et hors de l'Union 

européenne. Ce n'est, rappelons le, pas une protection identique qui est exigée dans le 

pays vers lequel les données sont transférées. mais une protection garante d'un cenajn 

nombre de principes de base interdkpendantsm. 

il Principe de collecre licire et 1 q a P  

Ce principe est celui de la limitation en matiere de contenu des dorinées à caractére 

personnel. Les données personneIles doivent également être recueillies après que la 

personne concernée en ait et6 informée ou que son consentementm ait été obtenu. 

En ce qui concerne les transferts de domées personnelles vers des pays tiers. les 

données ne peuvent être collectées par des moyens illicites ou illégaux ou etre envoyées 

dans un pays tiers pour des finaiités non admises au sein même de l'Union européenne 

' '  K. Eknyekhlef. "RCflcxions sur le droit dc la protecuon des donnkes personnelles h 13 lurnière 
des propositions de la Commission des cornmunautCs européennes'. supra note 1%. p. 162 et S. 

Comme le souligne l'expose des motifs. l'ensemble de ces principes 'sonr interdipendmu cr se 
recouvreru parriellement' (OCDE. Lignes direcrrices regissanr la protection de ic vie pnvec n 
les flur tranrfoniières de donntcs de caractère personnel. Paris: OCDE, 198 1. p. 32 ("Exposé 
des motifs"). 

"' Ce principe est consacré a I'articIr 7 des Lignes directrices de 1'O.C.D.E.. 1 l'article 5.a de la 
Convention du Conseii de l'Europe et 1 I'anicli: 6.1 .a de la Directive curopétnnr. 

" Voir K. Eknyekhlef. "RCflexions sur le droit de la protection des donnks personnelles 3 la 
lumière des propositions de la Commission des Communautks européennes". supra note 154, p. 
165; U.U. Wuemling. supra note 1 19, p. 437: ' i f  could. in somc cases. cover rhe principlc of 
open and direa coflecting. For example rhe coliecring of dara from children ofrhc subjecr couid 
be rreared as unfair': M . H .  Boulanger ri C. de Trnvangnr. sicpm note 186, ibid: "Ainsi, au 
Québec. on a remarqué quc l'accès 3 cenains serveurs s'adressant plus paniculikrement aux 
enfants pouvait être conditionné par la faii de compldter un questionnaire relatif i leun habitudes 
de vie ou 1 celles de leurs frkres et soeun ou tic leurs parents". 



ce;afm d'assurer le respect de la protection mise en oeuvre par la Directive. 

ii) Spécification des j innliré~*~ 

Ce principe exige que les ~ O M ~ S  à caractère personnel ne soient collectées que pour 

des finalités précises, explicitesLU et légitimes. C'est dès avant la mise en oeuvre d'un 

traitement et au plus tard au moment de la collectP, que la finalité doit être 

déterminée. La légitimité de la finalité est laissée à l'appréciation des partiesm, sous 

réserve du contrôle du juge ou d'une autorité de contrôle ad hoc. 

Outre l'exigence de légitimité, le principe de finalité implique dgalement que route 

Article 9 des Lignes directrices de 1'O.C.D.E. . anicle 5.b de la Convention du Conseil de 
l'Europe rt article 6.1 .b de la Directive europi~nr~c.  

U.U. Wuermeling. supra note 1 19, p. 437: "The commission gives. as an eremple. rhar rhe 
description '/or commercial purposes' would be too broad"; ( C E .  Explonorov IUemorandwn of 
the Conunission of the European Cornmuniries, COM (92) 422 t - 4  - SYN, p. 15). 

K. Benyekhlef. "Réflexions sur le droit de la protection des dom& personnelles la lumitre 
des propositions de Ia Commission des Communautés européennes". supra note 154. p. 167. 

Puisqu'unc notification reprenant notainmen1 la ou les finalités du traitement doit tue adressCr A 
l'autoritt de conuiile 'priaiizblemenr a fa mise en oeuvre d'un rmiremenr enrièremm ou 
parriellemenr automatisé ou d'un enrembIe de reis rrairemenrs ayam une finalire ou des finalires 
lilics" (articles 18 er 19 dc la Directive européenne). 

L'article 7 de la Directive européeMe précise que le mitement des données à c m c 3 r e  
personnel n'est legitime qu'avec Ie ansentement de la personne concernée à moins qu'il soit 
nécessaire à l'exécution d'un contrat ou de mesures préconuacnieiies prises à la demande de la 
personne concernée ou s'il est néCtSSakt au respect d'une obligation ltgaic à laquelle k 
responsable du traitement est soumis ou h la sauvegarde de I'intCr9t v i d  de la personne 
concernée. En outre. la communication de données caracttre personnel h une personne 
physique ou morale et à une autorirk publique n'est licite que si elle est ntkessaire à l'exécurion 
d'une mission d'intérir public ou rrlevant de I'excrcicr de I'autoriré publique dont est investi 
le(s) tien auxquel(s) les données sont cornmuniquks ou à la rtaiisation de I'"inrCrêr légirimc' 
poursuivi par Ie(s) tiers auxquel(s). les données sont communiquées. a condition que I'inrCrct de 
la pcrsonne concernée ne prkvaie pas (aniclc 6 (1 )  (b)). Sur l'expression "inrérd legirime" 
sujcttr h de multiples interprhtions. voir J .  Thyraud. *Commenaire aniclr par sniclr du projet 
de proposition de directive du Conseil des Crimmunauiés ruropécnnes à l'kgard du ir~itrmcnt des 
données à carrictére personnel". Conférence mnurllc des commissaires à la protection de la vie 
privée. Paris. septcmbrc 1990. p. 3. 



utilisation des données soit compatible avec la finalité annoncée lors de 13 collecte des 

d o ~ é e s ~ .  La Directive ne précise pas ce qu'il faut entendre par "rttilisafion 

comparible" m i s  il semble que ces termes doivent être compris dans le sens d'une 

utilisation correspondant à 1 'aftenre raisonnable des personnes concernées " au vu de la 

finalité première annoncép. Entrent égaiement dans la notion d'attente raisonnable, les 

opérations effectuées sur les données en application de textes de loi". 

Si les operations effectuées ne sont pas compatibles avec l'objectif initial. il faut 

considérer qu'il s'agit d'un nouveau traitement de donnees dont il  convient d'informer 

les personnes concernées. La nouvelle finalité doit, à son tour. etre légitime.LLL 

" Aniclr 6. 1 .  b de la Directive ruropeenne. 

rn 'Dans le car où un auteur publie des articles par le biais d'un sire Imerner o f h u  cene 
possibilire. i l  peu raisonnablemeru s'atrendre à ce que le gestionnaire du sire utilise ses 
coordonnées pour le tenir au coumtu des mani/es~aions (colloques. confCrcnces. rencotures) 
organisées sur le r h h e  [miré, ou pour les rmnsmenre u des édireurs scienrifiques. Celui qui 
recoun à des services bancaires peut misonnablemem s'anendre à ce que l'organisme bancaire 
uilise ses données personnelles pour le faire bénificier d'opémrions de marketing concemm les 
produits ou services financiers offerts par la banque en quesrion. L'utilirareur d'interner qui 
s'adresse à un fournisseur d'accès pour pénérrer dans le réseau peu s'arrendre u ce que le 
fournisseur d'accès utilise les données se rapponatu d ses interrogations pour lui proposer des 
conditions spéciales d'abonnemenr tenant compre, par exemple. de la fréquence des appek. Ces 
urilisariom secondaires doireni donc èrre considérées comme comparibles avec !es finalités 
iniriales des rrairemetus ' ( M .  H .  Boulanger et C. de Terwangne. supm note 186. p. 15). 

Lois pénales ou fiscdes. par exemple. 'Ainsi. l'individu qui ouvre un compte en banque doir 
s'arrendre a ce que les données relarives à ce compre soient commwiiqukes a u  ausonris 
compérenres si m e  enquire u son égard esr menée pour came de suspicion de panicipation à des 
opérarions de blanchimeni d'argenr ' ( M .  H .  Boulanger et C. de Trnvangne. supra nore 186. p. 
15). 

UI i-îinsi. les coordonnPes des abonnés télkphoniquer sont reprises dans les annuuires dam le bu! 
de permerrre l'identificarion du numéro d'appel d'un rorrespondant recherche. to venre de ces 
coordonnees par l'organisme de relécomiunicarions à des sociaés privies à des fins d ~ =  freléj- 
marketing correspond u un rrairemenr diflérencie car i l  s'agir d'une urilisariun incompariblr avec 
la finaliré première; Elle doir donc irrc norifiée aur abonnés" (M .H .  Boulanger et C. de 
Tenvangne. supra note 186. p. 15. 



Ce principe se rapproche du principe de qualité et de proportionnalitt?, selon lequel la 

collecte de données personnelles doit étre limitée à ce qui est strictement nécessaire, 

c'est-à-dire pour des objectifs socialement acceptables. à l'exception des données 

"sensibles", c'est-àdire celles qui révèlent l'origine raciale ou ethnique, les opinions 

politiques, les convictions religieuses ou philosophiques, l'appartenance syndicale ainsi 

que les données relatives à la santC et à la vie sexuelle. Compte tenu des risques 

inhérents à ces donnéesm, la légitimité de la finalité doit s'apprécier de façon rigoureuse 

afin que le traitement de ces données sensibles soit limite à des situations précisesLW. En 

terme de transfert, la nature de ces donnks crée ainsi des exigences à l'égard du niveau 

de protection requis. 

Ce principe prévient enfin le cris où l'organisme collecteur viendrait à modifier 

indûment les finalités pour lesquelles les donnees personnelles ont cSté collectéesu4. 

iii) Limirarion de 1'urilisnriotF" 

Ce principe exige la limitation de I'utiiisation des données à caractére personnel aux 

seuls traitements dont les finalités sont compatibles avec les finalités qui ont kté 

M . D .  Kirby . supra note 1 18. p. 42; infm. iv) Qimlirf ef proponionnalire des donnees. 

M.P. Roch. supra note 116. p.  83: "nit dura subjecr musr have given wrirten permission for the 
processing of rhcsc daia. Rcligiow. polificul. und similnr organimionr may. of course. conrinue 
IO keep a member &ru base. provided rhac such daru are nor discloscd ro rhird purries. In 
addition. dura concem~ng criminal convictions may only bc kepr by 'judicial and iaw- 
enforcemenr auhoriries". 

Aniclc 6 de la Convention du Conseil de l'Europe rt aniclc 8 de la Directive ruropknne qui 
limite le traitement de domérs sensibles certaines circonsmces pmiculii.res; pur  plus de 
développcments. voir U.U.  Wucrmeling. supra note 119. p.  435; Ri. Zerdick. supra nole 121. 
p. 67. 

Tel que dégagé p u  le Juge Kirby; infra. i i i )  iimirarion de l'ufiiisarion. 

Anicle 10 des Lignes directrices dr 1'O.C.D.E.. ~nic le  5.b de la Convcnuon du Conseil de 
l'Europe et micle 6. I .b de la Directive européenne. 



déterminées, rendues explicites et légitimes lors de la collecte initiale ainsi que la non- 

communication des donnees a autrui, même pour des fins compatibles (confidentialité)" 

sauf si la personne concernke y consent ou si une rPgle de droit le permet pour des 

raisons tenant à la gestion administrative, aux nécessités judiciaires, de poursuites ou 

d'enquêtesm. En termes de transfert de données vers des pays tiers, ce principe se 

traduit par l'obligation faite au responsable du traitement que les données ne soient 

transferées que pour une finalité légitime et déterminée et qu'elles ne soient réutiliséesrn 

ou communiquées que dans une mesure compatible avec le transfert initiai. 

iv) Qualire er proponionnaliré des donneeP 

En vertu de ce principe, les données traitées doivent être limitées aux seules données 

nécessaires à la réalisation de la f id i t é  poursuivie. Les données doivent en effet être 

adéquates. pertinentes et non excessives par rapport aux finalités pour lesquelles elles 

ont été collectées et sont utilisées. Par ailleurs, ces données doivent ètre exactes et. si 

nécessaire, mises B jour par le responsable du traitement, en particulier dans le cadre 

des processus décisionnel. 

K.  knyckhlef. "Rtflcxions sur le droit de la protection des données personnelles 3 la lumikm 
des propositions de la Commission des Communautés e u r o ~ n n e s " .  supra note 1%. p. 167: 'cc 
crirère de comparibiliré. proposi par les Lignes direcrnces de l'OCDE et la Convention 
européenne. doir cenainemenr s'apprécier ri la lumière de rouies les circonsrances er reposer sur 
une analyse de fa raisonnabiliriri de lien enrre les anciennes er les nouvelles~nalires '. 

M .  D. Kirby. supra note 1 18. p. 55. 

"Un txemple signijîcarif esr celui du presraraire de relé-achar qui collecre des données sur les 
urilisareurs du service qu'il propose. Il pourrait s'en servir. d ' l m  pan, pour opercr la 
transaction de rélé-achnr er. d'aulre pan. pour mieux cibler les conrotrunareun en /oncrion des 
proahirs qu'il pourrair leur proposer. ou encore. pour revendre des fisres de consommateurs 
inrcressés par rel ou rel produir à des sociérés de markering" (P. Thomas et M.H.  Boulanger, 
supm note 2 .  p. 225. no 15). 

Article 8 des Lignes directrices de 1'O.C.D.E.. article 5.12 et 5.d de la Convention du Conseil de 
l'Europe et article 6.1 .c et 6.1 .d de la Directive européenne. 



Ce .principe complète également celui de la participation individuelle par lequel 

l'individu concerné se voit reconnaître un droit d'accès et de rectification. 

V )  Garanties de SécuritP1 

Les mesures de sécurité mises en oeuvre dans le pays de destination doivent permettre 

de garantir une certaine protection contre la destruction accidentelle ou non autorisée, la 

perte accidentelle, ainsi que contre l'accès. la modification, ou la diffusion non 

autorisés. Ces mesures sont en effet de nature à assurer la qualité des données. Comme 

on l'a en effet observt?. "I'efacement. la pene. la destruction criminelle ou la 

modification erronée des données personnelles peuvent poner arreinxe au citoyen Jiché. 

la prise de dkision, ahoutissemeni idrime de 1 'utilisarion des renîeignemenrs, risque en 

@et d'être aflenée par des données erronées ou en mison simplement de l'absence de 

données ". 

Les mesures de sécurité d'ordre materiel tels que le verrouillage des portes et les cartes 

d'identification), structurel (tel que les niveaux d'accès aux données) et infonnationnel 

(tel que le cryptage et la surveillance) sont souvent tributaires de I'avancde 

technologique du pays concernéw. Certains pays peuvent souffrir d'un retard 

technologique tel qu'il y est difficile. voire impossible, d'y assurer la sécurité et la 

confidentialitd des dondes, le transfert de données s'en trouvant d'autant altéré. 

Article 1 1  des Lignes directrices de 1'O.C.D.E.. article 7 de la Convention du Conscil de 
l'Europe el article 17 de la dircctivt européenne 

L4 K. knyekhlef. "R&Hexions sur le droit de la protection des donnks personnelles 3 la lumithe 
des propositions de la Commission des Communautés européennes", supra note 154. p. 169. 

" U.U. Wucnneling. supra note 119, p. 450: ' n i e  controller musr choose a level of security 
having regard ro rhe srare of a n  ami rhc cosr of rheir implemenrarion. Funher. rhe 'srare of a n  ' 
musr be defined on a Eumpean Union level. Otfienrise. if would cause differenr 1eveLs of 
prorecrion in the Member Smes. R European Union -wide definition of the 'srare of a n "  mighr 
be given by securiry guidelines preporrd bv the Commission based on rlie decision on infurmarion 
rechnology security '. 



vi)  TransparencP 

Le traitement de données à caractère personnel, en particulier dans un contexte de 

réseaux ouvertsw. signifie un risque de perte de contrôle de la personne concernée sur 

ses propres données. Une cemine protection peut cependant être obtenue gràce au 

principe de transparence dans le uaitement des données qui repose sur la connaissance 

par la personne concernée, de l'identité du responsable du traitement, des finalités et de 

Leur éventuel changement ainsi que de leur éventuel transfert vers un pays tiers. 

Ce droit d'information va plus loin que celui prévu par les Lignes directrices de 

" Article 8 de la Convention du Conseil de l'Europe, anicle 12 des Lignes directrices de 
1'O.C.D.E. et articles 10 et 1 1 de la Directive européenne. Ce dernier ruticle prévoit que lors de 
la prrmiere communication des donnks à autrui. le responsable du rraitemcnt, sauf exception 
clairement délimitée l'obligation d'informer la personne concernke de cette communication ainsi 
que de la finalité du uaitement et des catégories de données sur lesquelles il porte. La personne 
concernk peut d o n  s'objecter 1 la communication ou à tout autre traitement pour des Misons 
légitimes tenant à sa situation particulière. sauf en cas de disposition contraire du droit nauonal. 
Lr responsable du traitement est alors tenu de cesser le traitement contesté (micte 14 de la 
Directive européenne). 

Vou M.H. Boulanger et C. de Terwmgne. supm note 186, p. 15: "La mirr ise par chacun des 
infornions qui le concernent er du son qui leur est réservi risque fon I.. .) d 'are plus virtuelle 
que réelle. Vu le nombre d 'açreurs qui interviennent dnnr un riseau ouvert (. . .) er les possibilirts 
de réurilisarion des donnies disponibles, comment réellcmenr conrrdler qui délietu l'infonnafion 
et dans quel but elle esr unlisde ? Commeni connairre l'idemiré de tous ceux qui tilichargenr les 
donnkes a carao&re personnel présenres sur les sires ? Er surtout. cornent vCriJcr que les 
trairemenrs eficîuës par ces personnes sont compmibles avec les Jinalirés de dépan ou que leurs 
finaliris nouvelles sonr Itigirimes ? 

Par ailleurs. on consrae en contrepartie que. pur ses possibilirks rechniques. Inrenia permes 
d'informer les personnes concemies à bien moindre c o ù ~  er bien p l u  rapidement (. . .). D'autre 
pan. la presenrarion des sires peu! èrre configurer de telle sorte que l ' infomrion relon've au 
responsable du traitcmenr er aux finolitks poursuivies apparaisse d'entrée de jeu sur l'écran. En 
ourre, les possibilires d'inreracriviré donnent au cunrenremm des personnes concernées une 
ponéc nouvelle. donr la mesure où ces demières peuvenr moduler leur consenrement à voir les 
données enregisrrées er rrairées. en foncrion des opemrionr qu'elles veulenr @c:uer sur le   ire 
visité er au fur  er 9 mesure de leurs invesrigcuions. Elles peuvenr direminer les wilisarianr des 
données qu'elles acceprenr. en cochanr les cases correspondanr a u  wiltsarions consenties ou 
refiisées parmi une lisre proposee au dipart de la consulratton. par exemple. L'inreractivtré 
donne a u  rechniqires d'opring-in ou d'opring-our une dimension immediare er efleaive. La norion 
de consenremenr elle-meme prend une signijicarion nouvelle". 



I'O:C.D.E., la Convention du ConseiP et nombre de législations nationalesm, 

puisqu'il existe même lorsque les domées n'ont pas été collectées auprès de la 

personne: celle-ci devra être informée de l'identité du responsable du traitement et des 

finalités poursuivies "dès I'enregisrremenr des données ou au plus rurd lors de la 

première communicafion des données à un riers ", sauf si elles ont été collectées "à des 

fins de srarisrique, de recherche hisronque ou scienrifique ou si l'infomrion de la 

personne concernée se révèle impossible ou implique des efforrs disproporrioruies "=. 

Le principe de transparence implique également la possibilité pour la personne 

concernée de savoir si des infornations à son sujet sont traitées par un responsable de 

uaitement visé et d'obtenir, sur son initiative, une copie - sous forme compréhensible - 

des données faisant l'objet du uaitement et d'en obtenir, le cas échéant, la rectification, 

l'effacement ou le verrouillagy. La Direciive comporte une disposition originale par 

rapport aux conventions internationales et ii la plupart des législations nationales 

anttkieures: elle reconnaît le droit 21 la personne concernée de connaître l'origine des 

données enregistréesm. 

vii) Parriciparion individuelle 

Ce principe résulte de la nkessid p u r  la personne concernée d'obtenir une information 

sur les données traitées par le responsable du traitement et d'exercer un ceruin contrale 

" Voir U . U .  Wurrmeling. supra note 119. pp. 44344-4; M. P. Roch. srrpra note L 16. p. 73. 

M l  Telle la loi frmçaisc (H. Maisl. supra note 198. p. 44). 

Article 1 1  de la Directive rniropeennc: sur les exceptions au droit d'information (article 13 de ta 
Directive européenne). voir U. U. Wucrmeling. supm note 119. pp. 447348. 

" Article 13 des Lignes directrices de 1'O.C.D.E.. anicle 8 de la Convention du Consril de 
I'Europc et article 12 de la Dirrctivc europknne. 

UO Article 12.3 de la Directive europtk~c; voir U.U. Wucrmeling supra note 1 19. p.  4-46. 



surson "imge infotmarionnelle ", via un droit d'acc&sU1 et de rectificationln. Cene 

double perspective est la pierre angulaire des législations nationales ou européennes de 

protection des d o ~ é e s  personnellesm. 

La Directive européenne porte le principe de la participation individuelle audelà de la 

connaissance par la personne concernée des données et, le cas échéant, de leur 

rectification, et permet. dans certains cas (en particulier. lorsque la légitimité d'un . 

traitement est contestable), une participation à la décision de traitement, soit sous la 

forme d'un consentement préalable, soit sous la forme d'une oppositionrn. 

- Le consentement 

11 s'agit d'offrir aux individus le choix de donner, négocier ou refuser Ieur 

consentement. lors de la collecte, au traitement d'une ou de plusieurs données les 

concernant. Ce consentement doit être libre et "écl~ire"~, ce qui signifie que la 

"' Qui doit être aisé. sans délai excessif er. s'il n'est gratuit. à un prix nisonriable: voir U.U.  
Wuemeling supra note 1 19. pp. 346447. 

" Le principe de la transparence peut étre considerd comme une condition préaiable au principe de 
la participation individuelle (OCDE, Lignes direcrriccs régissaru ia protection de ia vie privée cr 
les flux rranrfronrières de donnécs de caractère personnel. supra note 220, p. 35 ("Exposé des 
motifs"). 

K. Benyckhlef, "Réflexions sur le droit de la protection des données personnelles h la lumiérc 
des propositions de la Commission des Communautés européennes", supra note 1%. p. 173; 
O.  C. D. E.. Lignes direckces régissaru la prorecrion de la vie privée er les flur rmnrfonrièrer de 
données decaracrèrc personnel. supm note 220. p. 36. 

LU Articles 7 et 14 de la Directive européenne. 

L'article 2 h) de la Directive européenne définit le "consenremenr de la pcrsonnc concernée" 
comme 'roure manijcsarion de volonré. libre. spécflque er informée par iaquclfe la pcrsonnc 
concernée acceprc que des données à camcrére personnel la conccmatu fassetu l'objet d'un 
rrairemenr. Un consenremen: ne sera informé que si la personne concernée dirpose des 
informations suivanies: 1esJÏnalirés du rrairemenr et les caregories de données collectee~. le cas 
échéant, I'idenrirC du responsable du rrairemmr ou sot: represenranr. de mgme que le desrinaraire 
des données personnelles er l'exisrence d'un droir d'accès ara données le t+oncernanr et de 



personne concernde doit avoir une connaissance suffisamment précise de tous les 

éléments inhérents au traitementw. Le consentement répond au risque lie au contrble 

des finalitésm dans Ia mesure où en accordant son consentement, l'individu prend 

cornaissance des finalités du traitement, participant par li-même à leur détermination et 

leur conudle. 

- L'opposition 

La possibilité est offerte aux personnes concernées de s'opposer. pour des motifs 

I&girirnesm. au uaitement de certaines données les concernanrm. Cette opposition sera 

exercée soit a priori. lors de la collecte par la signification du refus. sait a posterion 

aprts avoir eu c o ~ i s s a n c e  de l'existence d'un traitement. 

recrificnrion de ces données*. L3 proposition de Directive précisait que ce consentement peut iue 
raire j. tout moment sans routefois entraîner d'effets rétroactifs (CE. Proposirion (CEEIde 
Direcrive du Corneil rtkuive à ia proIecrion des personnes a l'égard du ~rairemenr des données ù 
caradre personnel (Erpost! des moi if,^), supm note 179. p. 20. 

LW Soulignons que la plupart des Idgislalions nationales prévoient ddji l'obligation dc mentionner 
dans la notification d'un uaiwrneni de données h caractère personnel auprks dc I'autorid de 
conu0le. la (les) fuialité@) du traitement. les catégories dc d o n n k  collecrks. l'identité du 
maim du fichier ou. le cas éthCant. du gestionnaire des données et I 'e.shnce d'un droit d'3ccès 
et de rectification ainsi qu'en cas de transfen. m é m  occasionnel. à l'étranger. les catkgories de 
données concernées et. pour chacune d'elles. le pays de destination. 

Supra. ii) ~péctjkarion des Jnalirés. 

L'exposd des motifs de la proposition de Directive précisait à cet Cgard que "les misons légitimes 
vides dnns cem disposifion son2 1 'absence d'une jusiflcation ligale d'un certain rmiremeiir des 
donner u caracrdrc personnel. par exemple purce que les canûirions f.. .J du projet de direrrivc 
concemaru b Iëgirirnirc de cc tmirement n t  sonr pas remplies pour un rrairemeru d t  dondes 
dérenniné' (CE. Proposition (CEE) de Directive du Conseil relurive ri In protecrion des 
personnes à 1 'kgad du rrairemenr des données a camcrère personnel (Erpuse des morfs). supra 
norc 179. p. 29); U.U. Wuermling. supra note 119. p. 448: "The CO€ Convenrion givcs the 
righr ro obrain if the daru have k e n  proccssed conrmry IO iaw. nie UN Guidelines gmN rhc 
righr ru objecr if rhe processing is uniayful. or nor ncccssaq. The OECD regdarion ts unclcar. 
berause rite righr !O objecf IS granted if the "challenge 1s s~iccessful". Thar w u l d  on& be ~ h c  
C-use qrhe processing is wrla\i.fuf '. 

LPP N o r m r n t  h des fins dc prospection: I'mklc I 4 . b  de la Directive ruroptknnr prévoit en effet 
un droit d'opposinon sans justification dans Ir domame du mrkctinç. 



viii) ResponsabilitP 

Toute personne ("Respomable du traitement ") effectuant, au sein d'un organisme public 

ou d'une entreprise, un traitement sur des données à caractère personnelu1 doit pouvoir 

etre tenue responsable du dommage subi par la personne concernée suite à un traitement 

illicite ou une action incompatibIe avec les principes fondamentaux de protection des 

donnéesw. Ce principe est donc le corollaire du principe de transparence: 

l'identification préalable du responsable ultime des traitements "a aussi pour but 

d'éviter a u  divers responsables d'une inrtitluion publique ou d'une entreprise d'obvier 

à lews obligations en prenanr prérare de 1 'organigramme de leur mndant "lu, privant 

la personne concernée de l'exercice de ses droits. Le principe de responsabilité implique 

également la possibilité pour tout individu d'exercer un droit de recours en cas de 

dommage ou de méconnaissance de ses droits, afin que des sanctions appropriées soit 

Articie 14 des Lignes directrices de 1'O.C.D.E.. anicles 8.d et 10 de la Convention du Conseil 
de l'Europe et anicles 22 et 23 de la Directive européenne. 

u' OCDE. Lignes direances régissam la prorecrion de la vie privée r i  les flux rransjfronrières de 
données de camcrère personnel. supm noce 220. p. 37: "le mairre du fichier décide du chou des 
données er des mivirés de ~m~renun i  de l ' h f o m i o n .  C'esr pour son compre que les données 
sonr rmirées. En conriquence. il est essenttnncI qu'am r e m s  du droit inreme de la responrabiliri 
devant la loi. du respen des règles cr des dkisions concernant la prorecrion de la vie privie 
incombe au mairre du fichier. qui ne devmir pus èrre releve de cette obligarion pour la simple 
raison quc le rmiremenf de3 données eSt efectui pour son compre pur un tiers, rel qu'un cenrrc 
de rraitemmr à fayon" . 

U. U.  Wucrmcling. s u p n  note 1 19, p. 45 1 : "There are rhrec main quesrionr arising wirh regard 
ro liabiliry chuses: firsr. whcrher the liability is a ntid linbility or whcrher rhere is a special 
aemprion; second. whar sori of damogc is covered; and rhird. (f there is a. limirarion on rhc 
amount of compensafion. The liabiliry clause5 in the Direcrive (...) provides srna liabilirics. 
However. rhere is a possibiliiy for the user Io prevenr rhe liabiliry f he proves rhar he hm taken 
reasonable rare. I. - .I Under rhe Direrriw ir is lep 10 rhe Mernber Srares ro decide whrrher rhey 
w n r  ro grmr rhe possibility j2r such an eremprion if a mer can prove rhar he is nor responsible 
for the evenr giving rise ru the damage"; sur les drvoin du rcsponsablc du traitement et sa 
responsabilité I'kgard de l'autorité nationale de protection d a  données. voir M.P. Roch, supm 
note 116. p. 81 et S. 

K. Benyekhlef, "Rétlexions sur ic droit de la prorwtion des d o ~ i r s  personnelles à Iri lurnikre 
des propositions de la Commission des CornmunautCs curop&mes". supra note 1%. p. 172 
citant M.D. Kirby. supra nole 1 18. p. 60. 



Lr) Dérention limiré&a 

La durée du traitement est limitée par le principe même de finalitp.  Les données ne 

peuvent en effet eue conservées "sous une forme permerranr f 'idenrificarion des 

personnes concernées que pendanr une durée n 'txcedanr pas celle nécessaire à la 

réalisarion des finalités pour lesquelles elles onr eré inirialement collecrées ou pour 

lesquelles elles sonr traitées ultérieuremenr ""'. 

La durée de conservation des données Me à leurs finalités permet ainsi d'éviter la 

création d'immenses banques de données qui. dépassées et non corrigées, pourraient 

poursuivre indéfiniment la personne concernée et la pha l i sv .  Comme on l'a observP,  

certaines données préjudiciables, telles les condamnations ptkales, "doivent awsi 

dispurnitre au nom du droir a l'oubli". 

7 - Aurres critères 

La Directive européenne identifie un certain nombre de "traitements à risques" 

requérant un niveau de protection plus addquat. notamment en ce qui concerne leur 

transfert vers un Etat tiers h l'Union européenne. 

Article 8 des Lignes directrices d e  1'O.C.D.E.. article 5.c de la Convention du Conseil de 
l'Europe et article 6. 1 .e de la Directive européenne. 

?Y L'article 25.2 de la Dirrmive curopkenne mentionne conjoiniernrnt "lu finalité et la duree du ou 
des rraifernenzs envisages'. 

ü1 Anicle 6. 1 .e de la Directive européenne 

W K. Benyekhltf, 'Rr'flcxions sur Ir droit de la proitxtion des dom& personnelles à la lurnikrc 
des propositions de la Commission des CornmunautCs ruropernnes". supra note 154, p. 171 
citant la CNIL. Du ans d ' i n f o m ~ i q u e  n liberrés, Paris. Economica. 1988, p. 18 ("Bilan dc la 
CNIL"). 



Le lien existmt entre les différents acteurs impliqués dans le uansfen de domees vers 

un pays tiers. influencera le niveau de risque lié au transfert lui-même. Si le flux 

s'inscrit d m  le cadre d'une relation commerciale ou professionnelle générde ou dans le 

cadre de relations entre une société-mère et ses filiales, le risque de perte de contrôle 

par la personne concernée de ses propres données semble moindre dès lors qu'il est 

possible de retrouver la trace de ses données auprès du responsable du traitement 

européen. Les finaiités, telle la gestion du personnel ou de la clientèle pour une société 

et ses filiales. sont également souvent liées entre elles. 

En revanche, certaines circonstances influenceront le risque lié au transfert et auront 

ainsi une incidence sur le niveau de protection requis d'un pays tiers. Ainsi. le 

marketing direct, activité commerciale par laquelle l'individu peut recevoir une Lettre 

d'une personne qu'il n'a jamais rencontrée et i qui il n'a jamais donné ses 

~aordonnkes~,  soulève de délicates questions relatives h l'absence de protection 

existante des données ii wncrere personnel. Un niveau de protection jugé comme 

"adéquat" pourrait exiger que toute utilisation de données personnelles à des fins de 

marketing direct implique le droit pour la personne concernée de s 'y  opposeP. 

De merne, l'article 15 de la Directive européenne accorde une protection paniculiére à 

la personne concernde lorsque ses données personnelles font l'objet d'une "décision 

produisanr des @ers juridiques à son égard ou l'affecranr de rnaniPre significarive, prise 

sur le seul fondemenr d'un rrairemenr auromarisé de données desriné à évaluer cerlains 

1M H.M.. "Marketing direct et données p e n o ~ e l l e s .  defmitioa d'une déontologie". ( 1995) D.1.T.. 
p.  72: 'on enrendra ici par markering direcr rouit technique de mrkering-cornmunicarion. 
personnulisér. wilisanr des fichien ou bases de données nominarives . en vue d'érablir un 
dialogue inreracrif er mesurable avec une cible identifiée'. 

-w Comme indiqué (supra, 1 - Principes de base de la protection, vri) Parfic~patron rndivididle); cc 
droit est consacre 1 l'article I4.b de la Directive europkenne. 



asgi0n.s de sa personnalite, rels que son rendemenz professionnel, son crédit, sa fiabilité. 

son comportement. etc". Ainsi, lorsque l'objectif du transfert des domees vers un pays 

tiers est précisément de prendre une décision individueIle automatisée, une protection 

particulière devrait être accordée à l'individu afin de protéger ses intérêts légitimesn'. 

Enfin, l'article 25.2 de la Directive européenne identifie un ceruin nombre de facteurs à 

prendre en considération lors de l'évaluation de l'adéquation de la protection dans un 

pays tiers. qui influencent le niveau de protection requis: 

- de l 'Eut de destination finaie 

Une protection considérée comme "adéquate" peut eue privk d'effet si le pays tiers 

offiant cette protection permet le transfert ultérieur des données vers un m u e  Etat qui 

en est depourvu. Le risque de voir cenains pays tiers dotés d'un niveau de protection 

adéquats être utilisés comme simples lieux de transit des données. devrait toutefois être 

limité dans la mesure où le pays tiers analysé doit eue le pays de destination finale des 

données. En pratique, il n'est cependant pas toujours évident d'identifier l'€rat de 

destination finale, en particulier dans le contexte de réseaux ouvertsm. 

En outre. après avoir ét6 considéré comme un pays de destination finale, un pajs tiers 

peut eue  amen6 à transférer des données vers un uoisikme pays de maniere parfaitement 

légitime. 11 convient des lors que des mécanismes de protection du pays tiers réglent 

cette question, en conditionnant les transferts vers un autre Etat à l'engagement par ce 

dernier d'une protection qui puisse également être considérée comme "adéquate" aux 

termes de l'article 25 de la Directive européenne pour le type de transfert envisagé. 

ni Pour plus d e  dkveloppements. voir U.U. Wurmcling. supra note 1 19. p. 449. 

" M.H. Boulanger et C. de  Terwmgnç.  supra note 186. p. 17 et S. 



Cene condition semble en effet la seule garante d'une protection reellement adéquate. 

- de I'Etat d'origine 

En ce qui concerne les données provenant des Etats membres à destination de pays tiers, 

la Directive européenne requiert que les Etats membres adoptent une position commune 

quant à la protection offerte par ces pays. On peut toutefois douter de l'influence que le 

pays d'origine des données pourrait exercer sur le niveau de protection requis par un 

pays tiers. En revanche. si les données proviennent d'un pays tiers, le critère prend son 

sens. En effet, certaines données auraient notamment pu être collectées sans le 

consentement de la personne concernée, ce qui n'aurait pas été permis si la Directive 

an i t  été d'application. 

Sous-paragraphe 2 - Règles d 'effecriviré 

Une fois les risques identifiés et les principes de base déterminés, il reste P s'assurer 

qu'ils trouvent une mise en œuvre concrétp. II n'est pas possible de décrire. dans le 

cadre de la présente ttude, toutes les regles d'effectivid de la protection. 11 s'agit plutdt 

d'établir des points de repères pour leur évaluation et d'analyser les conditions dans 

lesquelles elles peuvent garantir in concreto. pour les personnes concernéa. le respect 

des principes de base. 

Est ainsi recherchée la reco~issance  de certains droits pour la personne concernée, 

consacrés par un instrument porté P la connaissance des responsables du traitement et 

des intéressés et susceptibles d'un recours en cas de non-respect. 

1 - lnsrrumenr créareur de droirs 

"' L'anicle 25.2 précité de la Direcrivc ruroptknne précise en rffet "les rt!xles de droir. genirules 
ou secrorielles. (. . . ) qui y sont respecrées ". 



La Directive européenne vise essentiellement à protéger la personne concerntk et h lui 

assurer une certaine maîtrise de son " i m g e  infomtionnelle". Cette protection est mise 

en oeuvre, d'une part, en accordant un certain nombre de droits à la personne concemee 

(droit d'accès, de rectification. d'opposition, etc.) et, d'autre part, en imposant au 

responsable du traitement une série d'obligations (d'information, de notification, de 

sécurité, de qualité des données. etc.). Le régime de protection mis en place par un pays 

tiers doit donc être créateur de droits à l'égard de la personne concernée. 

Quant aux instruments permettant d'assurer cette protection, l'article 25.2 prkité de la 

Directive européenne énumétre de façon non limitative: "les règles de droir. générales 

ou secfarielles, en vigueur dans le pays tiers en cause ainsi que les règles 

professionnelles et les mesures de sécurité qui y sont respectées". 

La Directive européenne n'entend donc pas réserver la source de la protection adéquate 

au seul modèle législatif. 11 peut s'agir aussi bien d'une loi globale ou sectorielle. d'un 

reglement administratif. d'une c o u m e  ou d'une normalisation technique des codes de 

conduite sectoriels ou propres à une entreprise. Un pays tiers ne disposant pas de loi 

générale de protection des données, peut ainsi assurer une protection adéquate par des 

régles professionnelles ou des codes de conduite (sous certaines conditionsn4). ou m h e  

par une "pn'vacy poliq""' pour autant que l'engagement explicite du responsable du 

traitement et le degré de précision des protections offertes créent unilatéralement ou 

contractueliement un droit pour les personnes concernees ou leurs représentants d'agir 

devant les juridictionsnb. En outre. des sanctions prises par une autorite independante 

274 Infia. Chapitre 3 - Les codes de conduite. Section 1 - la Directive européenne. 

"' Une 'privacy policy" s'entend de la déclaration publique faite individuellemrnt par un 
responsable du iraitement, contenanr les principes de protection des donnies qui sont suivis par le 
responsable du traitement. 

2% Oftke of Fair Trading aux Euts-Unis. par rxcmple 



peuvent rdprimer le non-respect d'une "pn'vacy policy" 

Il convient donc de ne rejeter a prion' aucun de ces instruments, définis de façon non 

exhaustive. m i s  à en évaluer soigneusement l'effectivité en tenant compte des traditions 

culturelles et juridiques non européennes. Leur adéquation dépendront de l'existence de 

certains droits pour la personne concernée, de la légitimité de leur auteur et de leur 

caractère contraignant. 

- Publicité 

L'effectivite de la protection mise en place dans un pays tiers dépend largement de la 

possibilité pour Ie responsable du traitement, d'une part. et les personnes concernées, 

d'autre part. de prendre cornaissance de leurs droits et obligations respectifs. Une 

connaissance efficace est ghéralement assurk par la publicité de l'instrument créateur 

de droits. 

La forme de publicité importe peu, pourvu qu'elle le soit dans un langage 

compréhensiblP pour les intéressés, ce qui leur permettra kgalement de contrder le 

respect de leurs droits par le responsable du traitementm. 

3 - Possibiliré de recours er sancrions 

Si la Directive européenne tkmoigne d'une large ouverture dans l'acception de la source 

utilisée pour assurer une protection adéquate, elle exige néanmoins que cene protection 

soit effectivement appliquée. Les sanctions réprimant un non-respect des principes 

Par exemple. une "pnvacy polrcy* dont le texte est distribué aux guichets des agences du 
responsable du alitement. 

Lorsqu'un responsable de traitement adopte et publie un code de conduire ou une "pnvan 
policy", i l  lui devient difficile d'cnfreindrc cc cade publiquement ou à l'insu dcs personnes 
çoncrrnies. 



consacrés par cette source. doivent donc être prévues pour que puisse s'exercer, le cas 

échéant, le recours de la personne concernée. L'adéquation de la protection pourrait 

également dépendre de l'existence de moyens de contrôle garantissant directement ou 

indirectement le respect des principes fondamentaux (existence d'une autorité de 

contrôle, nomination d'un "détaché à la protection des données". etc.). 

Les moyens de sanction s'entendent. au sens large, des diverses procédures de 

dissuasion. de réparation ou de répression mises en place pour combattre les déviances 

aux componements attendus pour assurer le respect des droits reconnusm. 

Ainsi, les modes de sanction privilégiés par la Directive européenne, c'est-à-dire les 

sanctions judiciaires. civiles ou pénales, ne doivent pas en faire oublier d'autres. tels 

l'amende administrative. l'exclusion d'une x+.sociation, Ir refus d'un certificat. le 

boycottage d'une socikté. la recommandation, la menace de saisine des autorités 

administratives, etc.. en provenance d'acteurs divers et dont I'efficacitt5 est parfois 

supérieure à celle des sanctions classiques. 

En outre, la sanction judiciaire ne se réduit pas au seul prononcé de condamnations 

pénales ou de dommages et intérêts à titre de réparation. Elle peut égaiement 

s'accompagner de mesures de publicité, d'interdiction de traitement, de verrouillage, 

d'effacement ou de destruction de données. 

II est essentiel que la personne concernde puisse recourir, sans coût excessif. aux 

procedures instimtionnalisées mises en place afin d'obtenir la reconnaissance et le 

rn U.U. Wuerrneling. supra noie 119. p. 450: " f.. .) Article 10 of rhe COE Convenrion f . . . )  

requires Mentber states ro esrablish appropriate sanctions m d  remedies for breach 4 domestic 
dara prorecrion legislarion. n e  O. E. C. D. Guidelines recornmend rhat Stares d e  provisions for 
sanaions and rmcdies nor on@ ro ensure rhe prorectton of personul dma - like rhe COE 
Convention - hut also ro derer ocrioni whirh muv inretfere wirh rheirpec circdurion '. 



respect de ses droits. 

L'effectivité se conçoit d'une combinaison de ces vois critères. L'instmment a pour 

objet d'assurer le versant "général" de I'effectivité (affirmation et mise en oeuvre des 

principes), la publicité vise à assurer une prise de connaissance effective des droits 

énoncés par l'instrument, tandis que les moyens de contrainte et de recours visent tant la 

préventionuD que la résolution des problèmes individuels. 

Paragraphe 3 - Autorisation 

Conformément à l'article 25 de la Directive européenne, l'évaluation - au cas par cas - 

de l'adequation de la protection offerte par les pays tiers et la prise de décision quant à 

l'autorisation d'un transfert déterminé ou d'une catégorie de transfert reposent en 

première instance sur les Etats membres et sur la Commission européenne. 

La Directive ne précise pas quelle autorité sera chargée de 1'0valuation. Le pouvoir 

décisionnel devrait donc revenir à l'agence de protection des données au sein de chaque 

Eut  membre puisque celle-ci connaît des traitements de données. y compris les 

transferts à destination de pays tiers. effectués sur son territoiret. Eu égard au nombre 

de transferts de données à caractère personnel h destination de pays tiers, ainsi qu'au 

nombre d'acteiirs impliqués dans ces transferts, aucun Etat membre, quelle que soit la 

Les siinctions p w e n t  en effet exercer un effet dissuasif qui les rcnvoie 3u premier objtstif. 

ut La Directive curowenne prevoii en effet un régime de notificmion prcalablr à Ia çrcarron des 
rraiiemenu A l'autorité de controle. assoru de deux exceptions: I'rxondration ou la simplification 
de 13 déclaration lorsqu'il existe dans l'organisme cn cause un "détaché à la prorecrion des 
données" (solution inspirée du droit allemand). Ir contrdlc préalable pour les trai[rments 
susceptibles de présenter des risques paniçuliers. qu'ils i m e n t  du strrcur public ou privé (H. 
Maisi. supra note 198. p. 44); pour plus de dévrloppements. voir M.P. Roch. supra note 1 16. p. 
71; U.U. Wucrmeling. supn note 119. p. 453 et S. ;  C. Millard et R. CaroIina. rriprn norc 187. 
p. 280. 



manière dont il choisit de mettre en oeuvre l'article 25 de la Directive europkcnne, ne 

pourra garantir que chaque demande d'autorisation de transfert soit examinée en détail. 

Les Etais membres pourraient donc rationaliser leur évaluation en mettant en place des 

mécanismes de prise de décisions, même temporaires. à l'égard de plusieurs transferts. 

De tels mécanismes visant non seulement à uniformiser l'évaluation des Etats membres 

mais encore à leur simplifier autant que possible la prise de décision, sont prévus par la 

Directive européenne. Ils ont pour objet d'identitier les pays tiers au sein desquels la 

protection des données personnelles peut être considérée comme adéquate afin 

d'autoriser toutes ou certaines catégories de transferts envisagéesm. 

A cet égard. l'article 25.6 de la Directive européenne établit une prockdure qualifiée de 

"consratdon" par laquelle la Commission européenne Stablit des "whire lisrsn de pays 

tiers considérés comme assurant une protection adéquate, en raison de leur législation 

interne ou de leurs engagements internationauxw. 

Ces "white lisrs" devraient cependant etre consrituifes avec une extrême prudence et 

n12ue que provisoire ou émise A titre d'indication, sans préjudice de cas présenmt 

certaines spécificités. En d'autres termes. l'inclusion d'un pays dans cette liste devrait 

s'opérer sur la base d'évaluations de cas particuliers plutdt que sur la base d'une 

" Pour tous les uanskrts de donnkes m~ica les ,  par exemple. 

" La question se pose de savoir quels engagements internationaux sont vis& ici. Si la ratification 
de la Convention du Conseil de l'Europe parait constituer une prksomption de protection 
cidequate (dans la mesure ou elle implique que les pays concernés aient adopté une ICgislation 
protectrice). il n'en est sans doute pas de mèmct pour I'adhksion aux Lignes Directrices de 
L'0.C.D.E.. dont la force contraignante est moindre: supra. Section 1 - Les Lignes directrices de 
I'0.C.D.E. et la Convention du Conseil de l'Europe. 



évaiuation abstraite de textes légauxm. Une difficulté peut en effet se présenter pour Ies 

pays n'offrant pas une protection uniforme dans tous les secteurs public et prive ou pour 

les pays fédéraux dont la protection differe entre entités fédérées. Par ailleurs, l'dbsence 

de mention d'un pays tiers sur une "whire list" ne devrait pas signifier d'office que la 

protection offerte par ce pays est inadéquate mais plutôt qu'aucun avis n'a encore été 

Cmis officiellement à ce sujet. 

Ouue ces m2canisrnes fderatzurs. l'itrticle 25.3 de la Directive européenne impose aux 

Etats membres et 1i la Commission de "s'informer mufuellement" lorsque l'un d'eux 

estime que le niveau de protection n'est pas adéquat. La constitution de "black lisrs" de 

pays tiers, quel que soit le transfert envisagé, peut donc s'en trouver favorisét?, les 

Etats membres étant alors invités h prendre toutes les mesures nécessaires pour 

empecher tout transfert vers ces pays dont la protection est considérée comme 

inadéquate. L'article 25.4 de la Directive ne précisant pas de quelles mesures il est 

question ici, il pourra s'agir tant d'une norme législative interdisant ce type de transfert 

que de sanctions (amendes, etc.) en cas de violation de l'interdiction. 

La Commission peut, quant à elle. engager des négociations avec ces pays afin de 

remédier à cette inadéquation ou constater qu'un pays tiers assure un niveau de 

protection adéquat "en raison de la législaiion irueme ou de ses engagements 

infernationad"'. L'objectif de la Directive européenne n'est pas en effet d'exporter 

?II( L'article 25 prone d'ailleurs une approche au cris par cas csirpm. Paragraphe 1 - Evduation~. 

U.U.  Wuemling. supra notc 1 19. p. 453: ' f.. .) the Commission will prepare n negorive list of 
rransfers for negoriarions abordi reguiârions IO secure adequare prorecfion. Some counrries mighr 
nor able ro rneer rhe requiremenr for al1 rrmfers': voir 3 ce sujet. J . R .  Reidrnbrrg, * D m  
Protection Mesures in the United States". (1995) 80 Iowa L. R . .  p. 497. 

m Article 25.6 de la Directive europtknne. Cette dernikrc disposition ne définir çeprndant pris les 
termes "législarions' et "in.miments inremarionatu" qui semblent se riferer aux Lignes 



sou  modèle réglementaire audelà des frontières communautaires mais de garantir aux 

personnes bénéficiant au départ de sa protection, le maintien d'une protection adéquate 

pour les traitements de données soumis à la Directive, en particulier lorsque celles-ci 

sont transférées vers des pays tiers à l'Union européenne. Ainsi. le responsable d'un 

traitement au sein d'un Etat tiers pourrait, sans modifier les règles de protection qu'il 

observe habimellement. réserver aux seules personnes originairement bénéficiaires de la 

protection la "prorecrion adéquare" prévue par I'anicle 25 de la Directive. Cette 

distinction pourrait s'effectuer tant par le biais d'un code de conduite ou d'un contrat, 

que par la nomination d'un représentant établi sur le territoire européen, soumis aux 

dispositions d'un Etat membre prises en exécution de la Directive et responsable vis-à- 

vis de ces bénéficiaires, sous réserve de I'effectivité de la protection assurée par ces 

moyens. 

Soulignons que la constitution de "whire lisrs " ou de "black lisrs" doit 2tre conforme à 

la prockiure de constatation prévue par l'article 31.2 de la DirectivP. Ainsi. la 

Commission prendra des mesures appropriees en fonction des avis émis par un Comité 

consultatif composé des représentants des Etats membres et prdsidé par un representant 

de la Commissionm. Si la Conunission est du mème avis que le Comite, elle adoptera 

directrices de 1'O.C.D.E. et ii la Convention du Conseil de l'Europe autorisant la voie de 
I'autoréglementation dans la mise en oeuvre des principes fondamentaux en matiére de traitement 
et de communication des données penonnelles. C o r n  l'a observé K. Benyelkhlef ("Réflexions 
sur le droit de la proiection des données personnelles ii la lumitre des propositions de la 
Commission des Communautks européennes". supm note 154, p. 196). "une prorecrion éparse rr 
d i m e .  parce qu'assurée dnns une mulrirude d'insrnunrnrs légishri/s (ou réglemm~aires. voire 
adminisrrarifs) ou 1 'aworéglemen~arion surisfaif-elle au critère de prorecrion adéquar ? "  

" Cet article renvoit l'micle 14, 8. 8 2, du Traité de Rome qur prévoit une procttiure de vote 3 

la majorité qualifiée. 

La mission de ce Comité rsr directement lih au pouvoir réglementaire que se réserve la 
Commission en venu de I'aniclr 27 de la Dirrctivrt. L'article 3 1.1 dispose que "le représenro~r 
de la Commission sotlmer au Comire un projer de mesures à prendre. Le Comiri émet son avis 
sur ce projer. dam un delai que lu prrsidenr peur f i e r  en foncrion de l ' u ~ e n c e  de lu quesrion en 
cause " 



sans délai les mesures proposées qui seront d'application immédiate. En revanche, les 

mesures proposées par le Comité qui ne sont pas approuvées par Ia Commission. seront 

communiquées au Conseil qui prendra une décision à la majorité qualifiée. endéans les 

trois mois. A défaut. la Commission adoptera immédiatement les mesures envisagées en 

ne recevant l'aval ni du Comité, ni du Conseil. 

Par ailleurs, est constitué un Groupe de protection des personnes à l'égard du tnitement 

des données a caractère personnel qui, conformément à l'article 30.1. b. de la Directive 

eu ropéemP,  est chargé de donner son avis sur le niveau de protection exismnt dans les 

Etats tiers. Ce Groupe à caractère consultatif et indépendant est composé d'un 

représentant des autorités de contrôle désignees par chaque Etat m e m b r e .  ainsi que 

m 'Lc groupe a pour mission: 

a) d'examiner toute question ponant sur la mise en ocuvre des dispositions nationales prises en 
application de la Directive. en vue de contribuer à leur mise en oeuvre homogéne. 

b) de donner à la Commission un avis sur le niveau de protection dans la communauré er dans les 
pays tiers. 

C) de consriller la Commission sur tout projet de modification de la prbcntc Directive. sur tout 
projet de mesure additionnelles ou spécifiques i prendre pour sauvcgardcr les droits et libertés 
des personnes physiques h l'égard du traitement des données h carac3rc personnel. ainsi que sur 
tout autre projet de mesures cornrnunaumires ayant une incidence sur ces droits et libertés; 

d) de donner un avis sur les codes de conduite tlabor6 au niveau communaulaire". 

Le 4 6 d r  l'article 30 oblige le groupe à établir un rappon annuel sur l ' i i a t  de 13 protection des 
personnes physiques 1 l'égard du tnitement des donnics personnelles d m  la communauté et 
dans les pays tiers. Ce rappon est communiqué A la Commission. au Parlement curoptkn rt au 
Conseil. 

11 s'agit. en verni de I'aniclr 78 de la Directive europknnr. dcs autorités publiques 
indépendantes chargées de surveiller l'application dans chaque Etat membre des dispositions 
prises en application de la Directive. Elles disposent. pour cc faire. de moyens d'investigations 
(tels les pouvoirs d'accider aux données faisant l'objet d'un traitement et de recueillir toutes les 
informations nkrssaires à l'accomplissement de leur mission de contriIr) ct de pouvoirs effectifs 
d'intervention contre la constitution et l'utilisation de fichiers qui ne seraient pas conformes aux 
dispositions de la Dircctive (tels celui de rcndre des avis préaiablement i la mise en oeuvre du 
traitement et d'assurer une publication appropriée de ces mis ou la destruction de donnees ou 



des-autorités créks pour les institutions ou organisaes communautaires et d'un 

représentant de la Commission. 

L'on peut regretter que le Groupe de protection des données à caractère personnel et le 

Comité consultatiP1 soient ranachés, par Ie biais de leur présidence, à la Commission, 

et non au Parlement européen, créant un risque de dépendance que l'on ne peut 

négligeP2. Il n'est donc pas exclu que les décisions prises soient également de nature 

politiquFJ. 

Paragraphe 4 - Dérogations 

L'article 26 de la Directive europdenne prévoit plusieurs exceptions à l'interdiction de 

d'interdire temporairement ou dCfuiitivement un traitement ou celui d'adresser un avertissrment 
ou une admonestation au responsable du traitement ou celui de saisir les parlements nationaux ou 
d'autres institutions politiques). Elles disposent également du pouvoir d'ester en justice en cas de 
violation des dispositions nationales priscs en application de la Directive ou du pouvoir de porter 
ces violations a la connaissance de l'autoritk judiciaire. 

"' Comme l'a observe K. &nyekhlcl ("R&lexions sur le droit de la protection des données 
personnelles à la lumike des pmposiuons de la Commission des Cornmumutés européennes", 
supra note 153, p. 199) "on pcw se d e d e r  si la mission oaroyée au Comiré consiclrarif ne 
pourmir par être remplie par le groupe de prorecrion des donnies à caracrère personnel. Une 
mulriplicirê d'institutions aux fonctions souvenr mal difinies. ne conrribut cenes pas à assurer 
l'objet uirime poursuivi par cc proja dc direcrive. B savoir la prorecrion de la Me privée 
informarioruielle dans un conrexre equilibreur respef l r~i~ le principe de ia libre circularion de 
l ' in formarion 

" S. Sirnitis. " L r s  propositions pour une directive relative A la protection des dom& nominatives 
- une prcriiérc appréciarion". Confbrence m u e l l e  des Commissaires à la protection de la vie 
privée. Paris, septembre 1990. pp. 7-8: O(.,) mais la consrrucrion choisie par les proposirions est 
loin d'Jrre la seule alremaiive. Même si l'on se prononce pour une réducrion des ruches de 
l'auronre prévue u des /onnions conrulrmives. il faut que son indépendance soir garanriç. Seule 
une auronré clairemenr séparée des gouvememenrs narionaiu çr de la Commission offre la 
gamtuie d'une anabse cririque ez objecrive des développemenrs en marière de rrairemm de 
donnêes nominatives, de 1 'applicarion des règles comiuinuraires er des reformes necessaires. Au 
lieu de l'incorporer donr la Commission. il four la mrracher au Parlemenr '. 

S J  On peut en effet douter que les Etria membres dkident de dklarcr inadéquate la prot~rtion 
rissur& par voie réglementaire dans le seul srcreur public par un panenaire comrncrcid aussi 
puissant que les Etats-Unis. le Japon, l'Australie ou Ir Canada. 



transfert de données à caractère pe r so~e l  vers des pays tiers n'assurant pas un niveau 

de protection adéquatm, liées à un transfert spécifique ou à l'existence de clauses 

contractuelles appropriées. 

Sous-paragraphe 1 - Dérogations spécifiques 

L'article 26 de la Directive européenne dispose que par dérogation à 1 'anicle 25 et 

sous réserve de dispositions contraires de leur droit riational régissrnt des cas 

particuliers, les Ems membres prévoient qu'un transfen de données à caractère 

personnel vers un pays fiers n 'assurarrt pas un niveau de protection adéquat au sens de 

l'article 25 paragraphe 2 peu être effectué (. . .) ". 

Si ces dérogations prévues pour rtpondre aux inquiétudes de cenains secteurs, 

principalement bancaire et du tourisme, seront cn pratique largement appliquées, elles 

pourraient cependant voir leur effet limité par les législations que les Etacs membres 

peuvent adopter interdisant, dans des cas particuliers, les transferts de données 

personnelles, nonobstant l'existence de l'une des dérogations suivantes: 

1 - Li personne concemke a indubitablement donné son cornentement ou 

rransfen envisagé. 

La personne concernée doit donner son consentement non seulement au traitement de 

U.U.  Wuermeiing. supra note 119, ibid: " In Holland and U.K. codes of coriducr have on@ an 
illunmtive /wiction '; H.  Maisl. supra note 198. p. 44 : "La directive. comme les lois nationales, 
est un ru te  général. Des ferres d'applicarion sonr nécessaires. secreur par secreur. pour adaprer 
la réglemenrrrrion. La CNIL auoriré de comrde française assure ce rôle par ses normes 
simplifiées ou par ses recommandariont; récemment. elle a encouragé l'éfuborarion d'un code de 
déonrologie des professionnels du markering direct ( D R  95/11; des règles de conduire aurilliares 
de lu loi. viennenr concrériser celles-ci dans cerrains secreurs avec le concoim des professions 
concemees er l'accord de l'auroriré de conrrde (cf. H. iUaisl. DIT 95/31'. 



ses.donn&es, mais aussi au transfert. Ce consentement doit être "éclairénw, ce qui 

signifie que la personne concemée doit avoir conscience qu'il s'agit d'un flux 

tramfrontalier. doit connaître le pays de destination des informationsm et les risques 

spécifiques qu'entraîne ce transfert à destination d'un pays n'assurant pas une protection 

adéquate. En outre, le consentement doit être :incontesrable", c'est-à-dire clair et non 

équivoque. On peut dès lors s'interroger sur la validité d'un consentement donné sous 

forme d'adhesion à des conditions générales, ne portant pas spécifiquement sur un 

transfert particulier. 

2 - Le transfert est nécessaire à l'exécurion d'un contrat entre la personne 

concernée et le responsable du trairemeru ou à l'exécution de mesures 

précontractuelles prises à la demnde de ln personne concerné ou le 

rramfeen es1 nécessaire à la conclusion ou à l'erécution d'un conrrar 

conclu ou à conclure dans l'intérêt de la personne concernée, entre le 

responsable du traitement et un tiers. 

Non seulement le traitement mais aussi le transfert doivent ètre nkessaires à l'exécution 

de mesures précontractuelles ou d'un contrat. Ne répandrait des lors pas à ce critere ou 

m Supra. Paragraphe 2 - Notion de "Protection adkquate", Sous-paragraphe 1 - Principes 

fondamentaux. 1 - Principes de base de la protection. vii) Puniciparion individuelle; article 2 h) 
de la Direcuve européenne, le consentement rst 'roure monifesrurion de volonri libre. spécifique 
et informie f...)'; I'expost des motifs précise kgalement: ' le rramfen vers un pays riers 
n'assumni pas un niveau de prorecrion adéquat peur être effectue si la personne concernée a 
donni son consenremenf au rransfën envisagé (...) Dans ce cos. la personne est informée du 
rramfen ou de In possibiliré de rransfen vers un ou des pays riers. n'assumnr pas un niveau de 
prorenion adéquat" (CE. Proposirion (CEE) modifiie de Directive du Conseil relarive à ia 
prorecrion des peronnes physiques à l'égard des rrairemmrs des données à camn2re personnel n 
d la libre circularion de ces données du 15 ocrobre 1992. supm note 193. p. 36). 

-1 P .  Tnidel . "Introduction au droit du commerce électronique sur I'lntrmet", (1995) 55 R .  du B. 
521. p. 539; Adde: U.U.  Wuermeling, supra note 119. p. 453: 'rhe codes represenr guidance. 
acceptance in volunrary, and recommr.ndarionr are nor binding '. 



la délocalisation de la gestion des ressources humaines d'une société puisque s'il est 

nécessaire de traiter ces données, le transfert vers le pays tiers ne paraît pas, en soi. 

nécessaire à l'exécution du contrat. 

En revanche, tel serait le cas des transferts de données personnelles dans fe secteur 

bancaire et du tourisme dès [ors que la plupart de ces transferts sont nécessaires a 

I'exécution d'un contrat conclu entre le banquier ou l'agence de voyage et son client 

(exécution de virements. réservation de voyages, etc.) ou dans son intérêt". Ces 

dérogations pourront igalement étre invoquées dans le cadre d'un contrat de travail au 

sein d'une société multinationale. dans la mesure où la gestion du personnel, par 

exemple, est réalisée au sein de la maison mère établie en-dehors de l'Union 

européennP. 

La personne concemée devra egakment être informée des risques qu'entraîne un 

transfert de ses données vers un pays n'assurant pas une protection adéquate afin 

d'"assurer ù [son] égard un fraiferneru loyal des donnee~":~.  Si le transfert est 

nécessaire à I'exécution d'un contrat. les donnees peuvent en effet être utilisées dans le 

pays tiers à des fins différentes de celles considerées dans le pays d'origine. Pour cette 

raison. la personne concernée devrait également être inforrnee de l'identité des 

destinataires ou catégories de destinataires a qui les données sont transférées, cette 

information ne se déduisant pas du transfert. La personne concemée ne sera en effet pas 

nécessairement informée de l'identité de la banque chargée de l'exécution d'un virement 

dans un pays tiers. Elle pourrait, par contre, etre informée de I'identitk d'une agence de 

voyages 1 l'étranger avec laquelle sa propre agence entretient des liens particuliers si 

m telle une fiiiaie faisan1 parvenir son fichier du personnrl à la maison mkre lwdisrie 3u Canada 
(voir M . H .  Boulanger et C. de Tcrwmgne. supm noie 186. p. 18). 

La gestion doit réellement s'opérer dans un pays tiers et le transfert doit icrc rérllement 
'nécessaire". I I  ne peut s'agir d2s lors d'une délocalisation des fichiers dans Ir but d'eviter le 
rigime de protection mis en place par la Dirt~tivc europtienne. 

.I) Articles 10 (c)  rt 1 1 . 1  (c)  de la Directive curoprknne. 



ses données y sont transférées lors de la réservation d'un voyage. 

3 - Le transfen esr nécessaire ou rendu obligatoire pour la sauvegarde d'un 

inrérêr public importatu, ou pour la consrararion. l'txercice ou la dqense 

d'un droif en jusrice. 

Selon l'interprétation de la notion "d'inrérêr public" que donneront les Etats membres, 

cette exception prévue pour faciliter les Schanges internationaux vers des pays tiers, 

pourrait notamment couvrir les échanges entre administrations fiscales ou douanières, 

entre services compétents en matière de sécurité sociale ou Lians la cadre d'une 

procédure en justice instruite dans un Etat tiers. 

4 - Le rransfen est nécessaire à la sauvegarde de l'inrérêr viral de 10 

personne concernée. 

L'étendue de cette dérogation dépendra de la définition donnée à "l'inferér vital" de la 

personne concernée. Les considérants (3  3 1) relatifs à l'article 7.d de la Directive 

européenne indiquent que cette notion vise les traitements effectuts "en vue de proréger 

un inrkrêt essentiel à la vie de la personne concernée". Dans le cadre d'un transfert de 

données vers un pays tiers. il semble que cette disposition n'autorise le flux de données 

à caractère personnel qu'en cas d'exuirne urgence, lorsque le transfert de cemines 

données est de nature à sauver la vie d'une personne en danger. Rappelons que s'il 

s'agit de données "sensibles". les conditions prévues aux articles 7 et 8 de la Directive 

européenne doivent egalement eue respectées. 

5 - Le rransfen inrervienr au dépan d'un registre public qui, en venu de 

disposirions législarives ou réglemenraires. esr destiné ù l'informrion du 



public er ouvert à la conrulfation du public ou de roue personne jusftjiant 

d'un intérêt lkgitime. dans la mesure où les condirions légales pour la 

consulrarion sont remplies dans le cas particulier. 

Cette dérogation se justifie par le fait qu'à partir du moment où les données sont dans le 

domaine public. il n'y a plus de raison d'interdire leur transfert vers un pays tiers, 

même si la protection offerte dans ce dernier n'est pas jugée "adéquare". 

Selon les considérants (4  58) de la Directive. le transfert ne pourra jamais être autorisé 

pour la totalité ou des catégories de données personnelles contenues dans le registre 

public? mais seulement pur certaines données précises. En outre, lorsque la 

consultation n'est permise qu'à ceux ayant un "intérêt légirime" , le transfert ne devrait 

pouvoir tue effectué "qu'à la demande de ces personnes ou lorsqu'elles en sons les 

desrinafaires". Cette dérogation est donc limitée aux personnes siniées dans un pays 

tiers qui disposeraient d'un droit de consultation si elles se trouvaient dans un Eut 

membre de l'Union européenne. 

Sous-paragraphe 2 - Clauses contranuelles 

Dans le cas ou le pays tiers n'assure pas une protection adkquate et que les dérogations 

spécifiques prévues à l'article 26.1 de la Directive européenne ne trouvent pas A 

s'appliquer, un transfert de données personnelles vers un pays tiers peut néanmoins etre 

autorisé "lorsque le respomable du trairement o f le  des garanties su-sanfes au regard 

de la prorecrion de la vie privée er des libertés er droirs fondumentar~r des personnes, 

ainsi qu 'à 1 'ex~rcice des droits correspondants; ces garanries peuvenr nornnunent 

résulter de clauses contracruelles appropriées ". Cet accord contractuel conclu entre Ie 

transmetteur et le destinataire garantirait le respect par la société réceptrice des 

Y* Constituent des registres public, IL! regisues de la population ou tes registres dc commerce 
ouverts au public, de mt!mr que les annuaires. par exemple tkléphoniqurs. 



principes fondamentaux énoncés daas la législation de 1' Etat exportateuP1. 

L'article 26.2 de la Directive européenne prévoit dans cette hypothtse une procédure 

d'information de la Commission et des autres Ems membres par 1'Etat accordant cene 

autorisation. En cas d'opposition de leur pan, "dünienr jusrifiée art regard de la 

prorecrion de la vie privée er des liberlés er droirs fondarnenraw: des  personne^"^. la 

Commission. après l'avis d'un Comité consultatiP, prendra des mesures appropriées, 

telle l'interdiction du uansfen. L'Etat membre prendra égaiement les mesures 

nécessaires pour se conformer à la décision de la Commission. 

En 1992, le Conseil de l'Europe. conjointement avec la Commission EuroNeme et la 

Chambre du Commerce internationale, a entrepris la rédaction d'un contrat-type 

applicable aux flux transfronti2res de données à caractère personnel" et ayant pour 

I I  K. knyekhlef. "Réflexions sur le droit de la protection des données personnelles h la lumitre 
des propositions de la Commission des Communaur6 européennes", supra note 154. pp. 178- 
179: 'In Francefoumir une aempk pmrique de cerre approche conrmctuellc. (...). Fiut-Fmnce 
avair décidé de r rmmtnre à son siege social à Turin des informariotu nomimuives 'aym pour 
JiMliri iu connai~sance permanente d e ~  cadres supirieurs er la gcxrion oprimalc des cammircs 
dam un conrrrre inremarional* [CNIL. Ddiberorion na  99- 79 du Il juillet 1989 reh ivc à la 
rrammission d'informations rehrives aux cadres supérieurs de In sociire Fia-France à ta sociiri 
Fial d Turin (Dkclarafion ordinaire n O 593-9471 p. I l .  II ne s'agissair pcrr d'une r r m i s s i o n  
unique. mals bien de l'érablisscmeru d'un système informarique ayani pour objer une fmmmission 
continue d'informations nominarives. Ln CIVIL a d'abord cornai  l'absence de rourc legislarion 
relarive à la prorecrion des donnkes à camnère personnel en Irafie. EUe a enruire crigé, par 
conséquenr. que la socierk Fid ,  à Turin. s'engage par voir conrractuellc rS respecter les principes 
fondamentaur en marière de gesrion de l'information personnelle (hoyau dur"] consacrés par fa 
loi fmn~aisc [no 78-1 7 relarive d I'informarion. a u  flchien ci aux libertés. J. 0. rr recrq 75 
janvier 19781 er la convenlion europeenne '. 

Article 26.3 de la Directive européenne. 

" Etabli par l'article 31 de la Directive européenne. 

Conseil de l'Europe. "Cunrmr ope visanr à assiirer une prorecrion iquridenre des donnees dam 
le cadre d e s j l ~ r  rransfronrières de données et rapporf explicarif. (Strasbourg, 1991) T-PD (92) 
7, révisi le 1 novembre 1992. 



objet de faciliter les échanges de données a caractère pe r so~e l  entre différents pays 

assurant un degré de protection aux données transférées au moins équivalent à celui du 

pays exportateur. La voie conuacruelle ne saurait néanmoins assurer à la personne 

concernée une protection exclusive et définitive en raison des inconvénients qu'elle 

comporte. L'existence de clauses contractuelles entre pays exportateur de données et 

pays destinataire constituent des lors des mesures complémentaires s'inscrivant dans un 

cadre législatif ou réglementaire plus global. 

Le principal inconvénient résulte du principe de la relativité des contrats. Le contrat 

constitue en effet pour les véritables bénéficiaires. c'esr-à-dire la personne concernée et 

l'autorité chargée de la protection des données, une res inter alios n c r P  qu'ils ne 

peuvent, en principe, pas invoquer en ws d'utilisation erronée ou abusive des données 

personnelles. Il convient donc de leur rendre ces clauses opposables en les insérant dans 

des conditions générales ou en recourant à des mécanismes telle que la stipulation pour 

autruim. 

Par ailleurs, l'autorité nationale de protection de donnties établie dans un Eut membre 

ne disposera, hors de ses frontieres, d'aucune autorité permettrint d'assurer une 

protection efficace des données de la personne concernF.  

II semble dis lors prudent d'inserer dans le conuat des dispositions garantissant à la 

personne concernée la possibilité d'invoquer ces clauses et de les opposer 3 

Voir 13 doctrine de 'privip" dans les pays de cornmon law. 

Ou encore la constitution d'un fonds de garantie aupris d'une tierce partie inddpendante qui 
serait appelCe dans le cas de non-respect du conuat. (OCDE. SCrie PIIC. Paris. OCDE. 1994 
cite par Y. Poullet. "O.C.D.E.: Protection des données et di: la vie privéew. ( 1995) D.I.T.. p. 
M). 

Sauf une clause contractuelle par laquelle I'auforité de conrrole dispose de droits d'inspection. 



I'exponateur des donnéesm (qui. par hypothtse, est plus facile iî localiser puisqu'il est 

situé sur le même territoire que la personne concernée) ainsi que l'exercice d'un recours 

auprès des autorités judiciaires ou de I'aurorité nationaie de protection des données 

érablies dans le pays exportateur. h défaut, les clauses conuactuelles ne semblent pas 

suffisantes pour offrir, conformément à l'article 26.2 de la Directive européenne, des 

garanties suffisantes "au regard de la prorecrion de la vie privée (...) er de l'exercice des 

droirs correspondanrs ". 

Paragraphe 5 - Mise en oeuvre 

Comme on l'a observp, "the basic approach ofrhe Direclive ro serve as a 

"'amework "for dara prorecrion [rarher rhan minure provisionsj, and consequenily 

iising broader defi~irions"~, lraves a wide margin of miinoeuvre for rhe Member Srares, 

ivhich may lead ro a "warering doivn" of rhe level of prorecrion in rhe implemenrarion 

process and rhus hinder the harmonizafion-process of rhe righr ro privacy "'". 

'Q Voir J.R. Reidenberg, "Stting standards for Fair Information Practice". supm note 207, p. 3; 
Ad&: A.C.M. Nugter. supm note 149, pp. 308-309. 

Th. Zerdick. supra note 121. p. 68; A&: U.U. Wuermeling, supra note 1 19. p. 426: "During 
irs developmenr fhe Directive changeci lram precise provisions [O a fmniework regulan'on. (.. .J 
The ml Direcrive simpfy givcs a broader choice of meusures ro mccr the requircmenrs. In some 
cares Member Srares tnay a s  rheir ourt regularions on rhe busis of rhcir iegal rradirions". 

'Io Th. Zerdick. supra norc 121. p. 68:' Apan fram this. the Dircnivc is fur more derailed fhun 
Convention lm: For cuunplc. rhe nghl fo access urcnds nor one ro rhc cotucnis of rhc 
information srored bu aiso ru the source and recipicrv of darne; U.U. Wucrmcling. supra note 
1 19. p. 458: Somc of rhe provisions in rhe Direcrivc werc rdcn  from rhc CoE Convenrion and 
some idem nrose out of lhe OECD and LIN Guidelincs. ?lowever. fhcrc are IWO m i n  differences 
berween the Direcrive and orher iruenu~fional regularionr: Jirsr. fhe legal effecr; and second. the 
arenr of the derailed pmvixionr and limifed acepfionr". 

"' U. U. Wuerrneling. supra note 1 19. p. 527: "The Direcrive inrendr to cnsurc an cqrcal levcl of 
prorecrion in nafional laws. H o w ~ e r .  i l  is qrlesf~onable whcrher rhc Direcrivc will reach rhis 
,qoal. I . .  .) I r  is clear rhar dam prorecrion in fhe European Union wiil never reach fhe same 
sfandard bcca-ause ar leau rhe inrerprrrarion 4 the balance of inreresrs clawes depend on rhc 
value of dara prorecrion in rhe socierirs of each Member Store. Furrhermore. rhe narional habirs 
ro meer the legal prnvrsrom will cause differences. The Direcfive tries ro solve such problem bv 



La transposition de Ia Directive dans Ies Iégislations des Etats membres entraînera la 

r&ision de pIusieurs de leurs dispositions. Un des principaux changements qui devrait 

intervenir porte sur l'obligation pour tout responsable de traitement qui informatise des 

données relatives a des personnes physiques. d'en informer ces personnes. même 

lorsque les données n'ont pas été collectees auprks d'ellesJU. Outre l'identité du 

responsable du traitement et des fuialités poursuivies. la personne concernée doit 

egalernent être informée de l'origine des données enregisuéesJu. 

En revanche, dans Ia mesure oh la Directive renforce l'obligation d'information des 

personnes, l'obligation de déclruer la constitution ou le traitement des données 

personnelles auprès de l'autorité nationale de conude devrait, sous réserve de ceux 

présentant des risques particuliers. s'en trouver allégée"*. 

Les Ems tiers h l'Union européenne devront également changer certains de leurs 

propres standards s'ils veulent ùénéficier des échanges transfrontières de données 

inrroduring a Wonting Pany UI the European Union. However. il hnr nor been givcn suflciew 
power. Oniy the European Courr of Jusrice hnr the power IO mie on a harmonised iruerpremion 
4 the Directive. The mles on "direcr e@ ' of Directives nùghr be w d  . however.  ha: is nor 
enough ro replace evep diference in impiementation and inierprermion of rhc Direcrive. 
Especialiy in rhe privare secror. the im~nunem of direcr @en dots nor work. Thtrc is on4 an 
obligaiion for judgrs ro inlerprer the present law. as jar as possible. in [he lighr of o directive. 
Finuliy, ihr process 4 obiaining a decision by the European Corn of Jusrice Lr fur roo slow for 
the pressing need (..J ne question of whefher and ro whar meru the Directive provides an 
equivalenr sranrlord Y quice  r a d  in Member Srares where rhe norional law already provides 
secrom1 regularionr. I f  rhose regularions fail below the kvel of Directive. th# must be 
umendeff . 

' A ç r  jour. Ia plupan des lkgisla~ions dont !a loi française. ne comporte d'obligation d'informer 
les personnes que lorsque les do& sont recueillies auprès d'elles ("Infonnatiqut ct libcnks: cc 
qui va changer d m  la loi française", (1995) 1 1  Droit c i  affaires, p .  1 ) .  

'" Cr quc les lois allcmandc rt mglaisr n'imposent pas: pour plus de dkvdoppements. voir U.U. 
Wuermeling. supra note L 19. pp. 4 6  ci 459. 

I I 4  Solution inspirée du droit allemand (H. Maist. supra note 198. p .  44). 



persomelles en provenance ou 2i destination des Etats membresu'. 

SECTION 3 - LA LEGISLATION FEDERALE CAN.&DIENNE 

La Loi fédérale canadienne sur .la prorecrion des renseignemenrs personnels~. adoptée 

en février 1985"", a pour objet de compléter la législation canadienne en matière de 

protection des renseignements personnels relevant des institutions féddrales et de droit 

''' U.U.  Wuermeling. supra nate 119. pp. 445 a -160: "Counr- ourside the EU have ro change 
rheir own sramhrdS, I/ rhey wanr 10 avoid obsracles in rhe erchange of persona1 ahta wirh 
cowirries of the European Union. (...) î l e  Direaive h m  no; only an impaa on Member Stares 
bur alsu impacts on nor: Member Sraes. like rhe U.S.. rhar wish ro rranrfer dafa IO or from a 
European Union cowury. They m u r  ensure an adequore level of prorerrion rhey wafu ILI 

erchange persona1 ciaia. Tlie rhird countrv regulafions in rhe Direcrive mise rhe issue of ivherher 
rfiere is adequure prorecrion in a specijc rrmucrion. if rhird counrries do nor change rheir 
generaf law in order ro provide adequare protection, if is debarable wherher conimcrual 
regulaionr between parrners of rronracriom are capable of meering rhe reguiremerus of rhe 
Direcrive ". Pour plus de dévrloppemrnis. voir M.P. Roch. supra note 1 16. p. 93 et S.; S.A. 
Millar, "FïC Expores Consumer Protection in Cyberspacr". (1996) The multimedia L. Rrpon 
4, p. 5 .  Dans Ir cadre du Groupe de protection des dom& 1 l'égard du rnivmcnt des d o n n h  
à wnc~kre personnel. prévu I'anicle 79 de la Direcuve. des travaux oni Clé entrepris en 
mti t re  de transferts de données vers des pays tien. Toutefois aucune position n'a érk rendue 
publique jusqu'à ce jour. Par ailleurs. dans le cadre des négociations d'accession des pays de 
l'Europe centrale et de l'Europe de l'Est à l'union. la Commission. encoungcmt Ics contacts 
entre les représentants de ces pays et les comités des autorités nationaies de protection des 
données. recueille des informations sur Ic dtveloppement dans ces pays de Législations en m;z~&c 
de protection des données. 

'IL L.C.R. 1985. C. P-21. [ci-après Loi fedémlej; D. lohnston. D. Johnston et S. Handa. supra note 
19. p. 195: *As wirh rhe federal Privacy Acr. seveml provincies have enacrrd spccijic legislarion 
ru *prorecr rhe priva- of individuais wirh respect ro personal informarion abouf rhtmselves hcld 
by [govemmenr/ insrifusions and ro provide individuais wirh a nghr of access ro r h a  infonmion. 
Pnvacy legislaion designed ro proren individual in forn ion field by govemment ais0 oppliex ar 
rhe municipal level"; Freedom of Informarion Act. S. N.. 198 1. c. 5 (Terre-Neuve), Freedom 4 
Informarion Acr. S.N.S.. 1990, c. 1 1  (Nouvelle-Ecosx); Loi sur le droit a l ' infomrion, 
S.R.N.B.. 1973. c. R- 10.3. telle qu'amendée (Nouveau-Brunswick), Freedom of Injûnnnrion 
and Proreaion of Priva- Act, 1987. S.O.. 1987. c. 25, telle qu'amendée et Loi de 1989 sur 
1 'accés ci 1 'informarion municipale er la proreaion de la vie privée. S. O.. 1989. c. 63 (Ontario). 
Lai sur la lihené d'accès d l'in/ormarion. L.M., 1985- 1986. c. 6 Chap. F175, telle qu'amendée 
tbimitoba). Access ro Informarion Acr. R.S.Y.. 1986. c .  I (Yukon). et Loi sur l'occis a u  
docwnenrs des organismes publics er sur la prorecrion des renseignemenrs personnels L. R.  Q . .  c. 
A-2.1 (Québec): rnfra Section 4 - La législation Quekoisr.  Sou-senion 2 - Lo Loi sur I'accrs. 



d'acchs des individus aux renseignements personnels qui les concernentfi7. 

La Loi fédérale s'applique aux renseignements personnels relevant des instinirions 

fédéralesJ". Par "renseignement personnel, l'article 3 de  La loi entend "les 

renseignements quels que soient leur forme el leur support. concernanr un individu 

idenfifiable". II s'agit, selon la Loi aussi bien des renseignements auxquels le public a 

déji x c é s  (situation de famille. adresse. 3ge. empreintes diginles) que des 

renseignements "sensibles" (race. origine nationale ou ethnique. couleur, religion. 

dossier médical. groupe sanguin, idtes ou opinions  personnelle^)^^'. L'information doit 

eue détenue par une institution fédéraie, à savoir "fout minisrère ou depanemeru d ' E m  

relevanr du gouvernement du Canada, ou tour organisme figuranf à l'annexe de la Loi" 

(l'Office des produits agricoles, le Cenue canadien d'hygiène et de skurité du travail. 

la Crimrnission nationale des libérations conditionnelles, etc.). 

En ce qui concerne les renseignements personnels en provenance de l'Union 

Européenne, la Loi s'applique a prion' A la condition toutefois qu'ils aient éte 

JI? Article 2.1 de la Loi fM&nle: sur cerrr dcrnihr loi (L.R.C. 1985. c. A-1 1. voir L. Doré. 
'Paaonma de la Loi sur l'accth l'information et de Ia Loi sur la protccùon des renseignements 
penonncls' dans Développemerus récem en droii de l'acces u I'informarion 11991). 
Coswanvillc. id. Yvon Biais. 1991. pp. 29 - 66 et p. 68. 

"' D. lohnston, D. Johnston ct S .  Hm&. supm note 19. ibid: *( ... ) if on& appljes as b e ~ r e n  an 
individual unà goverrunenr inrrituriotis. II does nor exrend ro privare panirs [S. 60 ( 1 )  c)  dot^. 
howevcr. givc the Priva# Commissioner rhe power IO crrend hisiher invmigarions ro 'pr.rsonr 
or bodies. oiher than govemmm rnslituriom. rhaf corne w h i n  [he Ieplarive aufhonq of 
Parlinmeiill. ûver rhe p a r  fov vears. in addirion IO scwing a watchdog d e  ovcr govcmtnr .  in 
his annual repon, the Priwcy Commissioner has reponcd on the srazc of pnwrry law genemüy. 
including priva# benoeen privare parties". 

))Y Certaines caligories sont rxciues, tels Irs rcnsrignemcnts concernant Ie pasIr ou Ics t'onclions 
d'un employé d'une institution Ctdéralr ri çrux concernant un indivrdu dixkit! depuis plus dc 10 
ms. 



préalablement versés dans un fichier de renseignements personnels d'une institution 

fkdérale. 

SOUS-SECTION 2 - PRINCIPES FONDAMENTAIJX 

L'existence des principes de base dans une législation d'un pays tiers à l'Union 

européenne vise à assurer la garantie d'un niveau de protection qui pourrait être 

considéré comme adCquat au sens de l'article 25 de la Directive européenne. 11 convient 

donc de vérifier la présence de ces principes dans la législation fédéraie canadienne. 

i )  Principe de collecte loyale er licite 

Aucun principe de collecte loyale et licite des données, ni de finalité légitime n'est 

inscrit dans la Loi fédéraleu0. 

ii) Spécificarion des finalités 

Les donnees personnelles ne doivent être utilisées que pour une finalité déterminée. Ce 

principe est affirmé à l'article 7 de la Loi selon lequel "a défaut de conseruemeni de 

l'individu concerné, les renseignemenrs personnels relevanr d'une institwion fédérale ne 

peuvent servir à celle-ci qu 'au  fins auquelles ils  on^ érC recueillis ou prkparés par 

1 'imrirurion, de même que pour les usages qui sorir compatibles avec ces finsn. 

ta Loi n'exige pas la légitimité de la finalité poursuivie. L'article 4 de la Loi fédérale 

précise que l'institution fédérale ne peut collecter que des renseignements qui ont un 

lien direct avec ses programmes ou ses activités. Toutefois. cette obligation ne concerne 

pas directement la finalitt du traitement. En outre. les programmes et activités de 

l'institution doivent d'abord t h e  légitimes afin d'assurer la légitimité de la finalité. 

Elle prévoit seulement que dans la mesure du possible, les rcnscignemcnts personnels devraient 
étrc recueillis directement auprts de l'individu concerné (anicle 5 de la Loi fétiéralc). 



iii) tirnirution de 1 'uilisation 

Les données personaelles ne peuvent être utilisées qu'aux fins pour lesquelles elles ont 

été recueillies ou préparéesu'. Nkanmoins, dans certaines circonstances, les données 

peuvent être divulguées* en l'absence du consentement de la personne concernée. 

L'article 8 (2) (par. a) de la LoiJU dispose en effet que [es renseignements personnels 

peuvent étre communiqués aux fins auxquelles ils ont été recueillis ou préparés, ou pour 

les usages qui sont compatibles avec ces fins. Semble seule constituer une fin 

compatible. celle invoquée à l'appui de l'utilisation ou de la divulgation de 

renseignements personnels à laquelle la personne concernée par les renseignements 

pourrait raisonnablement s'atrendre lorsque ceux-ci ont été obtenus auprès d'ellP4. La 

communication peut également se fonder sur une Ioi (par. b) ou une décision judiciaire 

(par. c). 

La Loi fkdérale ne précise toutefois pas que cette mime finalité doit être respectée en 

cas de réutilisation des données personnelles pour un nouveau traitement. 

iv) Qualité er proponionnalite des données 

'dont le panage de ce renseignement au sein même de l'organisme l'ayant recueilli. II esr 
ceperrdanr po~sible de se servir d'un renseignement a une jin compatible avec 1 ' ob j em  initral de 
la coliecte (..J ' (Le Commissaire à Ia protection de la vie privée, Rappon annuel 1995-1996. 
Groupe Communication du Canada. 19%. p. 63).  

'Ainsi un organisme fédéml peur communiquer der renseignements en venu d'un accord ou 
d'une entenu i i m  d ' a m s  paliers de gouvemcmenf u un org(~tl~sme etranger. Ce panage doit 
cependonr étre décrit publiquemenr a m  que la population puisse comprendre con un en^ ïe 
gouvernement fédéral utilise et communique les rerueignemnia qui la concernent. Cetre 
informarion pennef un consentemen1 éclairé de In pan de iu popuhtion ' (Le Commissairc ?i la 
proteciion de la vie privée. Rappon annuel 1995-19%. supra note 321. ibid. 

Cet article humère [es cas d'autorisation dc communication de rcnseigncments personnels qui 
relèvent d'une institu$ion féû6nlr. 

Supra. Section 2 - la Directive européenne, Som-secrion 3 - Flur tranr/ronrières de données à 
caracrPre personnel. Paragraphe 2 - Notion de "prorection adéquate". Sous-paragraphe 1 - 
Principes fondamentaux. 1 - Principes de base de la protection. iiil limirarion de l'urilisarion. 



Comme indiqut?, l'article 4 de la Loi fédérale précise que seuls les renseignements qui 

ont un lien direct avec ses programmes ou ses activités peuvent êue collectés par une 

institution fédérale. Ce "lien direcr" semble correspondre à l'obligation de la Directive 

européenne de ne traiter que des données nécessaires a la poursuite de la finalité du 

traitement. 

En outre. l'article 6 (2) de la Loi fédtrale dispose que I'instimtion fédérale doit veiller. 

autant que possible, à ce que les renseignements utilisés soient 3 jour. exacts et 

completsh. Ce principe correspond aux exigences de la Directive européenne 

énumérks à l'article 6 (2). 

V )  Garanties de securifë 

Aucune garantie de sécurité n'est prévue par la Loi fédifrale contre d'éventuels pertes, 

destructions ou accès non autorisksm. 

Supra, id Specijicarion des flnalires. 

Article 6 (2) de la Loi fédhie .  

Aussi. dans le cadre de I'aménagemeni de I'mtoroure canadienne de l'information. le Comitt 
consultatif sur I'auroroute de l'information (CCAI) a recommandé que: 

"Rec. la14 The fedeml governemeni shouid ruke a leadership role in developing priva-. 
inregriy and aurhennciry services on rhe I n f o m i o n  Highiwy , through rhe crearion of u uniJorn 
public k q  infrusrrucrure (PH) io meef federal governmenrs needs. 

Rec. 10.15 nie Depanment of l u r i cc  and ozher depunmenrs shouid rcview and suggesr changes 
ro fedeml legislarion and statues ro provide grearer cenainty ro rhe areas of digital signarure and 
public key in frarructure services'. (Informacion Highway Adivsory Council . Fid Rcpon 
Connecrion. Communiry. Conrem. Challenge (Ottawa: Supply and Services Canada. septemkr 
1995) (Chair D. Johnston). pp. 145 et L46 [ci-aprés IHAC Finul Reponj; Adde: Minisitire des 
Communications, La sociere cad ienne  a 1 'SM de 1 'informarion: Pour entrer de plain-pied dans 
le XXIe siicle. Ottawa. Minis3re dw Approvisio~emcnts et Services. 1996. p. 27). 

ie CCAI considke en effet que 'the governemen1 c m  play a leadership role by levemging 
Canada's privare sector strengthr in rhe securip JieU IO deplq zhe PKI. which in rum acs ar a 
caralvsr for private secror security service rntroducrion (. . . I Ir is likeiy rhar broad-based securip 
~ i l l  be acrieved rhrough several PKls. zo be buiix bv diflerenr public and privare eruiries. (.. .J .-ln 
unfragmenred 'zlerrronic murker" on rhe Infonnoriort highwqv. offering maximum consumer 



vi) Transparence 

L'institution fédérale chargée de recueilIir des renseignements personnels est tenue, en 

vertu de l'article 5 (2). d'informer la personne concernée des fins auxquelles ces 

renseignements sont destinés. Aucune disposition de la Loi fédérale ne mentionne 

toutefois l'obligation d'informer la personne concernée du changement de finalité du 

traitement. 

Par ailleurs, un répenoire de renseignements personnels est tenu par l'administrationm. 

Ce répertoire vise a faire connaître aux individus l'existence de fichiers de 

renseignements personnels ainsi que leur contenu. Un ministre est charge de la diffusion 

de ce répertoire dans tout le territoire du Canada.  fout^ personne [ayunîjle droit d'en 

prendre normalement conn~issance" . 

choice. will br possible on@ if PH inreroperability srandnrdr issues are fu i4  addressed". 
(IHAC. Final Report. ibid). 

Le CCAI recommde d&s Ion: 

'Rec. 10.16 n ie  govemenr and the private secror shouM confinue IO work rogerher IO doelop 
comparible PKI policies ro rilsure inieroperabiliy ond un i fon  privacy prorecrion for usen. 

Rec. 10.18 The govemenr luid the privare secror shoufd conftnue ro work in parrriership ru 
ensure PKI cross-certificazion berneen major m f i o ~ l  and i n r e m r i o ~ l  trading pumiers' (IHAC 
F i a 1  Report. ibid. p. 146)". 

b CCAI encourage égaiement 'the govenuneru*. ifseif a PKI wer. ro rake the lead in 
cstablishing a common independeru C d i m  cerrificarion aufhoriry IRec. 10.14 and act as 
caraiysr for the inrroductiuri of privare secror services requrring secun'fy' (IHAC Final Repon. 
ibid. p. 51: voir égakmeni D. Johmton. D. Johnsron et S. Handa. supm note 19. pp. 138-139. 

Sur Ic commerce électronique au sein de L'arlrmnistration publique. l'élaboration et la mise en 
oeuvre de politiques et de normes juridiques qui appuieront Ir commerce Çlecuoniquc dans te 
secteur privé. voir Ministère des Communications. La sociere canadierine a l ' i r e  de 
l'information: Pour enrrer de plain pied dans le .WC sicicle, ibid. pp. 30-3 1; IHAC Final 
Report. ibid. p. 144. 

Ea Aniclr 1 1 de la Loi fédérale. 



Undroit d'acctis est également octroyt à tout citoyen canadien et tout résident 

permanent pour les renseignements personne1s les concernant et versés dans un fichier 

de renseignements personnelsYs. Ce fichier regroupe tous les renseignements persomeis 

qui ont CtC, sont ou peuvent être utilisés à des fins administratives et qui sont marqués 

de façon à pouvoir être retrouvés par référence au nom d'un individu ou à un numéro. 

symbole ou auue indication identificauice propre à cet individuw. Le droit d'accès est 

Cgalement accordé aux mêmes personnes pour les autres renseignements p e r s o ~ e b  

relevant d'une institution fédérale dans la mesure où la personne concernée peut fournir 

des indications suffisantes pour les IocaliseP". 

Le droit d'accès s'exerce par le biais d'une demande écrite adressee h l'institution 

fédérale compétente. L'institution est tenue d'y donner suite dans les trente joursm et. 

en cas de refus de communication. doit motiver sa réponseu-' et mentionner le droit pour 

la personne concernée de déposer une plainte auprès du Commissaire 9 la protection de 

la vie p r ivéP .  L'accès est accordé soit par la permission de consulter les 

renseignements, soit par la delivrame de copiesu. L'accès aux renseignements 

personnels est égaiement garanti par l'obligation qui repose sur les institutions 

Article 12 ( 1 )  a de la Loi fMtraIe. 

Article 10 ( 1) de la Loi fédérde. 

Article 12 (1 )  b de la Loi fédérale: sur l'annulation de "fichiers inconsulrables" voir L. DorC. 
supra noie 317. p. 71. 

Une prorogation maxiride de 30 jours est permise si le traitement de la demande cnuave 
sérieusement le lonctio~ement de l'institution fédérale. s'il est nécessaire d'effectuer des 
consultations ou de traduire les renseignements taniclr 15 de la Loi fédérale). 

C'est-A-dire indiquer L l'auteur de la demande 'soit lefait que les rensetgnemenu n'aistcru p. 
soit la disposition précise de lo hi sur laquelle se fonde le r e m  ou sur laquelle il pourmrurmrz 
vraisemblablement se fonder si les renseigntments exisraient' (L. Doré. supm noce 3 17. p. 7 1). 

Articles 13 L 16 de la Loi fëdéralr. 

Aniclr 17 de la Loi fédCr;lle. 



féderales, de conserver ces renseignements pendant une période suffisamment longue, 

pour permettre prkisément à la personne concernée d'exercer son droit d'accèsUL. 

Toute personne disposant d'un droit d'accès. peut demander la correction des 

renseignements erronés ou incomplets qui lui ont été communiquésM. Elle peut 

égaiement exiger que toute persorne ou organuiisme à qui les renseignements ont été 

transmis, soit informée des corrections ou de la mention qu'une correction a été 

demandée mais non effectuée. 

Si la Loi prévoir un droit d'accès et de rectification pour tout citoyen canadien et tout 

résident permanent". elle n'accorde pas de droits similaires aux ressortissants 

européens. par exemple, dont les données seraient transférées au Canada et seraient 

contenues dans un fichier de renseignements personnels drftenu par une institution 

fédérale. 

vii) Participation individuelle 

L'article 7 de la Loi fedérale prévoit qu'"a défaut du consentement de l'individu 

concerné", les renseignements personnels ne peuvent servir qu'aux fins pour lesquelles 

ils ont été recueillis et pour les usages qui sont compatibles avec ces tinalités. Ce 

principe répond aux exigences de conformité du traitement avec les finalités déclarées, 

mais ne permet pas à la personne concernée de contrôler les finalites du traitement ni de 

" hnicle 6 ( 1 ) de la Loi fédérale 

U7 Aniçlr 12 (2) dc la hi fédérale. 

'JI Sauf exceptions visant à protkgtr Ics in1Cri.t~ nattonaux cmiçlçs 10-23 Je la Loi). les inter& 
privés (aniclrs 25-28 de la Loi) et les uperaiions du gouvcrncrncnt (articles 19 et 17 de la Loi), 
voir L. Dore, supra notc 317, pp. 73-76. 



s'opposer au traitement de renseignements personnels. 

Un droit d'opposition n'est pas inscrit en tant que tel dans la Loi fédérale. L'article 5 

( 1) précise seulement que l'institution fédérale est tenue de recueillir auprès de 

l'individu lui-même, chaque fois que possible. les renseignements personnels destinés à 

des fins administratives, "sauf aworisarion corurajre de i 'individu". Cette disposirion ne 

semble cependant pas constituer un veritable droit d'opposition. 

viii) Responstlbilire 

Aucune responsabilité de la personne en charge d'un traitement de données personnelles 

n'est mentionnée dans la Loi fédérale. 

Lr) Dérenrion limirée 

Comme indiqut?". si l'article 6 ( 1 )  de la Loi prévoit que les institutions féd6rales sont 

tenues de conserver les renseignements personnels pendant une période suffisamment 

longue pour permettre à la personne concernée d'exercer son droit d'accès. la Loi 

fédérale ne prévoit cependant. pas que les données fassent l'objet d'une détention limitée 

au temps nécessaire pour la rkalisation de la finalite. 

'" Supra. vr) Tranrparencr. 



Les principes de base de protection des données doivent Sue complétés par des règles 

d'effectivité qui menent en place les moyens de garantir in concrero le respect pour la 

personne concernée de ces principes fondamentaux. Lf&valuation de l'adéquation de la 

protection offerte par la législation fédérale dépendra des lors également de l'effectivid 

de la protection: reconnaît-on des droits pour Ia personne concernée, dans un insuument 

créareur de droits. porté à Ia coiinaissmce des responsabIes du fichier et de Is personne 

concernée, ces droits h n t  susceptibles d'un recours en cas de  non-respect ? 

Comme indiquéw, un droit d'accés consacré dans un texte de loi, poné à la 

comaissance du public. est accordé 3 tout citoyen canadien ainsi que tout résident 

permanent désireux de se faire communiquer des renseignements personneIs Ies 

concernant, accompagné d'un droit de rectification des donniesWL. Cependant. la Loi 

fédérale ne permet pas aux individus Je s'opposer 1 la communication des données 

personnelles. 

La Loi fédérale prévoit egalement un droit de recours en cas de non-respect de ces 

droits. Ainsi, toute personne qui s'est vue refuser la communication de renseignements 

personnels au dont les renseignements ont été utiIisés pour des fins autres que celles 

pour lesqueIIes ils ont etc recueillis et sans son consentement, peut deposer une plainte 

écrite auprés du Commissaire h la protection Je la vie p r i v e .  Celui-ci peut kgalement 

y0 Srrprn. L~I)  Transparence. 

YI Ani& 12 de la Loi fideraie. 

JU te Commissaire h prorectaon de la vlr pnvée est nomme sur resoIurion du Parlement pour une 
piriode de sçpt m; D. Johnsron. D. Johnsron ri S. H'mda. supra note 19, p. 195: " ln  addirion 
ru rhe Fedeml Privaq Commissioner. provincres mov uho have ~hei r  atm privuq commissioners 
who a h  serve as govemmenr wrchdogs. Oitr t-omrirurion does nor erpressiy deal ivirh rhe 



enquêter d'initiative sur toute question relative à l'application de la Loi ou sur les 

activites de collecte, d'utilisation, de communication, de rétention et de destruction des 

renseignements personnels. A la suite de cette enquête, le Commissaire présente ses 

conclusions et ses recommandations qui peuvent être incorporées au rapport qu'il doit 

soumettre une fois l'an au Parlement ou faire l'objet de rappon spéciauxw. 

L'article 68 de la Loi fédérale précise que quiconque contrevient à l'action du . 

Commissaire à la protection de la vie privée dans l'exercice de ses pouvoirs est 

coupable d'une infraction et passible, sur déc!aration sommaire de culpabilité. d'une 

amende d'au plus mille dollars. 

L'individu qui s'est vu refuser I'accés à des renseignements personnels et qui n'a pas 

obtenu satisfaction après enquête du Commissaire à la protection de la vie privke. peut 

intenter un recours en révision de la décision de refus devant la Cour FédéralP. Ce 

droit de recours dont le depôt d'une plainte est le préalable nécessaire. doit s'exercer 

dans les quarante-cinq jours suivant le compte-rendu du CommissaireYs. 

poiver o w r  pnvan, righrs. Conseqirentty. borh the provindes and the frdeml govenvnvnt have 
uercised a u t h m u  owr  p r i w q  muers in difirem conlerts ". 

YJ hnicl~s 35 et 37 dr la Lai fédérale. 

Article 41 dr 13 Loi féddrale; ces recours nr couvrent pas des ditais tkhus ou des prorogations. à 
moins qu'elles ne constituent un refus presumé (articles 48. 49 ct 51 de la hi). 

La procedure est dkrite i l'article 19 de la Loi fkdérale. 



Si chaque principe de base identifié dans la Directive européenne comme garantissant 

un niveau de protection adéquat ne se retrouve en tant que tel dans la Loi faérale (ni le 

principe de la collecre Ioyale et licite des renseignements, ni l'exigence de légitimité de 

la finalité poursuivie ne sont consacrés; il n'existe pas non plus de garanties de sécurité 

contre la perte, la destruction ou l'accès non autorisé aux données. ni de dispositions 

sur la rrsponssibilitS de la personne en charge d'un traitement Je donnCrs perso~ellrs; 

enfin, non seulement le consentement de la  personne n'est pas requis Iors de la collecte 

initiale. mais il n'existe pas non plus d'obligation d'informer la personne concernée du 

changement de la finalit6 du traitement), I'effectivité de la législation fédérale 

cansidie~e semble être assurée de façon satishisanteY1. 

On peut cependant déplorer l'inexistence de certains droits (essentiellement d'accès et 

de rectification) similaires pour les ressortissants europkens, ce qui pourrait restreindre 

le transfert des données personnelles les concernant. 

La "prorecrion adéquate" de la Directive européeme n'exige cependant pas un niveau 

de protection "équivalenr" dans le pays tiersm, en sone que, sous reserve de 

dispositions nationales plus strictes, un transfert de données il caractére personnel. dans 

le secteur public, à partir d'un Etat membre de l'Union européenne devrait pouvoir Sue 

autorisé sans conditions particulières. 

YL Voir Le Commissaire la prorection de la vie privée. Rappon annuel 1987-1988. Groupe 
Cummunication du Canada. p. 5.  

Supra, Section 2 - la Directive européenne, Sorrs-secrion 3 - Flru fronsfmn~ières de donnies 4 
rumcrere pmonnel. Pangraphc 2 - Notion de "protection adéquate". 



II reste que. nonobstant les dklarations de la nécessite d'une intervention IégislativPu, 

le Canada ne dispose pas de normes nationales protégeant, comme l'exige la Directive 

européenne. les renseignements personnels détenus par les entreprises privées. Sous 

réserve des législations spécifiques" et des codes de conduite applicables dans le 

secteur privP, le Canada risque de souffrir d'une interdiction de transfert de domées à 

MI Dans le cadre de l'aminagement de l'autoroute canadienne de I'inforinâtion. Ir Comité 
consultatif sur I'au~oroute de l'information (CCAI) considérait que "ro ensure rhe prorrcrion of 
pr ivaq righrs of Cunudim in rhr infunwion rtyr. rhe council brlirves srrongly in rhe nred for 
narional framework legislarion ro apply ro governmenr and privare secror alike. (. . .) In order for 
consumers and users ro bene31 from elecrronic informarion networks. rhere is a nred for coherenr 
narional srandords as ro w h a  consrirwes effective pnvaq  prorecrion in an elecrronic environmenr 
among business. cornmer organiiafionr and govemmeiu. n ie  Cowicil believes rhat such o 
standard can besr be achieved rhrough legisfarion" (IHAC F i  Report. supra note 327, p .  140 
rt XIV. Le gouvernement a égalemen1 reconnu la nécessitk d'une loi-cadre pour yotkger les 
renseignements personnels: 'comme on ne peur pas uniquemeni comprer sur la rechnologie er les 
mesures de ricurire. le droir u la proiecrion des renseignemenrs personneis doir 2rre reconnu 
ciam lu loi. sunour dam wi monde 2lt.cironique ou i l  est rres facile de recueillir er d'exploirer des 
renseignemenrs sur une personne" (MinistÈre des Communications, Lo socierë Canadienne à 
1 'ère de 1 'infornuuioni Pour entrer de plain-pied dans le .W siècle. supra note 327, p. 27). 

y1 "There are solne special priva- siruarioirs which are governed provincial &W. such as 
privarety owned credir rcporting ogencies. In Onfano, for ewmplc, rhe Conrumer Reponing Ac; 
resrricts rhose agencies r fm gaher and disrribure consumer credir infonnarion. nie Acr 
specificaltv limirs rhe ppe of in forn ion ivhich can be garhered. as well as ro whom such 
in forn ion mqv br givm. Any person about whom such informaiion is bcing collected mqy 
requesr disclosure of rhis informoriom. The Act ais0 resrrins onyune. who is nor specificalty lisred 
under rhe Acr. from 'knowingmj obtainfing j infonnarion from rhe files of a consumer reponing 
agcnq respecting a consumer. .. ". While rhis Act is rpec#cally aimed of corurolling rhe privacy 
inreresrs of individuais in o privare pam, contcrr, ir is one of rhe few pieces of legislation rhar 
curretuty deab wirh private pari, privacy issues. As rhe 1-way dcvelops. und elecrronic darabases 
become more prevalenr. ir seem likeiy rhar similor spec#c legislorion will be enacred" (D. 
Johnston, D. Johnston et S .  Handa. supm note 19, p .  197). 

uo "Mosr govenunerus in Canada have legisloled priva- prorecrion penaining ro rheir own 
acriviries. However. in rhis regard. rhe private secror is rirricallv unregulared; on@ Quebec h m  
enacred specific legislarion gowming rrs pr iv re  secror. n ie Council belirves srronglv rhar there 
should be narional legislarion IRec. 10.11 10 esrablish for informarion pracrices on the 
Informarion N i g h w .  

In rhis regard. rhe Council endorses fhe eflons of rhe Canadian Srandards ..tssoctarion (CU) ro 
develop a voliman, narional code (Alode1 Code for rhe Prorecrion of Personal Infonnarion). n i e  
govemmenr should conrinue ro ro-ollaborare wrh rhe CSA as well us business. consumer 
organizrions and orher leveis of governmenl ro implemeru rhe code and develop rflecrive 
independant oversighr and enforcemenr rnechanisnlr (Recs. 10.1 and 10.2)' (IHAC. Final 



partir du territoire communautaire et, par conséquent, d'un désavantage commercial par 

rapport a d'autres pays 'n. 

Rrpon, supra note 327. p. 50). 

Le CCAI recommrindaii dt2s lors: 

Rec. IO. 1 7he federal govenunetu should acr ro mmre priva- prorecrion on rhe In fomt ion 
Highwav. Titis prorecrion shall embody al1 principles of fair informarion practices conrained in 
rhe CU draft Mode1 Code for the Protecrion of Personal Informurion. To rhis end. rlie federal 
governrnenr should continue ro parricipare in the dcvelopmenr and implementafion of effective 
narional volunran, sianriara3 baFed on rhir d e l  coûe. 

Rec. 10.7 The federal govemrnenr mrcrr rake Ieadership iri rhe irnplemenrnrion of rrliese principles 
rhrough rhe following actions: 

u. in cooperarion wirh orlier leveLs of govemmenr who sliare responsibility for various secrors of 
acriviry on rhe In fo rn ion  Highwqv. esrablish a federal - provincial - tem'rorial working group 
ro implernent rhe priva- principlrs in al1 jurisdictions; 

b. creme a level p iq ing  field for rhe prorecrion of persona1 information on rhe Information 
Highway by developing and implemenring a flcrib!e kgislorive /ramework for borh public and 
privarc secrors. Lcgislarion would require sectors or organiznrions to rneer rhe srandard of rhe 
C D  mode1 code. while allowing rhefleribility ro derennine how rhey will refine rheir own codes; 

c. in cooperarion wirh rhe CSA Working Group on Privacy and orher inreresred punies. srrrdy rhe 
developmeru of eficrive oversighr and enforcemenr mechanism; 

d. esrablish a working gmup ro coordime rhe dewlopmenr. demnnrarion cuul opplicarion of 
priva--enhancing rechnologies for rhe provision of govenunenr seMces and information; and 

e. updare and harmni:e approphre pnvacy prorecrion policies. legislarion and grridelines 
applicable ro ifs own operations and ro the d c l i w y  of govemmcnr services and informarion. f. ..) 

Rec. IO. J Provineral and remrurial g o w m c r m  should ddopr measures ro ensure rlrar persona1 
records. including educarion and rruining dara. are proiected fiom unauthori:td collecrion. 
srorage und use. IlHAC Final Report, ibid; sur I'&t des Idgislations provincidrs, voir Le 
Commissaire h la protection de h vie privk. Rappon annuel 1995 - 1996, supra note 321, p. 
351. 

'" Hong-Kong s'rsr doté d'une It!gisiittion d m  ce domaine rn 1992: l'Australie envisage d'itcndrr 
l'application de sa Privacy Ac[, acnirllement limitée a u  docurncnls fédéraux. au secteur privi. 



SECTION 4 - LA LEGISLATION QUEBECOISE 

Le Code civiI du Québec, enrré en vigueur en 1994, consacre un chapitre spicifique sur 

les normes de conduite à adopter en matière de respect de la réputation et de La vie 

p r i v é e .  Ces disposirions reflhent en grande panie les Lignes directrices de 

l'O,C.D.E.'-q. cri ce compris le droit d'açcks de tout individu a ses propres d o ~ t k s ,  Ir 

droit de rectifntion de Jonnkes inexactes et l'interdiction de communication des 

données i un tiers sans le consentement de la personne concernée. 

II a éfé rautefois considtké que ces dispositions générales du Code civil, malgré 

l'insertion du droit d'habeas d a ~ P .  n'apportaient pas une protection adéquate et 

suffisante A l'égard des citoyens de la provincp.  En effet, en l'absence de sanctions 

Voir irs anjclrs 35 Jt du Code civil du Québec, pour plus de développemenn. voLr A. 
Ouimer. supra no[e 43. pp. 203 - 105. 

Auxquell~ts le Canada a adhtrées Ir 29 juin 19W; supra. Section I - Les Lignes directrices de 
I'0.C.D.E. et la Convrniion du Conseil de L'Europe. Sou-secrion 1 - Cadre ginCral. 

voir H.P. Glenn. "Les droits de Ia personnalité, le respect de la vie p r i v k  t t  Ir droit I'imge" 
dans G.A. Beaudoin. dir.. Actes des journées strrisbourgeoises de l'Institut canadien d'inides 
juridiques supérieures. 1988: 'le nouveau Code civil (...) consacre la norion des droits de Io 
personnalité et i m u r e  un régime unique de ce nouveau droit d'habeas data fie contrOIe des 
données nominaiives pot In personne sujet des donnies ". 

Voir h ce sujet. "LI p r o ~ r t ~ t m  dc la vie privér ru Cgxd aux rcnscignemenls personnels dktcnus 
dans Ir secteur privé". Bmcm du Q u & c ,  Aout 1991: Comrn~ssion d'riccks i I'infomtion du 
Québec. Rapport annuel 1994 - 1995. Lrs pubticalions du Quibec 1995. p. L 1: Ir Commissaire à 
11 protection dc la vie p n v k .  Rappon annuel 1995 - 1996. supra noie 321, pp. 19-21. 

Sur b controverse quant la nkcssité d'une ICgislaiion, voir H.P. Glenn. "Le droit en l'an 
1000: L'envahissemrn~ des controtes gouvernementaux rt des technolugirs nouvelles d m  la vie 
?rivée des ciroycns, supra note 104. pp. 710 - 71 1: 'Je crois qu'il faut reconnaifre d'abord que 
la plupan des ichmges de données personnelles sonf patfaiternenr 1t;gtrimes. par le consenrrmmr 
même des prrsonnes interessies. Le romenremenr va rnmt;me au-drki d'un premier échange. car 



spdeifiques, seuls Les recours en responsabilité civile ou en injonction pouvaient iue 

exercés afin d'assurer le respect de ces principes. En outre, des règles et procédures 

complémentaires permenant à la personne concernte de connaiue les personnes qui 

détenaient des informations à son sujet sembIaient nkcessaires afin de faire vaioir 

réellement et efficacement son droit au respect de sa vie privée et de sa réputationm. 

Ces rkgles furent consacrées par la Loi sur l ' a c d s  aux documents des organismes 

publics et sur la protection des renseignements personnels et la Loi sur ta protection de 

renseignements persomels dans le secteur privé. 

riou savons tous (. . .) que h crrclrlurion des donnees personnelles esr une condition essrntielle de 
la plupan de nos insriturions. publiques ou privees. C'es1 pourquoi je Iie suis pas d'accord avec 
le Groupe de recherche informatique cr droit qu'a conclu recemmeiir que ' f.. ./ la légirimiré des 
acrivrris enroriranr la consriirtrion des bases de dotutees er de leur u~ilisarion r e m  à fonder". Je 
crois au conrmire que la Iegirimre se trouve dnnr l'accepration massive et dérnorurée de ces 
banques de données de la pan de mu le monde er danr lo vie de row les jours. Ce qui s'impose. 
par confre, c'est le q e n  de prévenir les abus de notre syslérne de l ibed ~echnologique. Ce 
myen. c'esr le droit que nous avons prese~cmenr. qui sanciionne In violarion de la vie privee 
par le moyen de l'action en jusrice abourissanr a une décision individualisée et à un remPdc 
concrer rendu par un o r n e r  de justice indépendant de rouies les parties. Lc peu de recours a ce 
moyen de redressement ext un autre exemple de l'accrptarion par low le monde des prattques 
erisrmes (. ..) Encore une fois. nous avons l'habeas dara au Québec. dans les domaines publics 
er pnvés. (...) Dans la mesure où l'habeas data en considdrk comme sow-urilise (...). il y a 
ividence encore que !a circularion des donnirs a eu lieu avec l'aurarisniion implicire des 
personnes iméressées. D e v m  la volonré ividenrc de l'individu d'ainsi définir sa penonnaiiré. au 
nom de quoi. précisement. propose-r-on de prendre des mesures plus restricrises. plus globales et 
p l u  aiuoriroires ? Au nom de quoi. au jus~e. propose-[-on de convenir n o m  vie qui est privie en 
un ordre qui est public ?' Contra: K. Benyekhlef. La protection de la vie privée dans les 
échanges intcrmdon;tux d'informtions. supra note 39. p. 79-89. 

" ia Loi sur Ia protection d m  renxignemrnts personnels d m ~  Ii :  secteur pnvé. précise, en son 
article Ier. que 'la presente loi a pour objer d'érablir. pour l'exercice des cinicies 35 u JO <lu 
Code civil du Québec en marière de proreciion des renseignemenrs personnelr. des règles 
paniculières à 1'Pgard des renseignements p t r s o ~ c i ~  sur autrui qu'une personne recueille. 
dérieni. utilise ou commru~ique à des fiers à l'occasion de 1 'aploiraiion d'une emprise au sens 
de l'unicle 1525 du Code civil du Québec': voir Commission d'acch h l'information du Québec. 
"Pour quand la protection des rrnsçignrmena personnels dans Ic secteur prive !". ( 1991'1 7 
L'acçés 1; Commission J'acc2s 3 l'information du Quc!bec. 'La protectton des renseignements 
personnels dans le secteur privé: un mouveinent intem?tional". ( 19921 8 L'accits 1 .  



SOUS-SECTION 2 - LA LOI SUR L'ACCES AUX DOCUhIENTS DES ORCAMSMES PLiBLlCS ET 
SUR LA PROTECTION DES RENSEICNEMENi"ï PERSOh'NELS (LOI SUR L'ACCU) 'n 

Paragraphe 1 - Champ d'application 

La Loi sur l'accès s'applique aux documents détenus par les organismes publics dans 

l'exercice de leurs fonctionsm, quelle que soit l'origine des renseignements 

nominatifsm. Les données concernant des personnes situées dans un Etat membre de 

l'Union europkenne et transférées A un organisme public situé au Québec tombent dès 

lors sous le champ d'application de la Loi sur I ' acck  

Certaines conditioris doivent être réunies pour que la Loi trouve à s'appliquer. Il doit 

exister un document (écrit, graphique, sonore, visuel, informatisé ou a u t r e ) ,  détenu 

par un organisme publit? ou pour son compte dans I'exercice de ses fonctions. Chargke 

d'entendre en révision des demandes formulées à l'encontre des décisions des 

organismes publics, la Commission d'accès à l'information du Québec consulte les actes 

L . R . Q . .  c. A - 2.1, [ci-après Loi sur l'accès]; quoique adoptke en juin 1982. la loi quebtkoise 
n'est entrde en vigueur. dms ses principales dispositions. que le Ier juillçt 198-1. 

Anicle 1.  8 1 de la Loi sur I'acces. 

La notion de 'renseignemems nominariJi" est défuiir a I'anicle El de la Loi; pour une énide 
jurisprudentielle. voir Y. D. Dussault. "Le point sur drus sujets complexes inhkrenw 1 la Loi sur 
I'accits: les renseignements fournis par un tiers ct la notion de renseignements nominatifs" d m  
Dkvefoppemenrs récents en droir de l'accès à l'infornia~ion (1991). Coswanviile, Cd. Yvon Blais. 
1991. pp. 107-122. 

YO Article 1, § 2 de la Loi sur I'accks. 

Les articles 3 A 7 de la Loi sur l'accès défuiissent l'organisme public comme Ctant le Conseil 
exécutif. le Conseil du uksor. I'Assemblk nationales. le gouverncmcnt. les ministères. les 
organismes gouvernementaux. municipaux. et scolaires ainsi que les établissements de sanie et de 
services sociaux. La Loi exclut dc son champ d'application les tribunaux judiciaires ainsi que 
cenains documents dkjà publics et dktenus A des fuis de consulcation publique. 



instituant les organismes publics afin de déterminer ses fonctions précises* et d'établir 

le lien entre ces fonctions et la détention du document. 

Paragraphe 2 - Principes fondamentaux 

Sous-paragraphe 1 - Principes de base de la protection 

Outre les principes de l'accès à l'information et de la confidentialité des données, objets 

du titre même de la loi, celle-ci véhicule un certain nombre de principes fondamentaux, 

correspondants à la notion de "protecrion dquare" au sens de l'article 25 de la 

Directive européenne. 

i) Principe de collecte loyale et licite 

En vertu de l'article 65 de la Loi sur l'accès, quiconque, au nom d'un organisme public, 

recueille un renseignement nominatif auprès de la personne concernée ou d'un tiers. 

doit au préalable s'identifier et l'informer de l'identité et l'adresse de l'organisme public 

au nom duquel la collecte est faite, de l'usage du renseignement, des catégories de 

personnes qui auront accès aux renseignements, etc. Cet article met ainsi en oeuvre Ie 

principe d'une collecte loyale et licite des données B caractère personnel, qui ne peut 

s'effectuer l'insu de la personne concernée. 

id Specificarion des f i~ l i rks  

La mime disposition de la Loi sur I'acc2s exige une information de la personne 

concernée quant à l'usage auquel le renseignement est destiné, ce qui implique non 

seulement que la finalité des d o ~ e e s  collectees soit explicite mais aussi qu'elle ait été 

determinée au préalable. Quant au principe de légitimité de la finalité, on peut supposer 

que puisque la Loi s'applique aux documents détenus par un organisme public dans le 

* Voir. par exemple, Boucher c, Office du crédit agricole du Qu&ùec, (19861 C.A-1. 372. 375-76, 
cite par P.A. Comeau et A. Ouimet, "Frcedorn o f  information and Privacy: Québec's Innovative 



cadre de ses fonctions, la légitimité des finalités poursuivies es1 garantie par la 

légitimité même de l'acte inçtituant l'organisme public et déterminant ses fonctionsm. 

La limitation de l'utilisation des données aux seuls traitements dont les finalités sont 

compatibles avec ceties qui ont et6 déterminas lors de la col1ecte initiale est 6gaIement 

garantie par le lien nécessaire entre la détention du document et les fonctions de 

l'organisme p u b l i P .  

iv)  Qualité et proportionnaliré des données 

Le principe de qualité des domess implique de limiter les données traitées au seules 

domees necessaires à la poursuite de la finalité poursuivie. Ce principe est inscrit à 

l'article 64 de la Loi sur 11acc2s en vertu duquel "nul ne peur. au nom d'un organisme 

public, recueillir un renseignement nominorif si cela n 'esr pas nécessaire à 1 'erercice 

des arrn'burions de ce[ organisme ou à la mise en oeuvre d'un programme dont il a la 

gesriorr'"". En outre, la Loi precise qu' "un organisme public doit veiller à ce que tes 

renseignements nominatiJs qu 'il conserve soienr à jour, exacrs ef complets pour servir 

aur fins pour lesquelles ils soni recueillis 

V )  Garanties de sécurité 

Role in North America". il9951 80 Iowa LA. 3.  

JdS Ce principe renvoi1 à I'articir 7 de la Direcüvc européenne qui admet le mitement de donnees a 
caractére persorinel. s'il est "nécessuire au respecr d'une obligarion légale u laquelle le 
responsable du rraÏiemenr e n  soumis' ou s'il 'en necessuire a l'erécurion d'une mission d'inrbrê! 
public ou relevanr de l'ercrcice de l'auroriri publique, dont esr investi le responsable du 
irairemenr ou le tiers auquel les donndes sonf communiquies". 

YI *k &cwrtent doit èzre détenu par un organfm public ou pour son compte, danr I'exercice des 
fonctions de 1 'organisme' (article 1 fi 1 de ta Loi sur I'accés). 

" Pour des cas d'application, voir Commission d'accès a I'inforrnaiion du Quebec. "Rapport 
annuel 1991-I992", (1992) L'acck 1. p. 3. 

" Anicle 72 de la Loi sur I'accts. 



Les mesures de sécunte à respecter permettent de garantir une certaine protection des 

données, notamment contre l'accès, la modification ou la difiusion non autorisés. Bien 

qu'aucune disposition spécifique n'exige de la part de l'organisme public détenant des 

documents contenant des doanées nominatives, un niveau de sécurité déterminC, on peut 

supposer que des mesures soient prises à cet égardm dans la mesure où l'article 76 de la 

Loi exige que la déclaration aupres de la Commission d'actes à l'informationW 

mentionne "les mesures de sécurité prises au sein de 1 'organisme pour assurer le 

caractère confidentiel des renseignemenrs nominatifs et leur uzilisation suivant les fins 
pour lesquelles ils onz PtP recueillis ". Cette disposition ne semble cependant pas pouvoir 

A elle seule garantir un niveau de sécurité pour les données à caractere personnel, sauf 

le renvoi au principe de responsabilité en cas de manquement a cette exigence. 

J" Par exomple. les mesures de stcurité présentks par la Commission d'accés l'infomtion à 
I'inmtion des organismes du &eau de la samé et des services sociaux (Commission d'accés à 
I'infonnation du Québec. *Informatisation des dossicrs contenant des remeignements 
confidentiels: la CA1 adopte des mesures de sécurité" (1992) 7 L'accés 1 .  

JY Requise lors de la constitution d'un fichier de renseigncrncnts personnels; voir M.P. Bouciiard. 
"Loi sur l'accès québécoise: principes. saucnires et recours. à la lumiere des Mgislations 
d'autres juridictions provinciaies". dans Développemerus r4cenrs en droir de l'accès à 
l ' i n f o ~ o n  (1 WlI .Co~~~lv i l l e .  W. Yvon Blais, 1991. p. 8. 



vi) Transparence 

L'article 76 de la Loi sur l'accès requien que tout établissement d'un fichier fasse 

l'objet d'une déclaration auprès de ia Commission d'accès à l'information. Cette 

exigence. couplée avec celle de l'article 65 portant sur l'information à fournir à la 

personne concernée lors de la collecte d'un renseignement personnel, contribue à 

assurer une certaine transparence pour la personne quant à l'usage de ses données. 

Le principe de transparence, tel qu'identifiP, exige également que la personne puisse 

prendre connaissance des données la concernant et obtenir. le cas échéant. la 

rectification. l'effacement. ou le verrouillage. Ce droit constitue l'un des principaux 

volets de la Loi sur l'accès qui accorde à toute personne un droit d'accès aux documents 

des organismes  public^'^. soit par le biais d'une consultation des documents. soit par 

l'obtention d'une copie de ceux-ci. L'accès à un document est. en principe. gratuit. 

A ce principe existent certaines exceptions, la plupart facultatives, prévues par la Loi 

sous six classifications générales, en ce qui concerne les renseignements ayant une 

incidence sur les relations intergouvernementales. sur les négociations entre organismes 

publics, sur l'économie. sur l'administration de la justice et la sécurité publique. sur les 

décisions administratives ou politiques et sw la vérificationJ7I. 

" Supra. Section 2 - la Directive européenne - Sous-secrion 3 - Flur rranrfrortlieres de données a 
caracrère personnel. Paragraphe 2 - Notion de Protection aàéquate. Sous-pangraphe 1 - 
Principes fondamentaux. 1 - Principes de base & la protection vi) Principe de rrmpwence. 

" L'accès 3 un document est. en principe, gratuit Article 9 de la Loi sur l'accès. "TourPfo2. des 
frais n'excédant pas le cour de sa trmcriprion, de sa reproduction ou de sa cornmunicarion 
peuvent erre m e e s  du repérani" (article 1 1. # 2 de la Loi sur l'accès). 

j7' Voir Chapitre II ,  Section II & la Loi intinilie "Restrictions au droit d'accès". Ces resrrictions 
sont proches & celles prévues ;1 l'article 13 de la Directive europérnoe; pour plus de 
développements. voir M.P. Bouchard, supm note 368. pp. 9-27 et Y .  D. Dussault. supra note 
359, pp. 91- 107. 



Quant au droit de rectification, l'article 89 de la Loi précise que "toute personne qui 

reçoit confirmation de 1 'existence dans un fichier d'un renseignement nominatif la 

concernant peur. s'il est ineract, incomplet ou équivoque, ou si sa collecte, sa 

communication ou sa conservation ne sont pas aururisées par la loi, exiger que le 

fichier soit rectifié"?". Dans le cas où te renseignement nominatif est en fait une opinion 

timise par un tiers au sujet de l'individu. celui-ci n'a pas droit d'en obtenir la correction. 

Il peut cependant exiger de l'organisme public qui conserve ce renseignement qu'il y 

adjoigne la demande de rectification, de façon à ce que toute personne qui consulterait 

ce fichier ait accès à l'opinion et à la demande de rectification. 

vii) Participation individuelle 

En principe. un organisme public ne peur communiquer ii un tiers un renseignement 

personnel à moins que sa divulgation ne soit autorisée par la personne Si 

l'individu dispose ainsi d'un certain contrôle de son "image informationnelle" par le 

biais de son consentement à la transmission des informations. il n'en dispose cependant 

pas en ce qui concerne I'utiiisation StiaIe de ses données, son consentement n'étant pas 

requis lors de la collecte des données. 

Le principe de consentement à la communication des données n'est cependant pas 

absolu. Certaines communications de renseignements nominatifs sont légalement 

permises sans le consentement de Ia personne concernée dans des cas et selon certaines 

modalités précisément 6nonc6es. notamment lorsque la communication est nécessaire à 

l'application d'une convention collective. d'un décret. d'un arrêté. d'une directive ou 

Bien que la loi ne parle que de la rectification des données. il nous semble que dans les cas où la 
collecte. la communication ou la conservation ne sont pas autorisées par la loi, il s'agit plurôt 
d'un droit d'obtenir que Les données soient supprimées plutdt que d'un droit de demander la 
rectification de celles-ci. 

Article 53 & la Loi sur l'accès. 



d'un riiglement qui éubiissent des conditions de travail ou lorsque la communication est 

nécessaire à l'exercice d'un mandat confié par l'organisme public à Ia personne ou 

t'organisme qui reçoit l'informationn*. 

viii) Responsabilité 

En vertu de l'article 167 de la Loi sur l'accks, et sauf cas fortuit ou force majeure, la 

personne concernée pourra obtenir de Itorg;misrnc public qui conserve les 

renseignements personnels, rtparation du prejudice subi pour manquement a la 

confidentialité des données, aux principes régissant soit la collecte, la conservation et 

I'utilisation des renseignements, soit l'établissement et la gestion des fichiers, soit le 

respect des droits de la personne concernée par tes renseignements. 

ir) Détention limirée 

Le principe de Ia détention limitée des donncfes est consacré 3 l'article 73 de la Loi sur 

l'accés qui prtcise que "lorsque l'objet pour lequel un renseignement nominarifa été 

recueilli esr accornpfi, l'organisme doit le détruire, sous réserve de la Loi sur les 

archives ". A I'exception des données personneIIes dont la conservation est requise en 

vertu d'une loi, la durée de détention des données est donc fonction de la finalite 

poursuivie. Toutefois, si le renseignement nominatif qui n'a plus d'utilid pour 

l'organisme public, fait l'objet d'une demande d'actes, le responsable de l'accès de 

l'organisme doit veiller à sa conservation jusqu'à ce que le demandeur ait épuisé ses 

recoursm. 

Sous-paragraphe 2 - Autres critères 

Contrairement A la Directive européenne qui identifie un certain nombre de "trairemm 

d risque", nécessitant un niveau de protection renforcée, la Loi sur l'accès ne contient 

n' Voir les anides 67 et suivants de la Loi sur I'accés. 

Anicle 102.1 de la Loi sur I'ac&. 
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pas de dispositions particulieres portant sur les données sensibles. Ceci n' implique 

cependant pas qu'il n'existe aucune protection en la matiere, des regles particuii&res, 

telles celles existant dans le domaine de la santé, pouvant être consacrées par des 

législations spécifiques. 

Paragraphe 3 - Règles d'effectivité 

La Loi sur l'accès prévoit un certain nombre de garantie assurant la mise en oeuvre 

concrète des principes énoncés. 

Les droits de la personne concernée et les obligations de t'organisme public responsable 

du fichier dans le secteur public sont consacrés par un texte loi, porté à la connaissance 

des intéressésnb. Par ailleurs, tout individu dispose non seulement d'un droit de révision 

auprès de la Commission d'accès il l ' inf~rmation'~ en cas de refus d'une dernande, 

formulée par tcritJn, d'accès aux documentsm mais également d'un droit de recours si 

elle souffre d'un préjudice à la suite de la décision d'un organisme public de ne pas 

n' Voir en ce qui concerne le r d e  de la Commission en matière de prise de connaissance par les 
personnes concernées de leurs droits, in@, Sous-seaion 3 - la Loi sur la protecPon des 
renseignemena personne& dons le secteur pn+, Paragraphe 3 - Régles d'effectivité. Sous- 
paragraphe 2 - la commission d'accès à l'information; pour p l u  de d&veloppements. voir D.H. 
Fiaheny, Protecring Privaq in Surveiliance Socieries: the Federal Republic of Germany, 
Sweden. France. Canada and the Unired Srores, Cbapel Hill, The University of Nonh Carolina 
Press, 1989. 

ln Infra, Sous-secrion 3 - La loi sur lo prorecrion des renseignemems dans le secteur privt!, 
Paragraphe 3 - Regles d'effectivité. Sous-paragraphe 2 - La Commission d'accès A l'information. 

" Article 135 de la Loi; Commission d'accés à l'information du Qdbec. supm noie 365, ibid. 

La demande de révision doit être faite dans les 30 jours suivant Ir rejet. explicile ou prhumé, de 
la demande d'accés ou de rectification (anicle 135 de la Loi sur I'accés). Le rejet d'une demande 
se prCsume si aucune rCponsc &rite n'a éit reçue dans les delais ICgaux (anides 52 a 102 de la 
h i  sur I'accks). La demande de révision de la décision de l'organisme public de communiquer 
un document malgr6 I'opposiuon du tiers concerné doit C i r e  formuléc dans Ics 15 joun de l'avis 
donné par l'organisme au tiers (article 136 de la Loi sur I'accW. 



corriger. a sa demande. les données qui la concernP. L'effectivité de la protection 

offerte aux renseignements personnels est ainsi assurée par la Commission d'accès à 

l'information qui, avant même t'adoption de la loi 68 et intervenue. à diverses reprises. 

dans le secteur privP1. 

Des sanctions pénales sont également prévues à l'égard de quiconque refuse ou entrave 

sciemment l'accès à un document ou a un renseignement ou qui accorde sciemment 

l'accès à un document ou à un renseignement dont la loi ne permet pas la 

comrnunicat ionm. 

SOL'S-SECTION 3 - LA LOI SUR LA PROTECTION DES RENSE1G;YEMENTS PERSONSELS 
DANS LE SECTEUR PRIVE (LOI 6 8 ) I u  

Paragraphe 1 - Champ d'appiication 

Première législation d'Amérique du Nord visant à réglementer la détention et 

l'utilisation de données a caracthe personnel dans Ie secteur p r i v P ,  la Loi 6 P  

"' h Commission d'accPs ji I'information s'inquiétait déjà en 1987 des passerelles de 
communicatjon des renseignements personnels entre le secteur public rcgi par la Loi d'accès et Ic 
secteur prive non réglernenré (Commission d'accès ri l'infomtion, Une vie privee mirur 
respecre'e. un citoyen mieur informé, hpport  su la mise rn oeuvre & la Loi sur l'accès au.x 
ûcicurnents des organismes publics et sur la pratection des renseignemenrs personnels. Les 
Publications du Québec. 1987: voir A. Ouimer, supra note 43. pp. 191 194). 

* Anicles 158 et suivants de la hi sur l'accés. 

" L.Q. 1993. c. 17 [ci-après Loi m. 
En 1986. le Groupe & recherche Lifomtique et droit (GRID) pubtiait une enide partant sur les 
banques & données S caraçttke personnel consrituées par le secteur privé québécois (Groupe de 
recherche informatique et droit (R.D, Bureau. R. Laperrière. J.P. Lemasson. J.  Manin et J.P. 
Péladeau). L 'idenriré piraree. Montréal. SOQUlJ i miété québécoise d'information juridique1 
1986: voir égaiement P. Péla&au et R. Lapemère. Le droir sur la protection des renseignemenrs 
personnels - élude sur les buses privées de données à camctere *ersonnef en droir condien. 



s'applique il toutes les entreprises privées opérant dans la province, au sens de l'article 

comparé et inremional,  Montréal, SOQUU. 1986; J.P. iemasson. J. Martin, P. Peladeau et 
R. Laperritre, Les renseignements personnels er l'ordinareur enquête sur kr siruarion des bases 
de données à caractère personnel a h  le secteur pnvP québécois, Montréal. SOQUU, 1986; P. 
Mackay, P. Péladeau et R. Lapemère, Droir, in famique et vie privée: bibliographie selecrive. 
canadienne er inremionale. Montréal, SOQUU, 1986. Ces recommandations soulignaient "la 
nécessiré d 'me inremnrion publique dans le secteur privé, sous La forme de l'adopfion de 
nonnes générales inspirées de celles de 1 'O. C. D. E., er d'une législation spécifique consacrant 
les droits des cimyen(ne)s à l'informarion. au consenremenr. à La conresrafion des données, 
traitements, divulgarions et décisions, er assuranr [a promolion des droirs démocrananques au débat 
public, au conrrôle des développements rechnologiques er à la mailrise sociale de 
l'infomrisarion. Elles prhconisenr que la mise en oeuvre de ces nomes er poliriques soir confiée 
d un organisme public spécialisé ayant notammenf pour mission d ' o m r  une expenise publique. 
de faire respecter la lai ei d'assurer une coordimion des effons d'auto-rCglemenrarion des 
seneurs privhs et une paniciparion adéqme des repr&senfanrs du public. des enmeprises, des 
groupes inremédiaires er de I'Etar ' (R. Lapemiire. La prorecrion des renseignemenfs personnels 
dans le secteurpriv&. Resume du memoire soumis a la Commission de la culture de l'Assemblée 
nationale du Québec. GRID. 10 fevrier 1988, p. 2 et version révisée (4 mars 1993)). 

En 1989, le Cornite interministériel sur la protection de la vie privée eu egard aux banques de 
données personnelles recommandait "que le gouvernement du Québec prenne I'initiarive d'une 
inrervention publique visant à protéger les droits des personnes à leur vie privCe dans le secreur 
privé en occupanr le champ de comphence du Québec en la matière" (Ministère de Ia Justice. La 
vie privée: zone à accès resrreinr, Synthkse du rapport du Comité interministériel sur la 
protection de la vie privée eu égard aux banques de domdes h caractère personnel. Quebec, avril 
1989). La principale divergence du Cornite interministeriel à I'egard des recommandalions du 
GRID portait sur l'opportunité de créer un organisme de contrôle pour le secteur prive distinct 
de la Commission d'accès à l'information (R. Laperritre. "La protection des renseignements 
personnels dans le secteur prive au Quebec et le projet de loi 68". Conférence de I'UQUAM sur 
la protection des renseignements personnels: bilans et enjeux. Montréal. 16 avril 1993, p. 2). 

La nécessité d'adopter une loi pour régir les activités informationneIles du secteur prive a &té 
evoquée, diverses reprises, par la Commission d'accès A l'information et par la Commission de 
la culture de 1' Assemblke nationale du Quebec (Commission de la culture. La vie privée, un droit 
sacré. Québec, Assemblée nationale, juin 1988) et par le Groupe de travail du Ministbre des 
Communications (Rapport du Groupe de travail sur la commercialisation des banques de domées 
des organismes publics, Ministère des Communications du Québec, Quebec. 199 1, supra note 
74). Pour une analyse critique du projet de loi 68. voir R. Lapemère. "La protection des 
renseignements personnels dans le secteur prive au Québec et le pro je^ de loi 68", ibid, p. 4 et 
S.; R. Lapemtre, Le projer de loi 68 sur la proreciion des renseignemous personnels dans le 
secreur privé. Memoire soumis A la Commission de la culture de l'Assemblée nationale du 
Québec, Quebec. fdvrier 1993. 

" Adoptée le 15 juin 1993 par l'Assemblée nationale du Québec: voir L. Dandurand. "L'actes h 
l'information dans un debat démocratique" (1996) 16 Paroles de droit (Bulletin de la Fondation 
canadienne des droits de la personne) 5; V. Steeves, "Humaniser l'espace cybcrndtique: la vie 
privée, la libertt d'expression et l'autoroute de l'information", (1995) 28 Droits de la personne 
1, p. 3. 



1525 du Code civil du QuébeP qui directement ou indirectement recueillent, 

détiennent, utilisent ou communiquent à des tiers des renseignements personnels, quelle 

qu'en soit l'origine. Sont ainsi protkgées les données relatives à toute personne résidant 

ou non au Québec. 

La Loi exclut toutefois de son champ d'application les données à caractère p e r s o ~ e l  

coliectées, détenues, utilisées ou communiquées A des fins journalistiquesm, ce qui 

pourrait poser problème au regard de Ia Directive européenne. Celle-ci s'applique en 

effet à ce type de traitement, sauf exceptions spkcifiquement prévues par les Etats 

membresm. 

Par "renseignemenr personnel ", l'article 2 de la Loi 65 entend toute informai;on qui peut 

ètre directement ou indirectement rattachde iî un individu identifié ou identifiable, quelle 

que soit la nature du support et quelte que soit la forme sous laquelle elle est accessible 

(kcrite, graphique, sonore, visuelle, informatisée ou autre)". Dans cette mesure, toute 

personne qui exploite une entreprise et recueille h cette fin des renseignements 

personnels, est automatiquement assujenie aux prescriptions de la Loi sur la protection 

des renseignements personnels dans le secteur privé. 

Yb "Consrirue I 'erploifation d'me entreprise 1 'erercicr par une ou plusieurs permnnes, d'une 
acrivize économique orgoniske, qu'elle soir ou non u camcrére commercial, co~sjsranr dans la 
production ou h réalisazion de biens. leur adminisirarion ou leur aliémrion. ou dans la 
preslatjon de services*. 

J" Article 1 de la Loi 68. 

Les Etats membres peuvent prévoir des exemptions et dCrogahns a cenains principes 
uniquement dans la mesure oY celles-ci s'avèrent nhssaires pour concilier le droit A la vie 
privée avec les régIes régissant la libenC d'expression. 

Article 1. 8 2 de la Loi 68. Cette d é f ~ d o n  est identique b d l e  contenue dans la Loi sur l'acc& 
du secteur public (supm, Sous-secrion 2 - Ln loi sur l'accés am documen~s des orgonimes 
plrblics er sur ia pmection des renseignemenrs personneis, Paragraphe 1 - Champ d'application). 



Paragraphe 2 - Principes fondamentaux 

Sous-paragraphe 1 - Principes de base de la prorecrion 

i) Principe de collecte loyale et licire 

Ce principe de limitation en matière de contenu est prévu à l'article 5 de la Loi 68 en 

vertu duquel "les renseignemenrs doivenz être recueillis par des moyens licites", c'est-à- 

dire pas à l'insu de la personne concernée. 

ii) Spécification des finalités 

L'article 4 de la Loi 68 impose aux entreprises privées qui, en raison d'un intérêt 

légitime et sérieux constituent ua dossier sur autrui, d'y inscrire "l'objet ". Si la Loi ne 

définit pas ce qu'il faut entendre par l'objet d'un dossier, on peut raisonnablement 

penser que celui-ci à trait à I'utilisation qui sera faite des renseignements. Il s'agit donc 

bien d'une obligation de détermination des finalités poursuivies. 

La Loi ne précise pas davantage ce qu'il faut entendre par "un intérêt légitime et 

sériewc" autorisant la constitution d'un dossiep. L'exigence de légitimité de la finalité 

reste donc imprécise en l'absence de moyens de contrôle de cene légitimité 

expressément énoncés. 

Précisons en ce qui concerne la détermination de la finalité, qu'en vertu de l'article 9 de 

no Que mentio~e l'article 37 du Code civil. "Ne devraienr être ICgitimes que les dossiers connirues 
er les renseignernom colleat!~ du consetuemm après de la personne concemée. ou en venu 
d'une aurorisarion spici~îque de la loi, ou pour donner flet O une relurion d'flaires direcre avec 
Io personne concemée' (R. Lapemixe. "La protection des renseignements p e n o ~ e l s  dans le 
secteur privé au Qukbec et le projet de Loi 68", supra note 384, pp. 1û- 1 1 ); voir H. P. Glenn. 
"Le droit en l'an 2ûûû: L'envahissement des contrdles gouvernementaux et des rcchnologics 
nouvelles dans la vie privée des citoyens". sqm nolc 104. p. 710. 



la Loi, une entreprise ne peut refuser de fournir des biens ou des services ou 

d'acquiescer A une demande relative à un emploi en raison du refus de la personne 

concernée de fournir un renseignement personnel, sauf si ce renseignement est 

nécessaire à la conclusion ou à l'exécution du conuat, si la collecte est autorisée par la 

loi ou encore si l'entreprise a des motifs raisonnables de croire que la demande de 

biens, de services ou d'emploi n'est pas licite)". La nécessité de l'information pour la 

conclusion ou l'exécution d'un conuat ainsi que l'existence d'une loi, peuvent dès lors 

servir à fonder la collecte de données à caractère personnel dans le cadre conuactuei de 

fourniture de biens et services ou d'un contrat d'emploi. 

La Loi exige que l'objet soit explicite dans la mesure où la personne qui recueille des 

infurmations personnelles auprès de la personne concernée. est tenue d'informer celle-ci 

de l'objet du dossier au moment de sa constimtionnX. 

iii) Limiration de l'urilisarion 

L'exigence de limitation de l'utilisation des données à caractere personnel aux seules 

fins compatibles avec les finalités qui ont étk détermintes, légitimes et rendues 

explicites lors de la collecte initiale est précisée i'i l'article 13 de Ia Loi 68 qui dispose 

qu' *utte enrreprise, ne peur sans le consenrernent de la personne concernée, ufiliser les 

renseignements personnels contenus dans un dossier à des finr non peninenres avec 

Nous retrouvons ici cenains critères knoncks A l'article 7 de la Directive cniropcenne en verni 
duquel le traitement de données A caractére personnel peut eue effecnid notamment s '  ' i l  est 
nlcessaire d !'exécurion d'un conrrar auquel la personne concemle es1 punie ou a l 'u icut ion de 
mesures preconrracruelles prises à la demande de celle-ci' ou s'*il esr nécessaire au respect 
d'une obiigarion legale à iaquellr le responsable du rrairement esr soumis'. 

Article 8 de la Loi 68; R.  Laperrikre, "La protection des renseignemenu personnels dans le 
secteur prive au Qutbec et le projet de Loi 68". supra note 38J, p. 10 "Conrrairemeru a &a loi 
d'accès qui vise à conrrôhr les renscigncmenrs et leur oràoruuuicement en fichiers dans le 
secteur public. le projer de loi 68 ne vise que les dossiers r?l les renseignemenrs qu'iis 
conriennetu. Aucune norme ne vient rCgir la cowirwion n [a quenion des fichiers. non plus que 
les rmiremenrs (...). Presque rien ne permer de conrester les rrairemenrs. les critires n 
raisonnements sur lesquels ils sonr fondls. er les dlcisions awomatiques auquels iis conduisenr '. 



l'objet de ce dossier, à moins que la présente loi ne le prévoit". 

iv) QualitP et proporrionnalité des donnkes 

En venu de l'article 5 de la Loi 68, la personne qui recueille des renseignements 

personnels afin de constituer un dossier sur autrui ou d'y consigner de tels 

renseignements, ne doit recueillir que des renseignements nécessaires h l'objet du 

dossier. Est ainsi consacré le principe de proponionnalite des données qui implique de 

limiter les données traitées au seules données nécessaires à la poursuite de la finalite 

poursuivie. 

En outre. toute personne qui exploite une entreprise doit veiller à ce que les dossiers 

qu'elle détient sur autrui soient à jour et exacts, au moment où elle les utilise pour 

prendre une décision relative à la personne concernée. Si une mise à jour constante des 

dossiers n'est pas requise. celle-ci pouvant intervenir au moment de la prise de dkcision, 

en pratique, les entreprises veilleront à mettre régulièrement à jour les informations 

qu'elles detiennent sur une personne afin de pouvoir prendre rapidement leurs décisions 

la concernant. 

Soulignons que ce principe. énoncé à l'article 1 1 de la Loi 68, pourrait avoir une portée 

limitée dans la mesure où une mise A jour ne semble pas exigée en cas de détention de 

données à caractere personnels A des fins d'archivage ou de statistiques ou. en cas de 

détention de fichiers à des fins de cession à des tiers par des entreprises qui ne sont pas 

chargées de prendre une décision. Même si aucune décision ne doit être prise dans ces 

cas, il est essentiel que les données soient exactes et mises à jour. 

L'article 10 de la Loi 68 dispose que "toure personne qui exploite une entreprise er 

recueille, détient. utilise ou communique des remeignements personnels sur autrui doir 



prendre et appliquer des mesures de secririré propres à assurer le caractère confidentiel 

des renseignemems ". La loi prévoit donc I'adoption de mesures de sécurité visant à 

garantir une certaine protection des données. notamment contre l'accès, la modification 

ou la diffusion non autorisés. 

vi) Transparence 

L'exigence de l'information de la personne concernée est reprise à l'article 8 de la Loi 

68 qui précise que la personne qui recueille des renseignements personnels auprés de la 

personne concernée doit, lorsqu'etle constirue un dossier sur cette demikre, l'informer 

de l'objet du dossier, de l'utilisation qui sera faite des renseignements ainsi que des 

catégories de personnes qui y auront accès au sein de l'entreprise, de l'endroit où sera 

détenu son dossier ainsi que de ses droits d'accés ou de rectification. Par ailleurs, la 

source des renseignements doit Etre indiquée lorsque la personne qui constitue un 

dossier sur autrui ou qui y consigne des renseignements personnels, recueille de tels 

renseignements auprès de tiers, lequel exploite une entreprise. Une certaine 

transparence quant à l'origine des renseignements est donc requis&". 

Le principe de uansparencc. tel qu'identifiém, exige kgalement que la personne puisse 

elle-même prendre connaissance des donnkes la concernant et obtenir, le cas échéant, la 

rectification, l'effacement ou le verrouillage. Ce droit est reconnu par l'article 27 de la 

Loi 68 qui consacre le droit pour toute personne non seulement d'obtenir confirmation 

de l'existence de renseignements A son sujet, mais également d'en obtenir la 

nJ La Loi va plus loin que 1a Directive européc~e cet Cgard puisque celle-ci ne requien une 
information sur la source des renseignements que si cette information peut eue considérée 
'nécessaire pour assurer a 1'4gard de la personne concemCe un rraifemenr loyal des données' 
(articles 10 et 1 I de la Directive européenne). 

Supra. Section 2 - La Directive européenne. Sou-srcrion 3 - F l u  rmn@onri~res de donnees à 
carocrire personnel. Paragraphe 2 - Notion de protection adéquate. Sous-paragraphe 1 - 
Principes fondamenuux, 1 - Priicipcs de base de la protection. vi) Tmnsparencr. 



communicationrn. La personne concernée dispose du droit de rectification de 

renseignements inexacts, incomplets ou équivoquesm. L'entreprise qui procede à une 

rectification doit la notifier à toute personne qui a reçu communication des 

renseignements au cours des six mois précédant la rectification, ainsi qu'à celles qui ont 

fournis les renseignements personnelsw. 

Les droits d'accès et de rectification s'exercent par simple demande écrite. Le droit 

d'accés est en principe gratuit, des frais raisonnables pouvant cependant être exigés 

pour la transcription, la reproduction ou la transmission de renseignements 

personnels~. Enfin. selon l'article 29 de la Loi, la personne qui exploite une entreprise 

et qui détient des dossiers sur autrui doit prendre les mesures nécessaires notamment 

pour assurer l'exercice des droits d'accès et de rectification. Elle doit, par exemple, 

porter a la connaissance du public le lieu où les dossiers sont accessibles et les moyens 

d'y accéder. La mise en oeuvre effective des droits de la personne concernée est ainsi 

legalement consacrée. 

vii) Panicipazion individuelle 

Ce principe est consacre par la place prdeminente accordée dans la Loi 68 au 

consentement de la personne concernée qui. "manifhe, libre, éclairé et donné a des 

f i s  spkcifiques" est requis non seulement pour la communication de données 

L3 hi prtvoit cenaines restrictions au droit d'accés notamment lorsque, de l'avis d'un 
professionnel dc la sanie, la consultation du dossier médical causerait un préjudiu grave pour la 
santk de l'individu; ou lorsque la divulgation dc renscigncrncnts au sujet d'une personne 
risquerait de révklcr des rnixignermnis personnels au sujet de tiers (articks 37 ct suivanrs de la 
hi 68). 

'SL Voir I'anicle 28 de la Loi qui renvoit A I'aniclr 40 du Code civil du QuCk. 

>n Article 4n di1 Code civil du Qudbcc. 

Ha Anicle 33 de la Loi 68. 



personnelles à un tiersm, mais également pour toute utilisation des données a des fuis 

non pertinentes à I'objet du dossiep. Le consentement est également requis pour toute 

conservation et utilisation des données, une fois l'objet du dossier accompli, sous 

réserve du délai prévu par la loi ou par le gouvernemenP1. Toutefois, le consentement 

de la personne concernée n'est pas requis lors de la collecte et de l'utilisation initiale 

des données, ce qui limite sensiblement la réelle maitrise de l'individu sur son "image 

infomionnelle "a. 

La personne concernée se voit cependant recomaiue un droit d'obtenir la suppression 

d'un renseignement pkrimk ou non justifié par l'objet du dossier, ou dont la collecte 

n'est pas autorisée par la Loia. 

viii) Responsabilirk 

La Loi 68 ne contient aucune disposition portant sur l'obligation pour l'entreprise qui 

detient des renseignements personnels de reparer le préjudice résultant d'un traitement 

ilIicite ou d'une action contraire aux principes de base de la protection mise en placea. 

L3 Loi 68 prévoit toutefois des exceptions ou il sera permis A la personne qui exploite une 
entreprise de communiquer à des tiers des renseignements penofiïels sans obtenir Ir 
consentrment de la personne concernée. Mentionnons notamment la communication A une 
personne chargée de prévenir. détecter ou réprimer le crime et la cornmunicarion de 
renseignements persomels dans des situations d'urgence mettant en danger la vie. la santk ou la 
sicuritk de la penonne concernée (article 18 de la Loi 68). 

Aniclc 14 dc la Loi 68. 

.4niclr 12 de la Loi 68. 

Sur la validitC du consentcment. voir R. LaperrKre. "La protection des renseignements 
personnels dans le secteur privC au Qutbec et le projet de Loi 68". supm noie 383, p. 11. 

Anicle 28 de la Loi et anicle 40 du Code civil du Qutbec. 

En ce qui concerne le projet de Lai 68. R. Lapemére écrivait déjà: "Il faudrait (...) s'arsurcr 
que les entreprises qui reçoivenf cf frairem des remeignemen~ soien! solidairemeru renues enwn 
les personne5 concemkes am mêmes obligations que celles de qui elles les otu obtenues (. . .)" (R. 
hpemère .  'La protection des renseignements personnels dans le secteur prive au Québec et Ic 



Une personne ayant subi un dommage pourrait cependant invoquer le regime de droit 

cornmun en matière de responsabilité, conformément aux articles 35 40 du Code civil 

du Quebec. 

L'article 12 de la Loi 68 limite l'utilisation des renseignements contenus dans un 

dossier, à I'accomplissement de l'objet du dossier accompli. sauf consentement de la 

personne concernée et sous réserve du délai prévu par la loi ou par un calendrier de 

conservation établi par reglement du gouvernement. 

projer de Loi 68". supra noie 3û4. p. L 1). 



L'existence dans la législation d'un pays tiers d'une protection parriculit~e pour les 

traitements considérés comme pouvant entraîner un risque particulier pour la personne 

concernéeOJ peut exercer une influence sur l'adéquation de la protection offerte dans ce 

pays, si pas de manière générale. tout le moins en ce qui concerne certaines catégories 

de transferts de données. 

A cet égard, la Loi 68 prévoit des mesures particulières pour la communication à des 

tiers de listes de noms, d'adresses ou de numéros de téléphone de personnes physiques 

servant à des fins de prospection commerciale ou philanthropiqueq. Moyennant le 

respect de certaines conditions, une personne qui expfoi~e une entreprise peut, sans le 

consentement des personnes concernées, utiliser à des fins de prospection commerciale 

ou philmthropique. une liste nominative de ses clients, de ses membres ou de ses 

employés. La Loi consacre cependant un régime, qualifié d' "opting out ". selon lequei 

les personnes inscrites sur une liste doivent se voir offrir la premiére occasion. la 

possibilité de retrancher leur nomm. 

Si la Loi 68 ne contient pas de dispositions précises en ce qui concerne les données 

sensibles, à l'instar de la Loi sur I'acc&s, elle n'exclut nullemenr l'application de 

Quc prkvoit la Directive européc~e. supra. Section 2 - La Directive européenne. Sou-secrion 3 
- Flm rransfronrieres de donnees à caracrere personnef. Pmgraphe 2 - Notion de protection 
adkquate. Sous-paragraphe 1 - Rincipes fondarnrn~aux. 2 - Auvcs crittres. 

OL Articles 23 c i  suivanu de la Loi 68. 

Cr régime est comparable A celui de I'aniclr 14 de la Directive européenru qui nous parait 
cependant plus large dans sa reconnaissance d'un droit d'opposition ni cas de trairement de 
données h des fins de prospection; voir R. Lapemère. 'La protection des renseignements 
p e n o ~ c l s  dans le secteur prive au QuCbcc et le projet dc Loi 68". supm note 389, pp. 1 I et 12: 
*Les uemptions à l'obfcntion du conse~~enunt dc la personne pow la commwitcarion de 
renseignemenrs à des Nen SON encore rrop largemcnr dyinics. à I'cnconrre du principe de la 
l immr;~ ion des aceprions ~MIUC à l'anicle 4 des lignes dircanccs de 1'O.C.D.E. ". 



légistations spécifiques, prévoyant des mesures de protection des renseignements 

persomels dans des secteurs particuliers. 

Les r2gies existantes dans un pays tiers et régissant le transfert de données vers un autre 

pays peuvent kgalement garantir, une certaine protection des données à caract6re 

personne1 visée par la Directive européenne. Un pays tiers considéré comme un pays de 

destination finale peut en effet éue amen6 h transférer les domtes vers un troisième 

pays n'offrant pas une protection correspondant aux criteres de la Directive européenne. 

La Loi 68 ne prévoir de garanties que pour les renseignements relatifs 3 des personnes 

résidant au Q u é k P .  Afin que la législation québécoise puisse être considérée comme 

adéquate i cet @ r d ,  il conviendra dès lors soit de modifier cet article de manière à 

accorder une protection aux renseignements provenant de pays tiers, tels ceux de 

l'Union européenne, soit de prendre en consideration dam l'analyse de l'adéquation de 

la protection offerte le fait que le Québec est le pays de destination finale. 

Paragraphe 3 - Règles d'effectiviié 

Sow-paragraphe 1 - Droir de recours eet rancrions 

Les droits de la personne concernée et les obIigations de ioute personne exploitant une 

entreprise et detenant à cette fin des renseignements personnels sont consacrés par un 

texte de loi porte b la connaissance des inttressés. Afin de garantir I'effectivité des 

principes de protection énoncés dans la Loi 68, celle-ci prévoit un droit de recours de la 

am Article L7 de la Loi 68; dkji  h propos du projet de loi 68. R. Lapemkre écrivait: 'Le projer ne 
contient aucune disposirion peninme au conrde  des Jlur rnurrfronri2rts de donntes 
personnelles. (. ..) Il nous fâudm alors demontrer non seuitmenr que nous ne k t i s s o ~  pas couler 
nos renrcigncmnfs sans protecrion a l'irmnger, mair ausi  que nous accordons aux 
renrcignemcnfs i t m g r n  que now trairons une proiecrion a d i q w e  ou kquivalenre d celle dont 
ils bényicierir dant leur pays de pmvenancc" (R. Lapcmerc. "La protation des rtnxigncmenls 
penoonds dans k sccteur prive au Q u C k  a le projer de Loi 68". supra note 384, p. 12). 



personne concernée aupres de la Commission d'accés à l'information du QuébeP,  

compétente pour entendre des différends résultant du refus d'acquiescer à une demande 

d'accés ou de rectification410. Elle peut notamment ordonner à une personne exploitant 

une entreprise de domer communication ou de rectifier un renseignement ou de 

s'abstenir de le fairea'. Conformément à l'article 61 de la Loi 68, la personne concernée 

peut interjeter appel d'une décision de la Commission devant la Cour du Qutbec sur 

toute question de droit ou de compétence. 

Dans le but d'assurer le respect de la loi, des sanctions pénales sévkres sont prevues à 

l'encontre des entreprises et de leurs administrateurs, dirigeants ou représentants qui 

contreviendraient à ces dispositionsJu. 

Sous-paragraphe 2 - La Commission d'accès à l'information 

Créée initialement lors de I'élaboration de la Loi sur l'accès aux documents des 

organismes  public^"^, ses pouvoirs ont été étendus lors de l'adoption de la Loi sur la 

protection des renseignements personnels dans le secteur privé. Composée de quatre 

membres et d'un président nommes par ItAssemblCe Nationale, la Commission dispose 

de pouvoirs de decision. de surveillance et de contrôle?. 

Lorsque la personne concernke n'est pas satisfaite de la repense obtenue d'un organisme 

Infra. Sous-paragraphe 2 - La Commission d'accés h I'infonnarion. 

410 Aniclc 42 de la Loi 68; rappelons que la Commission d'accés h I'informa~ion du Québec exerce 
ddjh une compdrcncc semblable en matike de docnunents et rniscignemmrs détenus par des 
organismes du secteur public. 

4 1  Amclc 55 de la Loi 68. 

4U Aniclcs 91 i 93 de la Loi 68. 

411 Voir I'aniclc 103 de la Loi sur I'accés. 

J I4  Vou Ics aniclcs 122 ci suivants dc la Loi sur I'accés. 



public ou d'une entreprise privée à la suite d'une demande, formulée par écrit, d'accés à 

des documents ou il des renseignements nominatifs, ou à la suite d'une demande de 

rectification de renseignements la concernant, elle peut demander à la Commission qui 

dispose à cet égard d'une compétence exclusive, de réviser cette décision4u. Si Ia 

Commission ne dispose pas du pouvoir de divulguer les documents, elle peut néanmoins 

en donner l'ordre à l'organisme publicab. Ses décisions sur des questions de droit ou de 

c~mpétence~~'  sont susceptibles d'appel auprès de la Cour du Quebec"'. 

ia Commission assume également une fonction de surveillance de l'application de la 

législation dans le secteur tant public que prive. Elle est investie à cet égard de larges 

pouvoirs d'enquête41'. Ainsi, elle pourra de sa propre initiative ou A la demande de la 

personne concernee procéder à une enquête ou charger une personne de procéder à une 

enquète sur toute question relative à la protection des renseignements persomels ainsi 

que sur les pratiques de l'entreprise en cene maière. Au terme de cette enquête, la 

Commission pourra recommander ou ordonner l'application de mesures correctives 

propres à assurer la protection des renseignements persomels. 

Commission d'accés h l'information du Quçbec. Rapporr annuel 1991-1 W1, Les publicarions du 
Quebec, 1992, p. 1: 'Lors de la revision. l'organisme ne p o u m  ajouxer de nouveaw motifs de 
refis à la réponse du responsable de l'accès [sauf circonsrances erceprionnelles]. Il en ira de 
mime si l'organisme pont  m appel, devanr la Cour du Quebec. une dicision de la Commission: 
(. . .) En d'aurres fermes. l'organisme a clioisi les paramètres juridiques sur lesquels esr fondé son 
rrfus s l a p o n h  du lirige"; sur la procédure. voir Cgalement M.P. Bouchard. supra note 368. p. 
23. 

*Larsque la commission d'accès ordonne à l'organisme public de faire quelque chose. certe 
décision devient akuro i re  a l'apirarion d'un délai de 30 joun. d moins qu'appel n'en air $ri 
inre jerk. Quani a u  décisions r n j o i g ~ m  l'organisme public a s'abstenir de faire quelque chose. 
elles sonr exécufoires d4s Ir moment de leur rranrmission a l'organisme public" (M.P. Bouchan. 
supra note 368. pp. 23-24). 

Sous rC~rvc des questions de fain recevant de sa compétence (article 146 de la hi sur l'accès). 

Article 117 de la Loi sur l'accès ct article 61 de la Loi 68. La dçcisioa dc la Cour est sans appel 
(article 154 de la Loi sur I'acds). 

Voir articles 127 et suivants de la Loi sur I'accés et anides 81 ct suivanu de la Loi 68. 



La Commission est également chargée d'étudier les déclarations de fichiers de 

renseignements personnels détenus par les organismes publics, les communications de 

renseignements nominatifs effectuées sans Ie consentement des personnes concernées 

ainsi que les demandes d'obtention de ces renseignements à des fins d'études, de 

recherches et de statistiques. 

Enfin, la Commission joue un rôle actif dans l'information des personnes concernées de 

leurs droits et le respect par les organismes responsables de leurs obligations. Elle peut 

à cet effet initier des s&ninaires, conférences et aunes activitts et donner son avis sur 

les problémes pratiques que rencontrent les organismes publics et les entreprisesa. 

Paragraphe 4 - Mise en Oeuvre 

Certaines failles peuvent Otre relevees dans la transposition des principes de base à 

l'assurance d'une protection adéquate au sens de la Directive européenne. 

En effet, le principe de la lkgitirnité de la finalité que consacre la Loi 68, ne fait l'objet 

d'aucune prdcision sur ce qui pourrait fonder cette lkgitimitéul , ni sur les moyens de 

contrôle de celle-ci. En ce qui concerne la qualité des données detenues par des 

entreprises privees, l'exigence d'exactitude et de mise à jour n'est pas requise lorsque la 

société ne prend pas de décisions relatives aux personnes concernées. De même, rien 

dans la loi ne restreint la collecte ou la divulgation de données sensibles. Enfin, si la 

Ikgislation dans le secteur tant public que privé accorde une certaine rnaitrise de 

l'individu sur ses domées personnelles, notamment par le biais de son consentement a 

a Voir uoiammcnt. Commission d'acds i I'informauon du QuCbcc. 'Exigences minimaies 
relatives !A la stcuritk des dossiers informatisés des usagers du rtseau de la santC et des services 
sociaux", (1992) 8 L'accès 22. 

SOUS réseme du consenumeni "iclnir4" de la personne concernée: voir H. P. Glenn "Le droit en 
l'an 2000: L'envahissement des contriiles gouvernementaux et des technologies nouvelles dans la 
vie privée des citoyens". nrpm note 104. pp. 7 10-7 1 1. 



la communication de ses d o ~ é e s ,  celui-ci n'est cependant pas requis lors de l'utilisation 

initiale des données ni, dans certaines circonstances, lors de la communication de ses 

données à des tiers. La Loi ne contient pas davantage de disposition pertinente au 

contrôle des flux uansfrontières de données personnelles, ce qui pourrait poser 

problème au regard de la protection adéquate requise par la Directive européenne. 

notamment si le Québec n'est pas le pays destinataire des données. 

L'effectivité de la législation du Québec, sous réserve de quelques modifications, 

semble cependant garantie dans le secteur tant public que p r i v p ,  notamment par les 

larges pouvoirs accordés à la Commission d'accès à l'information du QuébeP.  

CHAPITRE 3 - LES CODES DE CONDUITE 

Les codes de conduite s'entendent génCraIement des règles professionnelles de 

protection des données ou encore du "recours aur normes volonrairemenr développées et 

acceptées par ceux qui prennenr pan a une acrivirénu4. 

Comme on I 'a soulignéUJ, "la nature première des règles aurorkglemenraires. c'est 

U1 ' i e s  anicles 179 a 179.1 de la loi sur l'accès prévoient que la Commission d'accès à 
l ' in fom~ion  doit. tous les cinq am, faire rappon au gourrmement sur ka mise en oeuvre de la 
loi. ainsi que sur l'opponuniri de la muiruenir en vigueur ou de la modifier. Ce mppon esr par 
ka suit,? dkpose auprès de l'Assemblée nafionde qui dksigne une commission pour en faire 
l'krude. notamment en permeifam a u  personnes et organismes intéressCs de se faire enrendre sur 
cerre quesrion" (M.P. Bouchard. supra note 368. p.26. 

a Adde: R.  Lapemére. 'La protecUon des renseignements personnels dans le secteur prive au 
Qutbec et le projet de loi 68". s q m  note 384. p. 15. 

u4 P. Trudcl. 'Les effets juridiques de I'autorkglemeniation". (1989) 19 Revue de droit de 

I'Univcrsitt de Sherbrockc, p. 25 1 .  

O.' P. Trudel. "Introduction au droit du commerce CIetwnique sur I'Internet", supm noie 296, p.  
539; Adde: U.U. Wuermeling. supm note 119. p. 453: " 7 7 ~  codes represeru guidance. 
accepfance in volwuory. and recommandarions are nor binding '. 



d'être volonraires, c'est-à-dire de ne pas ëtre obligutoires au sens ou l'est la règle de 

droit &dicrée par f1Etat. L 'assujettissemeru à l'auforéglementafion est généralement 

consenfi par le sujet". 

SECTION 1- LA DIRECTIVE EUROPEENNE 

L'article 27.1 et 2 de la Directive Européenne encourage l'élaboration de codes de 

conduite "destinés à conrribuer en fonction de la spécificiré des secteurs, à lu bonne 

applicafion des dispositions  rion na les prises par les E m  membres en applicruion de la 

(. . .) Directive ", et prévoit de maniere optionnelle un contrôle de leur conformite il la 

norme "supérieure" par l'autorité nationale de protection des données personnelleP. 

Les codes de conduite se conçoivent donc comme un mode d'expression subordonné 

aux règles normatives édictées par l'autorité publique. Ils txercent une fonction 

complémentaire et non exclusive par rapport à une I~gislation nationale existantem. 

Cette définition de la Directive européenne n'est pas partagee par certains Ems tiers, 

tels les Etats-Unis, le Japon, l'Australie et le Canada. dont le secteur privé est régi par 

a Y. Poullet. "O.C.D.E.: protection des données et de la vie privk". süpm note 306. p .  83: '( ... ! 
divcrses ikgislarions, en paniculier celle des Pays-Bas. celle d'lrlondc. du Royaume-Uni er 
d'Aurralie. appuient la promulgation de codes de conduite privks pris par des associations 
representarives en applicarion des IPgisiarions de profecrion des données '; U.  W. Wuermeling , 
supra note 1 19. ibid: "The OECD Guide!ines promoies rhe idea of seif regulorions similar ro rhe 
codes of conducr in Holiand. Ireland and rhe U. K. (. . .J The self reguhrion In rhe meaning of rhe 
OECD Guidelines could be compensared by legistarion". Un conudlc des projets de codes 
communautaires peut kgalement eue exerct par le Groupe de protection d a  personnes a I'egard 
du traitement des données A caractkc personnel (micles 27 et 30 de la Directive e u t o m e ) .  

a U. U.  Wuermeling. supra noce 1 19, ibid: ' In Holland and U. K.. codes of conditn have on& an 
illurrrarive /wiction '; H.  Maisl. supra note 198. p. 44: '& directive. comnu les lois nafionales, 
est wi rare général. Des rares d'applicarion sont nécessaires, scctcur par secteur, pour adapter 
la riglemnration. La CNIL [aworirk de conrrble française] m u r e  cc r i l e  par ses normes 
simp/ijïées ou par ses recommandaiions; récemmenr. elle a encouragé I'ékboration d'un code de 
déonrologie des professionnelr du markering direct (DIT 95/11; des règles de coiidwre auriliaires 
de la loi. viennent concrériser celles-ci dans cenains secrcurs avec le concours des profcsstons 
concernées er l'accord de I'aworirC de conrrôk (cfr. H. Mais1 DIT 943)'. 



des codes de conduite autosuffisants, c'est-adire ne se référant à aucune 

norme'supérieurew , et ne faisant l'objet d'aucun contrôle externe spécifique autre que 

celui des cours et tribunaux. Si ces systemes d'auto-régIementation justifient une 

protection des données personnelles plus souple et plus adaptée aux besoins du secteur, 

suffisent-ils à assurer une protection adéquate ? 

Constituant l'un des instruments knurnérés à l'article 25 de la Directive européenne 

assurant I'effectivité des principes de fond. les code de conduite doivent ëtre créateurs 

de droits pour les personnes concernées et d'obligatiocs pour Ie responsable du 

traitement ainsi que répondre à certaines conditions d'effectivité. Leur effectivité 

dépendra de leur mode d'élaboration, de la représentativité de l'association, de la 

connaissance de leur existence permettant à la personne concernée d'exercer un recours 

et du caractère contraignant et efficace des modes de conu6le et de sanction qui leur 

sont associ6s. 

La Directive europeenne exige un mode ouven d'tlaboration afin que les codes de 

conduite ne résultent pas d'une décision unilatérale des seuls représentants du secteur. 

responsables du traitement, mais permettent il l'ensemble des acteurs intéressés de 

s'exprirnep. 

Ce processus ne doit pas constituer en une véritable négociation. mais peut prendre la 

forme d'une audition ( "hearing ") des personnes intéressées, suivie d'une motivation des 

décisions prises par rapport aux positions exprimées lors de ceae audition. 

Par exemple. Ics associations de consomrnatcurs pour les codcs de conduite relatifs au marketing 
direct (pour plus de développements. voir H.M.. supm note 269. pp. 71 ci 59) ou Irs cmployb 
pour les codes dc conduite relatifs h la protection des données dam les relations de travail. crc. 



La proposition de Directive exigeait une représentativite au sein des organisations 

professiorneiles et autres associations qui promulguent les codesM afin d'eviter qu'ils 

n'expriment des points de vue minoritaires. Cette condition a étC abandonnée par la 

Girective qui prevoit des garanties tenant à la néçessaire conformité des codes de 

conduite aux dispositions nationales prises en exkution de la Directive. Il reste que 

cette condition de representativité peut être souhaitable 19 oh le code de conduite n'est 

pas une nonne "subordonnée ". 

Tant les responsables du traitement que les personnes concernées doivent êue en mesure 

de prendre effectivement connaissance de l'existence d'un code de conduite et des 

procédures de révision. Doivent ainsi être prévues par les sociétés qui adhèrent au code 

des références explicites, à son existence et A la possibilitk d'en obtenir aisément une 

copie. La publicité du code de conduite permet en effet aux personnes concernées de 

s'en prévaloir et d'exercer un  contrôle collectif (par voie de la presse, de I'opinion 

publique, de mouvements de consommateurs, etc) en cas de non-respect. 

Il est essentiel que le code de conduite prévoit des modes de contrôle et de sanctions 

propres ou externes pour autant. confonn~ment 3 l'article 28 de la Directive 

Article 28.2 de la proposition (CEE) modifiée de Direclive du Conseil relative a la proieaion des 
personnes physiques I'fgard des vaitmcnts des données caractère pemnncl cc A la Iibre 
circulation dc ces données du 15 octobre 1992. supm noie 193. ibid: 'Ir$ projers de codes smu 
aaminCs par I'allionrP narionale de conrrde. qui assure de leur bien fonde n de Io 
rqdsenioriviré des organtsarions professionnelles qui /es ont priparis '. 



européenne, qu'elles émanent d'un organe indépendanP chargé de veiller au respect de 

l'application du code et qui pourrait recevoir les réclamations des personnes 

concernéesu1. 

SECTION 2 - LE CSA MODEL CODE CANADIEN 

Afin d'instaurer un équilibre entre les avantages socio-économiques et le droit de la 

personne de contrôler les renseignements qui la concernent, certains secteurs ont tenté 

d'établir et de metue en oeuvre des codes de conduite sectoriels sur i'information et le 

respect de la vie privée. 

A insi. I 'Assc?ciatior. canadienne du marketing direct s'est dotee d'un code volontaire 

offrant aux consommateurs la possibilité de refuser la transmission ou la vente de leurs 

données à d'autres sociétésuz. 

De même. le secteur bancaire dispose d'un code volontaire humerant en dix sections 

les lignes directrices auxquelles les banques peuvent adhérer en matiere de collecte. de 

conservation, de protection, d'utilisation et de rectification d'informations personnelles 

relatives à leurs clients. Son contenu er son applicarion restent cependant lacunaires, 

notamment en ce qui concerne l'accès du client au renseignements personnels et le 

" Par "Ntdipen&nta, la Directive fait rdftrence non pas à une indépcnhce organisatiomeIfe majs 

h une indépendance fonctionnelle: mode de dCsignalion des membres. publicite des rappons. 
actes ais& pour les personnes concenites (publicité de I'exisrencc de cet organe. caract6rc non 
coùteux dc cet accés. etc.). 

OCDE. drie PIIC. Paris. OCDE, 1994, cite par Y. Poullct, 'OCDE: pmrcction des données et 
de Ia vie privk". (1995) D.I.T.. p. 83 pour qui la question ddlicate du conrrdlc de I'applica[ion 
des codes de conduite nécessite une collaboration entre le oecvur et I'autoritC de controle 
compéiente ainsi. Ir cas échtant. qu'mut autories de con~olc .  

431 Le Commissaire h la prolcctioa de la vie privk. Rappon unnuel 1 W 1 9 9 1 .  Groupe 
Communicaiion du Canada, 199 1, p. 1. 



nombre de renseignements requis pour accorder un cr6diP. 

Ces codes. n'ayant pas de force obligatoire, se sont inspirés des principes directeurs 

entourant la collecte, l'usage et la commwiication des renseignements personnels d'une 

norme industrielle nationale établie par l'Association canadienne de normalisation 

(CSA) pour la protection des renseignements personnels par le secteur priveCY dont une 

loi destinee à en encadrer les principes est en cours d'klaboration. 

S'inspirant des Lignes direcvices de l'OCDEUS, cette norme volontaire vise à établir des 

principes concernant la gestion des renseignements personnels, préciser les exigences 

minimales que les organismes participants doivent respecter pour prottger les 

renseignemenfi personnels qu'ils posskdent. sensibiliser la population canadienne à la 

façon dont devraient être protegés les renseignements personnels et fournir des critères 

permettant à la communauté internationale d'évaluer la protection accordée aux 

renseignements personnels au Canada. 

UJ "The Canadian Bunkers .-lssocra~ions Mode1 Priwcy Code for Individual Cusromers", k e m k r  
1990; Mentionnons égaiement. il iitrc d'exemples. le Code de la Canadian Life and Healih 
Insuruice Association et de I'fnsurance Bureau of Canada et dc l'Institut canadien d'information 
sur la santé; voir Lr Commissaire il la vic privée, Rappon annuel 1995-1996. supra noie 311. p. 
34: A.  Ouimet. supra note 43, pp. 199-203 

CU Le CSA Model Code [ci-aprts Coùe ou Nomel a Cte préparé par le Comitt Technique CSA sur 
la protection de la vie privée, composé de rcprtsentants des usagers de l'information (data 
users). des populations concernks (dafa subjects). d a  gouvtrnemcnrs cf d'organisations d'interet 
gCnCral (associations professionnelles par exemple), sous l'autorité du Comitt! directeur de 
normalisation sur les syslèmes de gestion. et a kt6 adopté par Ic Conseil canadien des normes 
comme nonne nationale; Ministére dcs Communications. & sociCrC candienne a l'ère de 
l'informatique: Pour mirer de plain pied dans le XXI( siècle. supm note 327, p. 28. 

US V. Stccves. supra note 385. p. 3. "Lc projet de Code de I'Associafion comprend deux 
dispusirions supplémenraires. La pnmière uigc que la personne qui donne des renseignemenrs 
personnels consenre a leur collecfe. la dctuihw prhoir le droir de poner piaitue contre 
I'organismc collecreur de données qW n'a par rrspecri routes ses lignes direonces, en p l u  
d'exiger que les donnees soient u a m " .  



La Norme s'applique A tout renseignement personnel, au sens d'  "enregisrremenr de 

renseignemenrs concemanr un individu identifiable. quelle que soir sa forme "-. Il vise 

donc non seulement les renseignements concemant des résidents canadiens, mais 

egaiement toute donnée détenue sur le ~erritoire canadien, quelle que soit son origine. 

Le Code définit les exigences minimales de protection des renseignements personnels 

que chaque secteur peut adapter soir en définissant la façon dont il souscrit aux dix 

principes mentionnés dans Le code. soit en élaborant un code qui lui est propre, soit en 

modifiant les commenraires en vue de fournir des exemples qui leurs sont propres. 

La Norme est basée sur dix principes interdépendants auxquels les organismes qui 

adoptent la Norme doivent adhérer dans leur totalitéu'. La nécessité d'appliquer ces dix 

critéres de maniere cumulative demontre que, pour être efficaces, ces principes doivent 

se combiner entre eux. 

i) Principe de collecte loyale et licite 

Le principe 4.4.2 du Code dispose que l'organisme ne peut recueillir que les 

renseignements personnels nécessaires aux fins déterminées et doit procéder à leur 

collecte de façon honnête et licite"'. Ce principe est ainsi conforme B l'article 6 de La 

Directive européenne qui énonce que '!es données à caranPre personnel doivent érre 

u Anicie 2.1 du Code. 

L" Principe 3.1 du Code. 

LU Principe 4.42 du Code. 



traitt?es loyalement er liciremenr ". 

Conformément au principe de transparence, les organismes devraient préciser la nature 

des renseignements recueilIis comme faisant partie intégrante de leurs politiques et 

pratiques concernant le traitement des renseignements. 

ü) Spécification des finalités 

Les finalités pour lesquelles des renseignements personnels sont recueillies doivent être 

déterminées par I'orgaaisme préalablement ou au moment de la collecte. et au plus tard 

avant leur traitement, et prbcisées afin que la personne puisse raisonnablement 

comprendre de quelle maniére les renseignements seront utilisés ou communiqués. La 

Nonne ne précise toutefois pas quand l'explication doit être écrite, la personne 

concernée étant par exemple invitée à remplir un formulaire spécifique, ou quand un 

simple exposé oral des finalités suffit. 

En verru du principe 4.3.3 du Code. un organisme ne peut. sous prétexte qu'il fournit 

un bien ou un service. exiger d'une personne qu'elle consente h la collecte, à 

Ituti;isation ou à la communication de renseignements autres que ceux qui sont 

nécessaires à la réalisation des fins légitimes explicitement énoncées. L'exigence de 

légitimité prévue par la Directive européenne, ne semble pas pouvoir ètre dkduite des 

termes "fins fégirimes" qui s'inscrivent dans le cadre particulier de la relation 

contractuelle de fourniture de biens ou services. Le Code n'en donne aucune définition 

et ne prévoit aucun contrdle de la légitimité des finalites poursuivies. 

Üi) Limitation de I ' u th t ion  

En vertu du principe 5 du Code, les renseignements ne doivent pas être utilisés ou 

communiqués à des autres fuis que celles pour lesquelles il ont été recueillis, à moins 



que la personne concernée n'y consente ou que la loi l'exige. 

iv) Qualité et proportionnalité des données 

En vertu du principe 4.4.1 du Code, tant la quantité que la nature des renseignements 

recueillis doivent être limitées à ce qui est nécessaire à la réalisation des fins 

déterminées. 

En outre, les renseignements personnels doivent être aussi exacts, complets et à jour 

que l'exigent les fm pour lesquelles iIs sont utilisés, compte tenu des intérêts de la 

personne concernée. 

II n'est pas exigé qu'un organisme mette syst&naiiquement A jour les renseignements 

personnels, à moins que cela ne soit nécessaire pour atteindre les fins pour lesquelles ils 

ont été recueillis. 

V) Garanties de sécurité 

La protection des renseignements personnels contre la perte ou le vol ainsi que contre la 

consultation, la communication. la copie. I'utilisation ou la modification non autorisées 

des données personnelles doit êue préwie p z  I'organismew. 

Cn Le Comité consultatif sur I'auroroute de l'information (CCAI) recommande Çgdcment que "nie 
depanmeni should encourage the use of n m  iechnologies such as public kcy cncrypiion and 
sman car& ro permir grparer persund conrrol of infornion' (...) "lhc govenvnenr. in 
pannenhip nirh rhe privafc secfor and privuq advoca~es. musr encourage the developmrnr of 
unifam policies. sr&& and pracrices for use by PKIs in CaMâa' (IHAC Finnl Rcpon. supm 
note 327. pp.  50 et 5 1 ) .  'Undrr rhis scheme, enrrrprises would rely on m independcnf and 
rrusrh~onhy rhird pciny. o certification uuxhoriry. fo verth the elearonic idenriry of persons 
accessing fheir symm. A Tenificarion nltwork" kmwn as rhr PKI. would lin& these 
Cenificarion Awhoriries. This rechnology uvuld h a m n u e  securiry standards and enhance rheir 
reliabiliry" ( D .  Johnston. D. Johnston et S. Handa. supm note 19, p. 139); (supm, Chapivc 2 - 
La voie Itgislative. Section 3 - La ltgisiation fédtrale canadienne, Sous-secrion 2 - Principes 
fon&mertlaur. v )  G r n i e  de sCcurirt. 



Ces mesures de sécurité dont la nature variera en fonction de la sensibilité des 

renseignements recueillis, de la quantité, de la répartition et du format des 

renseignements ainsi que des méthodes de conservation. peuvent revêtir plusieurs 

formes. soit matérielle comme le verrouillage des classeurs et la restriction de l'accès 

aux bureaux, soit administrative comme les autorisations sécuritaires et l'accès sélectif, 

soit technique comme l'usage de mots de passe et le recours au chiffremenp. 

Ces mesures de protectionu1 se couplent avec l'obligation faite aux organismes de 

sensibiliser leur personnel à l'importance de protéger le caractère confidentiel des 

renseignements personnels. 

vi) Transparence 

Un organisme doit meme à la disposition de toute personne des renseignements précis 

sur ses politiques. ses pratiques et sa suatégie concernant la gestion des renseignemenrs 

personnels la concernant. Ce principe est présumé être respecté par les organisations 

collectrices de données nominatives énonçant clairement leur politique et leurs pratiques 

en matière de traitement des informations au moyen de brochures offertes aupres de leur 

établissement. de renseignements adresses à ses clients. d'un accts en ligne ou d'un 

numéro de téléphone sans frais. 

Les renseignements fournis doivent comprendre les nom, fonction et adresse de la 

personne responsable de la politique et des pratiques de l'organisme et à qui seront 

acheminées les plaintes et demandes de renseignements, le moyen d'acces aux 

" Dans le cadre du developpcmeni de l'autoroute canadienne de l'information. la CCAI considkre A 
cet Cgard que "Companies should bcfiee ro develop rheir oun securiry cnctvption pstem on ~ h r  
Informarion High.. bur commun uiil apecr equivalcril IcveLI of service ond prorecrion. 
7herc is a balance ro be srruck (...)' (MAC Final Rcpon. supra noie 327. p.  144; D. Jotinsron. 
D. Johnson ex S. Handa, supra noie 19. p. 139). 

Dont le CCAI a indiqud que ' n i e  govrntmcnf ond the pr ime  senor should conrinue ro work 
rogerher ro dcvclop and ensure the uidesz occeprance of narionul and imetnat io~l  securi~ 



renseignements persomels que possède l'organisme, une description du type de 

renseignements personnels que posséde I'organisme ainsi qu'une explication genérale de 

t'usage auquel ils sont destinés, une copie de toute brochure ou autre document 

d'information expliquant la politique, les normes ou les codes de l'organisme er la 

nature des renseignements p e r s o ~ e l s  communiqués aux organismes associés (par 

exemple, les filiales). 

Un organisme doit informer toute personne qui en fait la demande. de l'existence de 

renseignements personnels qui la concernent, de l'usage qui en est fait et de l e u  

évennieIle communication à des tiers, et doit lui permettre de les consulter. Il lui sera 

ainsi possible de contester l'exactitude et l'état complet des renseignements et d'y faire 

apporter les corrections appropriees. 

Les organismes sont également invites à indiquer la source des renseignements en leur 

possession. Si un organisme est dans l'impossibilité de fournir une liste précise des 

organismes à qui il a effectivement cornrnuniqué des renseignements au sujet d'une 

personne. il devrait fournir une liste de ceux à qui il pourrait effectivement avoir 

communiqué les renseignements. 

Le delai de reponse de l'organisme collecteur à une demande de communication de 

renseignements doit être "raisonriable" et à un codt minime. sinon inexistant pour la 

personne concernée qui doit avoir accès aux informations "sans e@n dbmesure". Afin 

d'être compréhensible, la communication de ces données doit revêtir une forme 

accessible au citoyen qui ne possède aucune compétence particulière en ce domaine. 

Dans certains cas, l'organisme ne pourra être tenu de communiquer tous les 

renseignements qu'il possède au sujet d'une personne en raison du coût prohibitif de 

- -- 

rtmahrdr' (IHAC F i  Rcpon. supm note 327. p. 146). 



l'information à fournir, du fait que les renseignements personnels contiennent des 

details sur d'autres personnes, sont protégés par le secret professionnel ou relhvent 

d'une procédure judiciaire, ou encore pour des raisons juridiques, de sécurité ou 

commerciales exclusives. 

vü) Participation individuelle 

En vertu du troisième principe du Code, toute personne doit être informée et consentir à 

la collecte, l'utilisation ou la cornmunicarion de renseignements qui la concernent. h 

moins qu'elle ne soit pas apte a le faire. Dans ce cas, le consentement peut tgalement 

être donné par un représentant autorisé, détenteur d'une procuration. Le principe 4.2.4 

du Code prévoit egaiement le consentement de la personne concemee pour toute 

nouvelle finalité poursuivie avant leur utilisation, sauf si les nouvelles fins auxquelles 

les renseignements sont destinés soit prévues par une loi. Le consentement de la 

personne concernée est donc la base de toute collerte et utilisation de renseignements 

personnels. 

Contrairement à l'article 7.b. de la Directive européenne qui permet un traitement "s'il 

est nécessaire à l'exécurion d'un conrrar aquel la personne concernée esr partie ou a 

1 'exécurion de mesures préconiracruelles prises à la demande de celle-ci ". le Code ne 

fait aucune référence A un quelconque contrat qui pourrait fonder le traitement de 

données sans le consentement de la personne concernée. 

11 pennet cependant de recueillir. d'utiliser et de communiquer des renseignements 

personnels à l'insu de la personne concernée et sans son consentement "pour des 

raisons d'ordre juridique. médical ou de sémriré, pour l'applicarion de la loi, pour la 

détection d'une fraude ou de su répression. ou dans le cas d'une personne gravement 

malade ou soufiam d'incapacirk mentale ". Si certains de ces exemples correspondent 



aux exceptions prévues par l'article 7 c, d, e, et f de la Directive européennea, il 

semble cependant que le champ d'application du Code est plus large quant à la 

possibilité de collecter, traiter et transfkrer les données sans le consentement de la 

personne concernée. Ainsi. la détection d'une fraude ou sa repression ne paraît pas 

relever d'une mission d'intérêt public dont serait investi le responsable du traitement. 

Endehors de ces exceptions. le consentement de la persome concemée. recueilli avant 

toute collecte, utilisation ou communication de renseignements personnels, variera selon 

le degré de "sensibilitk" des donnkes*. Ainsi. le consentement ne pourra a ' h e  

qu'implicite lorsque les renseignements sont "moins sensibles "", le Code ne pr4cisant 

cependant pas ce qu'il faut entendre par données "moins sensibles ". 

En pratique, le consentement peut revètir soit ètre donné verbalement quand les 

renseignements sont recueillis par télephone soir ètre donné au moment où le produit ou 

le service est utilisé, soit prendre la forme d'un fonnulaire de demande de 

renseignements A signer avec t'insertion d'une case que la persome pourra cocher si 

elle refuse que ses nom et adresse soit communiqués i d'autres organismes. A défaut, 

elle sera présumée consentir à ce que les renseignements soient communiqués A des 

Qui prévoit la pass~bilitk dc traitcmcrii de données h caracttre personnel sans le consentement de 
la personne concernée 's'il esr nécessaire au respect d'une obligation thgale à &quelle ld 
responsable du rrairemmi est soumis', "s'il rsr nécessaire à l'etecwion d'une mission d'inrkrir 
public donr esr invesri le responsable du rrairemenr*. 's' i l  esr nPcessaire a la sauvegarde de 
l'inrérkr viral de la personne concernée* ou 's'il esr nécessaire 4 LI rëalisarion de l'intirèr 
légirime poursuivi par le responsable du rmtremenr ci condirion que ne prévalem pas l'inrérêr ou 
les droirs et libenés fondomcNar;r de la personne concernée" (supra. Section 2 - La Directive 
européenne. Sous-seaton 3 - Flux rMnffrOmidrcs. Paragraphe 2 - Notion de "Protection 
adequate", Sous-paragraphe 1 - hc ipes  fondamentaux, 1 - Pruicipes de base de la protection. 
vii) Parriciparion individuelle. 

~4.l Si les dossien médicaux er les renstignemcau concemant le revenu sont toujours considérés 
comme "sensibles*, d'auua peuvent le dcvair selon le contexte. 



Le Code précise que le consentement peut Stre retiré à tout moment, sous réserve de 

restrictions prévues par une loi ou un contrat et sous réserve d'un délai raisonnable. 

Enfin, l'organisme doit apporter les modifications nécessaires lorsqu'une personne 

dernonue que des renseignements personnels sont inexacts ou incomplets. 

1%) Responsabilité 

Un organisme est responsable des renseignements personnels dont il a la gestion, c'est- 

M i r e  des renseignements en sa possession. sous sa garde ou confiés à une tierce partie 

à fin de traitement. Dans ce dernier cas, l'organisme doit. par voie contractuelle ou 

autre, fournir un degré semblable de protecrion et h i t  désigner, a cette fin. une ou 

plusieurs personnes chargées du respect des principes susmentionnes, dont I'identitk 

sera communiquée sur simple demande. 

Ce principe de responsabilité, considéré comme fondamental au point d'être le premier 

principe du Cocle. ne correspond nullement à ce que les principes de base d'une 

protection adéquate requierent au sens de la Directive européenne, à savoir la 

responsabilité de tout individu effectuant un traitement sur des données à caractkre 

personnel en cas de dommage subi par la personne concernée suite à un traitement 

illicite ou une action incompatible avec les principes de base de la protection des 

données. En effet, le Code ne vise que la selrle désignation d'un responsable qui devra 

s'assurer que les principes sont respectés. 

CU Cette option ressemble plus A un droit d'opposition qu'l un vtritable consentement 3 la 
communication des données personnelles des tien. 
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Au contraire de la Directive européennP, le Code n'envisage pas le principe de 

responsabilité au niveau de la réparation d'un éventuel préjudice. 

Ur) Détention limitée 

Le principe 5 du Code prévoit que l'organisme ne doit conserver les renseignements 

p e r s o ~ e l s  que le temps nkcessaire la réalisation des finalités déterminées. 

Le Code impose égaiement aux orgmkrnes d'élaborer des lignes directrices quant aux 

durtes minimales et maximales de conservation et d'appliquer des procédures 

spécifiques pour la conservation des renseignements personnels. L'organisme doit 

conserver les renseignements personnels servant à prendre une décision au sujet d'une 

personne suffisamment longtemps pour permettre à la persorne concernee d'exercer son 

droit d'accés h l'information après que la décision a été prise. Un organisme peut 

toutefois être soumis aux exigences prévues par la loi en ce qui concerne les périodes de 

conservation. 

Enfin, l'organisme devrait détruire. effacer et dépersonnaliser les renseignements 

personnels qui ne sont plus nécessaires à l'égard des fins précisées. Les organismes 

concernés devraient à cet égard élaborer des lignes directrices et appliquer des 

procédures régissant la destruction des renseignements personnels. 

" Voir anicle 23 de la Directive européenne qui dispox que ' r o m  penannc qnnt  subi un 
dommage du fair d'un traitemen1 illicite ou dc loue acrion incompatible avec les disposirions 
narionales prises en applicorion de la prisme dirccrivc a le droit d'oblenir du responsable du 
trairemrnt riparation du prkjuàice subi". 



Si le Code retranscrit les principes identifiésm dans les Lignes directrices de 

I'O.C.D.E., il reste h déterminer si les personnes concernées trouveront, par le biais de 

cette norme, une véritable protection quant au respect de leurs données personneiles. 

S'agit-il d'un véritable instrument créateur de droits pour la personne concernée, pont à 

la connaissance et susceptible de recours en cas de non-respect de ces droirs? 

Paragraphe 1 - Publicité 

En verru du principe de transparence susmentionnt?, 1s Code impose à l'organisme qui 

y adhètre de mettre a la disposition de la personne concernée tout document ou moyen 

d'information de sa politique et de sa pratique en matiére de gestion des renseignements 

personnelsH. L'zffectivite de la protection mise en place dans un pays tiers dépend en 

effet, dans une large mesure. de la possibilité pour les responsables du traitement et les 

personnes concernées de prendre connaissance de leurs obiightions et droits respectifsa. 

*" Supra. Chapitre 2 - La voie législative - Srcrion 1 - k s  Lignes directrices de 1'O.C.D.E. ri la 
Convention du Conseil de L'Eumpe, Sou-senion 3 - Principes fondamenraur. 

" Supra. Sous-sccrion Z - Principesfondarncnlaur. vi) Tramparence. 

P ~ c i p e  4.8.2 du Code. 

" Lc Cornird consultatif sur l'autoroute de I'infonnarion (CCAI) a à cet Cgard recommande: 

"Rcc. 10.3. Indurry Canaah should: 

a. esrablish a working group r h i ~  incldes represeniaiion from rhe privaft senor. provincial. 
rem'rorial and federal govemmmfs and conrwncr o rgan i~ ionr  for rhe purpose of increaring 
public aworeness and wtdersranding of privaq issues and pcnonal privacy righrs rhrough rhe 
prepamrion and dissemidon of educarional marerialx and 

b. encourage rhe CSA io odvance 11s pnwcy srandard in inrcmarional nandards fom" ( M A C  
Fial Report. supm, noie 327. p. 142). 



En outre, la publicité d'un code de conduite dans un Iangage compréhensible est de 

nature à garantir son respect par les responsables du traitement qui, y ayant adhéré, 

peuvent difficilement l'enfreindrem. 

Paragraphe 2 - Droit de recours 

Le principe 10 énoncé du Code reconnaît la poasibilitt! pour le particulier de contester 

non seulement l'exactitude des données le concernant mais également la conformité de 

la pratique d'un organisme avec les principes énoncés. Si un droit de recours lui est 

ainsi reconnu, aucune sanction n'est cependant prévue. 

L'effectivité d'un tel recours auprès d'un responsable au seisi de l'organismem dépend 

du fait que cette personne dispose d'une indépendance fonctiomelle et suucturel~e ainsi 

que de réelles prérogatives d'investigations au sein de son organisation. 

Le Code impose également aux organismes concernés d'informer de l'existence de 

recours facilement accessibles, les personnes qui introduisent une demande de 

renseignements concernant les politiques et pratiques de gestion des renseignements 

personnels suivies ou déposent une plaintea et d'y donner suite. 

Si, dans le cadre de son examen interne ou externe, la plainte cst jugke fondke 

l'organisme doit prendre les mesures appropriées et, le cas échéant, modifier ses 

politiques et ses pratiques pour assurer leur conformité aux principes du Code. 

Principe 4.8.2 du Code. 

hppeloris que le p ~ c i p e  1 du Code exige que l'organisme désigne une ou des personnes qui 
devra(ont) s'assurer du respect des principes y énoncés. 

* Cenaines autoritts réglementaires acceptent la plaintes relatives aux pratiques de gestion de 
l'information des entreprises relevant de leur compétence. 



En cas de litige, l'organisme doit communiquer h la personne concernée les 

coordonnees des autorités de c0nt r6 le~  dont l 'indépendance~ et l'accessibilitém 

assureront I'effectivité des voies de recours. L'effectivitd des mesures prises par les 

autorités de conuôle dépendra de leur réelles possibilités d'action et de la qualité des 

législations, standards ou autres mécanismes de protection appliqués lors de leur 

conuôle. 

Paragraphe 3 - Contrôle 

Le Code prévoit plusieurs méthodes de contrôle du respect des principes énoncés, sous 

forme d'audits internes. externes ou sous la forme d'un contrôle technique des acces 

autorisés aux données personnelles ( "..ludir Traiis 7 .  

En l'absence de sanctions. I'effectivité des audits internes réalisées par les responsables 

de la protection et de la sécurité des données personnelles ( "Data Conrrolier") au sein 

de l'entreprise. dépendra des larges pouvoirs d'investigations dont ils devraient disposer 

dans l'exercice de leur mission. 

Il s'agit des agences fedkrales de rCglemenration telles que 1'OSFi (Office of the Superintendent 
of Financial Institutions) ou la CRTC (Canadian Radio-Television and Telecommunications 
Commission), des agences provinciairs de rkglementation (Office of Superintendent of 
insurance). des instances d'autorégulation telles que cella qui existent dans l'industrie du câble. 
des associations de commerce etles-mkmes (Canadian Direct Marketing Association) et au 
Qutbec. de la CA1 (Commission d'Ac& II'Information) qui joue le rôle de médiateur et qui. si 
la médiation a échoué. jouit des prCrogaiives d'une Cour adminimiive. 

Ceci implique pour I'autoritk de controle une indépendance dans sa composition. une 
transparence dans son mode de fonctio~ement et des prkrogatives suffisamment etcndues qu'elle 
peut dC1Cguer. 

a Ceci implique que I'existmcc de I'autorit& de conuôle soit rendue publique ci que la saisine de 
cette autorité soit usée. m t  au niveau du prix que des dC13is et procédures. 



L'effectivité des audits externes réalisées par des instinitionfl ou par des auditeurs 

externes à l'entreprise à partir des rapports &ablis par celle-ci ( "Exremal Review of the 

Internai Audir ")dépendra tant de leur compétence et indQmkmcP que de l'étendue 

de leur mandap. ainsi que du caractére public du résuItat de l'audiP. 

Paragraphe 4 - Norme volontaire 

Si le Code tend A assurer I'effectivité de sa mise en oeuvreY1, il s'agit seulement d'une 

norme volontaire tant au niveau de son adhésion qu'au niveau de son application. 

Son respect par les entreprises privées sera cependant assurée par plusieurs facteurs. 

Ouue le souci d'eviter toute publicité n6gativea, les pressions c~ncurreniielles~. rnve 

Rappelons que dans le secteur public. ce role est confié au Commissaire 3 la protection de la vie 
pnvee dont les pouvoirs d'investigation wnr fixks A l'article 37 de la Loi fédCrale canadiennr. 

II  convient h cet Cgard d'etre atirntif aux prockdures d'agrtabon des auditeurs qui ne peuvent 
être Ic seul fait des responsables de la protection et de la sécuritk des données personnelles au 
sein des organismes ayant adhdrt au Code. 

k mandat des auditeurs doit leur prnncttre dr  contrdlcr cffrctivrrneni le respect des principes 
de proieclion des données, telle [a qualité des données ou la spécification des finalités, ainsi que 
fe suivi donné aux demaades de renseignemm et aux plaintes. 

C'est en cffei le risque de perte d'un 'iubel' ou la non-obtent~on d'un "cenificar' qui confinera 
l'organisme h respecter les prmcipes du Code auquel il a adhérC. 

Voir norammrnt. le principe 4.1 .J du Code : 'Le5 orgmisrnes doivent appliquer des poliriques et 
des prariquer destinées a donner enet a u  principes. y compris : a) appliquer des prariques 
sentam a proriger fer renrpignernents pemnneh; 6 )  ir&lir des prariques pour rectvoir [es 
plainres cr les de monde^ de renseignemenrs et y donner suite; cJ f o m r  le pers~tutel et l'infirmer 
des politiques cr prariques; dj rédiger des documenls uplicarfi concenuuir leurs politiques cr 
prarigucs '. 

Lc fait pour une sociCrC de markeling dircci de ne pas souscrire aux exigences du Code pourrait 
alrtrer son image de marque. En revanche. la menlion de I'fliliation au Code dans un contrat 
peut faciliter les échanges avec les clients potcnticls, rassurés par celte 'marque dr crt!dibiliriW. 
En outre, en matiérc de collaboraiion cnuc autoriiés publiques a enucpriscs p r i v h .  le respect 
par ces dernihs des dispositions du Code constitue une garantie dhtrminantt pour ces aucoritts. 

Si Ia plupan des concurrents sont affiiiés au Code. l'cnrrcprise. pour garder une cenaine 



provinces* et même internationalesw seront de nature à inciter les entreprises à mettre 

en oeuvre les principes fondamentaux qui y sont énoncésw. 

SOUSSECTION 4 - MISE EN OEUVRE 

Le modèle du CSA Mode1 Codew ne doit pas être négligé comme pouvant assurer un 

niveau de protection adéquat à l'égard des flux transfrontières de données. 

En effet, excepté le principe de responsabilité, l'ensemble des principes fondamentaux 

identifiés dans la Directive européenne. y sont consacrés. 

II importe donc que le Code soit largement diffusé au sein des entreprises privées et 

aupres des personnes concernées et que celles-ci puissent bénéficier d'un recours en cas 

de non-respect des principes par les responsables. 

crédibilitk. sera tentée d'y adhérer et par voie de conskquence, sera tenu de respecter les 
principes qui y sont dnoncés. 

Par exemple. un organisme d'assurance dont le si2ge social est sis au Québec et envoyant des 
données pcrso~ellrs relatives à des citoyens quékois  hors du Québec. sera tenu de Oprendre 
les mesures nécessaires pour que les rnfonnarions ne soienr pas utilisées à des fini diflereiues des 
objecrus iniriau" (article 17 de la Loi 68). 

Par exemple. une compagnie de transport aérien ne pourrait pas. selon le 'UK Dota Prorecrion 
Regisrrar", envoyer des informations qu'elle détient sur ses employés au Royaume-Uni A son 
siège social sis en Ontario sans qu'une protection des données nominatives soit adfqua[ement 
assurée. notamment par l'adoption du Code. 

Lc: CCAI a Cgalement recommandé au gouvernement fédkral " [to] confinue IO colloborare uith 
rhe CSA as well as business. consumer orguni:arions and orhcr Icvels of govcrnemenr to 
impfemeiu rhe code and develop den ive  indepenâenr ovcnight and enforcemcnf nvchanisms 
(Rec. 10.1 and 10.2)' (IHAC Final Repon, supm note 327. p. 50); supm Chapirre 2 - La voie 
Ltgislative. Section 2 - La Directive européenne. Sous-sccrion 4 - Mise m oeuvre. 

Le Code pourrait en effet devenir une norme smdard (telle que la norme ISO-9000) de qualité 
par laquelle la entreprises privées assurent la protection d a  renseignements personnels. Voir à 
cc sujet. C. Bennett. "Privacy Codes. Privacy Standards and hvacy  bws:  Tbe instruments for 
Data Rotection and What 'Ihey Can Achicve", (1995) Int'l L.R 5; P. Trudei. "Dt 
I'autoréglemenlation*. (1989) 19 R.D.U.S. 249. 



Enfm, les moyens de conudle du respect de la protection exercé par un responsable au 

sein même de l'organisme er les recours auprés d'autorités internes et externes 

envisagés par le Code peut contribuer 2 assurer une effectivité non negligeable aux 

principes de base à la condition toutefois que soient assurés leur indépendance et leur 

réel pouvoir d'actiona. 

Y IHAC F i  Rcpon, supra note 327, p. 140: 'whik wlwiiary srandards are u @ l  for enguging 
business in rhe proreaion of p e r s o ~ l  informurion, rhere renWnt rhe need for flicrive. 
indepenàenr orersighr and for al1 punies ro have the sonv rules'. 



CONCLUSION 

En pénétrant dans le droit positif, la vie privée, longtemps protégee par les moeurs et 

les usages sociaux, est entrée dans une sphere publique, celle de la protection juridique 

soumettant au public ce que le sujet entendait garder secret. 

Plusieurs causes peuvent être assignées ii l'accession des biens de la personnalité a la 

qualité de biens juridiques, dom celle du développement des techniques de fixation et de 

reproduction des sons et de l'image et celle de l'existence d'un "marché d'&change 

patrimonial" permettant au sujet de transfkrer B autrui un droit A l'exploitation 

patrimoniale des droits de la personnalitP. 

Contrairement h une opinion dominante dans la doctrine de plusieurs pays européens, le 

droit de la personnalité (Allemagne) et le droit au respect de la vie privée (France) ou à 

l'intimité et au secret (Italie) ne sauraient ainsi ètre des droits subjectifs, de nature 

exclusivement non patrimoniale. 

En matière de technologie de l'information, la protection des droits de la personnalité 

qui a pour objectif la simple dignité de Ia personne, est confrontée à une large gamme 

d'instruments juridiques dont aucun n'est pleinement satisfaisanp. 

.u F. Rigaux. "La libertt de la vie privk", supra, nole 4. p. 546. no 9. 

" Voir le rappon intitulé "La prorccfïon de la vie privtk danr le secreur p n v i  sous juridicrion 
fkdkrale' (citC dans (1996) 9 Justice. p. 17) qui approuve les innovations de la loi 68 mais ne 
peut indiquer s i  elles seront de nantrc réduire efficacement les probltrncs liés ii la circulaiion 
inconudlCc de l'information cnvc les secteurs publics ci privés et cntrc les provinces et Ics pays 
ct qui examine l'tlargisscmcm de ta loi fM&ralc canadimc au sectcur prive ou I'adop~on d'uuc 
loi spéciaie rkgissant le secteur privb; sur la déclaration du minime de I'industric de m e  cn 
place une loi fMCralc obiigcant la cntrrpriscs privks A rrspcctcr la vie privk de leurs cmployts 
et clients, voir le Commissaire la pmtectioa de la vie privée. Rappon Annuel 1995-1996. npm 
noie 321. p. 3.  



Les moyens de reproduction évoluent en effet à une vitesse telle que les appréhender par 

les techniques législatives classiques conduit à figer des solutions qui ne tiennent pas 

compte de l'évolution technologiquem. 

En outre, le multimédia et les autoroutes de l'information ne connaissant pas de 

frontiéres, les processus normatifs nationaux ou communautaires t i e ~ e n t  mal ou peu 

compte de la dimension internationale des enjeux. Une réponse a u  risques d'aneinte 

aux libertés et droits fondamentaux de l'individu doit donc être recherchée endehors de 

ce cadre. 

A l'instar de la Directive européenne, on peut encourager une approche auto- 

réglementairem, du type "codes de conduire", élaborés A différents niveaux, plus ou 

moins proches des services proposés. 

n' H.P .  Glenn, 'Lc droit en l'an 2000: L'cnvahissemcnt des conuoles gouvernementaux ct des 
technologies nouvelles dans la vie privée des citoyens", supm note 104. p. 708: "Ce droit fair 
par les jurisres esr roujours à h remorque de ce qui esr fair par les scientifiques. Erm donné ce 
phénominr nécessuire de rerard. le droit qui en cerné conrrbler est un droir qui conrrolc 
l'ancienne rechnologie. une rechnologie souvent en pleine disuérrrde"; P. M a m .  supra note 
53. p. 182. 

M.H. Boulanger et C. de Terwagne. supm noie 186. pp. 4-5: "11 convienr de rappeler à cer 
égard que l'auto-rkglemenrarion esr une des caractérisriques inrkgmnres d'Interna. Certains 
serveurs indiquent quelles soni les informarions qu 'ilr défiennent au sujet d'un urilisareur. Sur 
base de l'inrrnogarion de h foncrion prévue a ce1 der .  iLr emmm une hypothèse quonr à 
I'identiré de l'utilisareur. à la locdisarion du fournisseur d'accès. au lype de machine de 
1 'urilisareur ou au fair d'avoir visiri le sire ricemmrm . . . Les serveun d'anoqmisarion o@enr 
aux utilisareurs h possibilirk de 'se balader' rehtivemmr incogniro sur le net. Ils foncrionnmr 
globalement de h manière suivante: lors de l'envoi d'un premier message. Ie semeur 
d'anonymisoiion supprime les donnies pennenant d'identfler ïu t i l iw tu r .  anribue à celui-ci un 
nouveau "nom' et se charge. par la mire. de lui ricrpidier ies messages qui lui sonr desrines. II 
aiste sur Inrerner de nombreru logiciels de cryprage (dont Prmy Good Privary (...) qui 
permenetu d'assurer dans une large nusure la confidcnrioli~i &s donnies rransmires er 
d'anribuer de m a n i h  asse sdre un message d un demmnatuin détennini". 



Un des avantages des codes de conduite est de permettre l'élaboration de solutions 

dépassant les frontières nationales et européennes et, dans la mesure où iis sont 

facilement modifiables, une évolution parallèle aux progrès technologiques. 

En outre, ils sont, en principe, kiaborés au niveau le plus adéquat, c'est-à-dire celui 

d'où surgissent les problèmes (serveurs Laternet, fournisseurs d'accès agissant de 

maniere individuelle ou collective, etc.), ce qui contribue tant à la "conscienrisarion" 

des responsables du traitement qu'à l'effectivite de leur mise en oeuvre. Ils permenent 

ainsi de mettre au point des procédures spécifiques apportant des réponses appropriées 

aux questions soulevées. 

Les codes de cnnduite présentent nkanrnoins de3 inconvenients majeurs. Il n'est en effet 

pas certain que le niveau de protection qu'ils sont à même de proposer puisse être 

qualifié d' "adéquarnm au sens de la Directive européenne pour autoriser les transferts A 

destination de pays tiers a l'Union européenne. En outre. le caractère effectif de la 

protection qu'ils apportent peut être sérieusement mis en cause dans la mesure ou ils 

sont fondés essentiellement sur le "volonrariar" de ceux qui sont amenés h les adopter et 

à les mettre en oeuvre, contrairement à la toi dotée d'une force juridique contraignante, 

garante de l'efficacité des principes énoncds. 

Enfin, ils ne sont soumis A aucune publicité organisée et n'opèrent pas, de par leur 

caractère souvent unilateral et par les choix techniques a prion qu'ils posent. une 

balance des intérèts en présence. contrairement au processus législatif auquel 

concourent toutes les personnes intéressées. Ils ne prennent souvent en considération les 

intérêts des utilisateurs des autoroutes de l'information que dans une certaine mesure, 

D& lors quc cc niveau de prorection nt ttpoadrait pas aux conditions examinées dc 
reprknuiivitd. dc publicitt ci de modes dc contrôle et sanction. 



sans leur reconnaître des droits ayant une portée effectivF4. 

Les autorités de contrôle, en invitant tous les intéressés A s'exprimer, sont parfois 

presentées comme pouvant à cet égard jouer un rôle important dans l'élaboration des 

codePs. La Directive européenne va dans ce sens, lorsqu'elle prévoit. en ses articles 27 

et 30, l'intervention optionnelle du Groupe européen de protection des personnes à 

l'egard du traitement des données à wactere personnel, composé de represenmts des 

commissions nationales, dans le processus d'elaboration des codes communautaires. 

L'on peut toutefois s'interroger sur les limites de leur fonction régulatricen6, voire 

légitimatricem. dans le cadre du contrôle de leur application. 

Plutôt que la création d'une agence de contrôle, la maitrise par l'individu de son "image 

informationnelle" devrait davantage s'appuyer sur le droit d'habeas data qui repose sur 

le consentement individuel comme justification de la libre circulation des données 

personnelles et dont le non-respect peut être judiciairement sanctionném. 

M.H.  Boulanger et C. de Tenumgne. supra. note 186. pp. 5 et 6; P. nomas et M.H. 
Boulanger. supra note 2 .  pp. 230-23 1 .  

P. Thomas ri M . H .  Boulmgcr. supra note 2. p.  23 1 .  

"Par le coran&re ginéral de la prorecr~on accordée. les droirs de la personnalit4 deviendraient 
en quelque sorte [es droits du ciroyni. ou plurdr d'un citoyen présumé qui exercerair. lui. peu ou 
pas de conrrole sur ses propres données nominarives " (H.P. Glenn. *Les droits de la 
pcrsonnalitt!. Ic respect de la vie privée ci Ir droit i l'image". supra note 354. p. 5%). 

" (. . . I  si la prorecrion qu 'elles peuvent accorder à iu Me privée des cirqens est donc rrès reiurive. 
elles sotu roui de même cnsles agir pour iu protection de & vie privie. de sorre que leur 
approbarion à fa rmnsmission des données nominorives connirue une catuion qui aurrdois 
manquail et pose h quesrion fondametuale de savoir si k rôle des comrnissionr est plut61 celui 
d ' m e  agence de ligirimaion pludr que celui d'une agence de prorecrion ' (H.F. Glenn. 'tc droit 
en l'an 2000: L'envahissement des conu6les gouvernementaux cf d a  vthnologies nouvelles dans 
la vie privée des citoyens". supra note 104. p. 709). 

Sur les limites des remèdes du droit civil. voir H.P. Glenn. 'Le droit au respect de la vie 
privêe". supra. note 39, p. 903. 



De même, la Directive européenne consacre une part importante de ses dispositions au 

consentement de I'individu. Les Etais membres peuvent prévoir qu'il constitue un 

facteur de légitimité du traitement et permettre sur cene base le transfert de ~ O M ~ S  

pe r so~e l l e s  vers un pays tiers n'offrant pas un niveau de "proteaion adéquarnc". Si le 

consentement doit être, au terme de l'article 26.1, "indubitable" - risquant par là-même 

de restreindre le pouvoir des autorités de contrôle à un contrôle marginal car portant 

essentiellement sur les conditions de forme liees au consentemenP -, une information 

préalable des personnes fichées (principe de transparence) et une définition claire des 

finalites du traitement (principe de fmalité) est essentielle. Le cas échéant, elles 

donneront h I'intdressé la possibilité de se soustraire au traitement en ne communiquant 

pas ses données. 

C'est en effet a la seule condition de connaissance que peut s'exercer la maitrise de 

l'individu du son réservti aux informations qui le concernent, laquelle s'exercera par le 

refus donné. refuse ou negocié la divulgation, à l'utilisation ou A la communication 

des informations. Elle s'exprime encore par le contr6le de la qualité des données et le 

pouvoir corrélatif d'imposer des corrections via le droit d'accks et de rectification, ou 

par les recours que le sujet se voit reconnaître en cas d'utilisation illégitime des données 

le concernant. notamment dans les situations qui echappent au départ à son 

consentement (ainsi, lorsque Le traitement se justifie par une loi ou par l'intérêt 

prédominant d'un tiers qui utilise abusivement les données). 

Cn Le uansfen peur également éuc réalisé cn cas de nécessiit conuacnielle. pour la sauvegarde 
d'un interéi public irnponant ou lorsque te responsable du maiment offre des garanties 
suffsantes au regard dc la protection de la vie privte a des libents et droio fondammlaux des 
personnes; ces garanties peuvent n o m e n t  rtsuircr de clauses contracnielles appropriées. 

40 "Ne risque-t-on pas, dis lors. d'assimr au développement de ~ervices dam lesqueis la premirire 
d h r c h e  du prestamire consistera d d e d e r  d l'individu de consenrir d l'urilisation de ses 
donnkes pour les J ~ l i t C s  dkcrires saru vintable recherche d'un iquilibre des iniir&s en 
prisence?" ( P .  Thomas ct M.H. Boulanger. supra note 186. p. 229). 



Si une approche du type "normes de conduire secrorielles", couplée B celle de la 

technologie présente un attrait certain, il reste que la protection des données dans un 

contexte international nécessite une démarche spécifique - tenant à la combinaison de la 

voie auto-réglementaire et législative - tendant B dégager des solutions praticables et 

efficaces garantissant la protection des personnes concernées, sans pour autant 

constituer des baniéres tarifaires à la libre circulation de l'informationa1. 

Une approche concertéea semble en effet requise tant au niveau des propositions 

législatives appropriées qui pourraient s'avérer nécessaires pour corriger les effets 

kventuellement jugés néfastes de l'application des regles existantes au multimédia et aux 

autoroutes de l'infomation, qu'en ce qui concerne I'effectivité des codes de conduite 

qui pourra être assurée grâce aux connexions, parfois imprévisibles, qu'ils peuvent 

avoir avec des mécanismes de contrde et de sanction plus c l a ~ s i q u e s ~ .  

Cene demarche specifique sera d'autant plus délicate à définir et I'kquiIibre entre les 

droits et liberth des individus et la circulation de l'information sera d'autant plus 

difficile à trouver et à adopter au niveau international, qu'ils se situent au confluent de 

cultures et traditions juridiques diverses qui peuvent toutefois prendre utilement le relais 

l'un de l'autre. 

Voir L ce sujet. K. ücnyckhelf, La prorecrion de lo vie privée dam les échanges inremar io~ux 
d'infomrions. supra note 39, p. 207 et S.: "Protection des données: Protection des droits de la 
personne ou protectionnisme économique'?". 

D. Johnston, D. Johnston et S. Handa. supra note 19. pp. 206 - 207: ' f W C  proposcd four 
[posstble concrere solurions ro the problem of privacy] : legishion. educarion. volunraty codes of 
conduci and Technological sohions. Adoprion of any of rhese solutions musr be rempered or 
guided by considerarions of openness. disclosure (access). secondary usage. corremon. 
reliability and securiry ' . 

" P. M m ,  supm note 53,  p. 207: "ce que. semble-t-il. on n ' m i t  pas p r h .  c'esr que. par le 
biais des rrsages honnires en nuuiére commerciale. les concurrenîs plus encore que les victimes 
seront anentifs a faire la poiice des fichiers". 



Tel est le sens des Lignes directrices de 1'O.C.D.E. ou de la Convention du Conseil de 

l'Europe même si l'on a critiqué la méthode qui consiste à vouloir harmoniser les 

législations existames par le biais de normes internationales, alors qu'il faudrait 

repenser la protection des données pe r so~e lk s  au regard des nouvelles contraintes 

technologiques, en tenant compte de ce qu'un systéme de flux mondial ne peut se 

contrôler comme un fichier statique ou localiséa. 

Si le droit veut exercer un certain contrôle sur la circulation des donnéesu, il doit le 

faire, non en opposant nbgativement ses valeurs à une matière qui est physiquement 

rétive mais en adaptant sa discipline à leur nouveauté. Non seulement c'est une matière 

dans laquelle l'obsolescence galopante inrerdit la rigidité des définitions, maIs on peut 

se demander si le monde virniei est accessible au monde juridique. Le juriste est donc 

condamné à composer avec le technologue. 

Souhaitons que cette rkflexion. sous-tendue par la volonté des nouveaux intervenants de 

se départir du carcan normatif pour imposer leurs propres standards, s'initie au rythme 

du développement qu'impriment les techniciens des autoroutes de l'information, la 

protection des données A caracttre personnel devant faire partie intkgrante des services 

proposés dont le public. dans un milieu concurrentiel, risque de se détourner s'ils ne 

garantissent pas respect et protection. 

u M .  Briat et C.M. Peuat, 'Protection des données. Autoroutes électroniques et flux 
d'informations". (1994) 3 D.I.T.. pp. 6-9. 

Voir sur le 'droit menu* ou le 'droit engagCW face aux nouveaux moyens de reproduction. H.P. 
Glenn. "Les nouveau moyens de reproduction audio-visuelle et numérique et les droits de la 
personnalité: Rapport gCnCralm, supm note 5. p. 698 et s; Cornp. : H. Oberdoff. 'Le droit. Ia 
démocratie et la my'trise sociale des technologies". (1992) 4 Rcv. du Droit Public. p. 983 et S. 



Ainsi, la "vigilance mercantile" pourrait "donner consisrance à la norme krhiquenYL. 

P. Manens. supra nou 53. p. 207. 
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